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PRIMERA PARTE

Inteligencia y economia en el contexto de la
seguridad global y nacional

Presentacion

Valentin Martinez Valero

En la primavera del ano 2011, cuando el mundo, y en particular los
denominados paises occidentales, se enfrentaban a la mayor crisis
econdémica y financiera desde la sufrida en el ano 29 del siglo anterior, el
Gobierno de Espana saca a la luz la Estrategia Espanola de Seguridad, una
responsabilidad de todos.

Este documento, el primero de su naturaleza en Espana, era el fruto de un
grupo de trabajo liderado y coordinado por D. Javier Solana, exministro y
antiguo responsable de la Politica Comdn de Seguridad y Defensa (PESD)
en la Union Europea. En él se identifican y exponen las diferentes amenazas
y riesgos mas importantes para la seguridad de los espanoles, entre los
cuales se encuentra la «inseguridad econémica y financiera», precedida
Unicamente por los conflictos armados, el terrorismo, y el crimen organizado.

Del andlisis que, de dicha amenaza, se realiza en el citado documento deben
resaltarse la importancia que se concede a la misma, asi como las medidas,
especificadas mediante las correspondientes lineas estratégicas de accion,
gue se contemplan para hacerle frente. En el marco de la linea de accién
titulada «Potenciar la presencia econémica internacional de Espana», se
expresa literalmente que:

«En el ambito interno y, en consonancia con lo hecho por otros paises, se
establecera un sistema de inteligencia econémica (SIE) con la mision de
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analizar y facilitar informacion econémica, financiera y empresarial estratégica
relevante, oportuna y util para apoyar la accion del Estado y una mejor toma
de decisiones. Este sistema permitird compartir conocimiento, crear sinergias,
evitar duplicidades y facilitar la adopcion de posiciones comunes en las
Administraciones Publicas. En estrecha relacion también con los diferentes
actores econdmicos, contribuird a las labores de seguridad del Estado facilitando
la deteccidn y prevencidn de actuaciones contrarias a los intereses econémicos,
financieros, tecnoldgicos y comerciales de Espana en sectores estratégicos».

Queda meridianamente clara en la cita anterior la misiéon que se asigna al
SIE al igual que su finalidad, asi como las capacidades que su implantacidn
aportara a las Administraciones Publicas espanolas, y se atisba el impacto
que tendria en la seguridad nacional, pero no permite entrever la forma en
gue podria hacerlo en el tejido empresarial espanol.

Sin embargo, en el capitulo 5, titulado «Un modelo institucional integrado»,
bajo el epigrafe «Otras iniciativas», se ofrece una definicion mucho mas
precisa de lo que el Gobierno entiende que deberia ser dicho sistema, de
cudles serian sus actividades y de los actores intervinientes en el mismo:

«Desarrollo de un sistema de inteligencia econémica (SIE), en colaboracién
con el sector privado, para la obtencidn y andlisis de informacién econdmica,
financiera y empresarial relevante para la seguridad, que permita detectar y
prevenir actuaciones contrarias a nuestros intereses y apoyar la accion del
Estado y una mejor toma de decisiones en este ambito».?

En otras palabras, se trata de implantar un sistema, que, dirigido desde las
mas altas instituciones del Estado, en consonancia con lo que se propugna
tanto en la citada Estrategia como en la Estrategia Nacional de Seguridad
qgue la reemplazé en 2013, pero con la colaboracién/participacién del sector
privado, permita llevar a cabo todas las actividades clasicas de inteligencia
(obtencidn, andlisis, etc.) en apoyo a la toma de decisiones en el ambito
econdmico, tanto a nivel Estado como en el ambito empresarial.

Sinduda, una herramienta de esta naturaleza resulta de un valor extraordinario
en todo momento, pero todavia mds si cabe en la situacién actual, cuando,
forzadas en muchos casos por la crisis econédmica y financiera internacional,
un numero cada vez mas creciente de empresas espanolas han optado por la
internacionalizacion en busqueda de unas oportunidades de negocio escasas
o inexistentes en nuestro pais.

Es por todo ello, que la Comision de Investigacidn en Inteligencia del Centro
Superior de Estudios de la Defensa (CESEDEN) propuso en su momento la
realizacion de un estudio al respecto, cuyo resultado se presenta al lector en
este Cuaderno, mds como un documento de reflexiéon que como una solucién.

! Estrategia Espafiola de Seguridad, 2011, p. 58.

2 Estrategia Espanola de Seguridad, 2011, p. 85.

12



Presentacion

Las opiniones aqui aportadas por los ponentes de los diferentes capitulos son
reflexiones personales, que pretenden aportar ideas, cuya viabilidad habria
de ser convenientemente analizada, pero que se estima pudieran servir de
arranque para la toma de decisiones de cara a la definitiva implantacidn, mas
pronto que tarde, del tan necesario sistema de inteligencia econdmica espanol.

En razén a la proliferaciéon de términos similares que suelen tomarse como
sinénimos de inteligencia econdémica (IE), y a la disparidad existente acerca
del significado de dicha expresion, creemos imprescindible ilustrar al lector
con una breve reflexion y una definiciéon de la misma. El término aparece
formalmente por primera vez en Espana en la Estrategia de 2011, y salvo error
del que esto escribe, no existe una definicién formal/oficial del mismo. Por
ello, pensamos que, habiendo liderado el Sr. Solana el trabajo de investigacion
conducente a la referida Estrategia, muy posiblemente se apoyara en la que,
ya en 1995, publicara la Comisidon Europea?, y cuyo concepto se aplica en este
Cuaderno:

«Economic intelligence can be defined as the coordinated research, processing
and distribution for exploitation purposes of information useful to economic
operators. It includes the protection of information regarded as sensitive for the
company concerned».

De esta definicion se puede deducir facilmente que, contrariamente a lo que
se entiende en algunos ambitos, no se trata de inteligencia exclusivamente
para el nivel gubernamental, ni tampoco debe confundirse el término con
otros mds restrictivos como inteligencia competitiva, empresarial, de
mercado, comercial, de negocios, etc., sino que es toda aquélla que pueda
ser de utilidad para la toma de decisiones de los actores econdmicos.

Expuesto todo lo anterior, consideramos llegado el momento de realizar un
breve repaso por los contenidos de los diferentes capitulos que conforman
el presente documento.

Seiniciaelestudio con el capitulo titulado «Analisis del contexto econédmico de
la globalizacién», con la finalidad de estudiar el fendmeno de la globalizacién,
el papel de Espana en ese contexto cambiante y las posibilidades que tiene
nuestro pais para evolucionar y mejorar sus posiciones en ese entorno.

Es necesario, senala el autor, dar a la globalizacién el crédito que merece.
Los fendmenos del comercio internacional y la inversién extranjera directa
(IED) han conformado la historia pasada y reciente de los paises del mundo y
nos han puesto en condiciones de maximizar nuestro potencial en un medio
muy competitivo. Con ese fin, es necesario analizar el rol de los paises-
lider, su desempeno y su posicionamiento. Hecho esto, se consideran las
caracteristicas de Espana como actor en ese teatro global. La revision de

3 Green Paper on Innovation, COM(95)688, Commission of the European Communities,

1995, Bruselas.
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nuestras fortalezas y debilidades nos permitird diagnosticar la situaciéon y
proyectar una estrategia que mejore el posicionamiento de Espana.

Seguidamente, se revisan los procesos que subyacen en la situacién del
entorno global, con especial hincapié en el devenir histérico de los paises de
Occidente (incluida Rusia) desde 1914 hasta nuestros dias y el desempefo
de los imperios que han interactuado en Europa desde la colonizacién. Se
presentan las razones del ocaso de las potencias europeas frente a los
hegemones norteamericano y soviético, haciendo especial hincapié en tres
fendmenos esenciales: la gran depresion, sus origenes y sus consecuencias;
el ascenso de los socialismos en Europa y el intervencionismo en los EE. UU.
y la Seguda Guerra Mundial en el escenario europeo.

Los cambios de alianzas tras el final de la Seguda Guerra Mundial, la
descolonizacién y la aparicion de nuevos paises e instituciones son
acontecimientos clave para entender la situacion actual y asi se estudia
en este articulo. En este periodo, la globalizacién ha alcanzado un nivel,
extensiony profundidad inéditos, creando un cimulo de riqueza sin parangén
en la historia de la humanidad. La URSS ha implosionado, la UE ha alcanzado
su cenit y su propia concepcidn, estructura y peso la esta haciendo entrar
en dindmicas que no controla y que estan poniendo en cuestion su propia
permanencia.

Paralelamente, el surgimiento de un gigante dormido (China), los movimientos
generalizados de unificacion aduanera y los recursos financieros en poder de
un islamismo que ha desplegado una nueva oleada invasiva han cambiado la
situacion hasta hacerla multipolar e impredecible. Es en ese mundo, en el que
variables como la demografia y las estructuras morales prevalecientes estan
desplazando en Occidente los valores judeocristianos y grecorromanos, en el
gue Espana se mueve.

Es preciso tener en cuenta los riesgos inherentes al juego global: competencia
desleal, heterodoxia financiera, intervencionismo enmascarado y juegos de
guerras locales, que configuran un tapete complejo en el que es necesario
afinar las armas disponibles para no quedar atrapados en una situacién que
nos sea desfavorable.

No es solo el conjunto de variables externas el que nos interesa contemplar.
En la red analitica que trazan Hard Power, Soft Power y Smart Power (los ejes
de la inteligencia econdmica) podemos insertar las fortalezas y debilidades de
Espana a las que nos referiamos unos parrafos mas arriba. Nuestra posicion
geografica, nuestra historia desde la apariciéon de la nacién espanola, la
competitividad de nuestras empresas y nuestra excelente imagen exterior no
consiguen, sin embargo, contrapesar nuestras debilidades.

Enumerar estas es labor ardua, pero necesaria. El autor las distribuye en tres
categorias: aspectos institucionales, aspectos legales y aspectos éticos, cada
uno de los cuales quedan diseccionados sin ambages para poder conocer la,
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en su opinidn, verdadera situacion en la que se encuentra la Espafa actual.
Este marco, en el que ciudadanos y empresas procuran desempenarse de la
manera mas eficiente posible, condiciona fuertemente los movimientos de los
agentes, haciéndolos en ocasiones verdaderamente dificiles.

Finalmente y antes de concluir, el ponente hace constar en positivo los caminos
que podemos seguir para reconducir nuestro presente y nuestro futuro al
objeto de incrementar nuestras posibilidades de éxito en la arena global. La
capacidad de influencia de Espafa en la UE, en las instituciones de las que
forma parte y en Naciones Unidas requiere rectificar derivas que, a lo largo de
los casi 40 anos de devenir constitucional, han adquirido vicios inhabilitadores.
En lo esencial, se trata de reducir las dimensiones del Estado, minimizar la
presion impositiva sobre ciudadanos y empresas y reorientar la funcién de
intermediacidon de los partidos politicos hasta situarlos en un papel auxiliar en
el funcionamiento de nuestra democracia. A ello cabe anadir la reorientacién
de instituciones clave, como sindicatos y patronales, una nueva independencia
de los medios de comunicacion de masas y un nuevo paradigma energético
con el consiguiente mix eficiente que de él se derive.

Concluye el capitulo con la necesidad, segun el ponente, de acometer la
revertebracion de Espana, empezando por la rehabilitacién de los cédigos
de valores asentados en la ley natural y terminando con la conveniente
reformulacién de una Unidn Europea, que hace tiempo abandoné su éptimo
institucional y funcional, y se debate en la contradiccién que enfrenta un suefo
de burdcratas con la inflexible realidad.

«La economia espafola. Estrategias de crecimiento y riesgos», es el titulo del
segundo capitulo, cuyo autor lo inicia razonando que el crecimiento del empleo
y de la productividad son la mejor estrategia para aumentar el bienestar de la
sociedad y también para mejorar la posicion de Espanay potenciar su presencia
econdmica internacional, objetivos dltimos de la inteligencia econédmica. En
él se analizan las estrategias en las que la economia espanola debe basar
su crecimiento durante los préximos anos, asi como los riesgos econdmicos
internos y externos que pueden ponerlo en peligro a corto y largo plazo.

Las estrategias de crecimiento propuestas tienen en cuenta que Espana
es una pequena economia abierta a escala mundial y que las dindmicas
subyacentes de la economia global seguirdn dominadas por lainteraccién entre
globalizacion y progreso tecnoldgico, y la capacidad institucional y del capital
humano de los paises para gestionar este proceso. Estas fuerzas definen lo
gue ya se conoce como «cuarta revolucién industrial», y suponen un reto de
primer orden en el terreno econémico, social y politico. Hoy mas que nunca,
se hace necesaria una estrategia de crecimiento con la que poder abordar
con éxito la competencia creciente a escala global, mediante la participacién
en cadenas de produccién mundiales sometidas a un intenso y acelerado
proceso de cambio por la innovacién tecnolédgica y la transformacién digital.
Para ello, son necesarias politicas horizontales o transversales, que mejoren



Valentin Martinez Valero

los factores productivos (particularmente el capital tecnoldgico y humano),
el clima de negocio y la calidad institucional, beneficiando a la mayor parte
de las empresas y sectores por igual, mediante la mejora de las condiciones
competitivas y de su productividad.

Tras descomponer las razones de la menor renta per cdpita en relacion a
EE. UU. y a las economias europeas mas avanzadas, en términos de empleo,
productividad y capital humano y tecnoldgico, siguiendo a Andrés y Doménech
(2015), se analizan los diez retos que deben formar parte de una estrategia
integral de crecimiento de la economia espanola:

. Creacion de mas y mejor empleo.

. Fomentar la creacién y crecimiento de las empresas.

. Aumentar la internacionalizacién de la economia espanola.

. Mejorar las regulaciones de los mercados de bienes y servicios.

. Asegurar la estabilidad presupuestaria y aumentar la eficiencia del
sector pubico.

. Garantizar la sostenibilidad de un Estado de bienestar mas eficaz.

. Mejorar la calidad institucional.
8. Reducir la brecha tecnoldgica en medio del proceso de transformacion

digital.

9. Disminuir la desigualdad, con un crecimiento inclusivo.

10. Aumentar el capital humano.

g~ -

~ O~

Una vez definidos los diez grandes retos que deben guiar la estrategia
de crecimiento de la economia espanola y, por lo tanto, los objetivos de la
inteligencia econdmica, el capitulo analiza los riesgos internos y externos
gue pueden amenazar la consecucién de esos objetivos.

Empezando por los de naturaleza doméstica, los principales riesgos a los
gue se enfrenta la economia espanola a corto plazo son los siguientes:

 Incertidumbre en politica econémica.

e Tensionamiento de las condiciones financieras.

» Ausencia de consenso o condiciones politicas para continuar con las re-
formas estructurales.

Entre los riesgos externos a corto plazo destacan el menor crecimiento
mundial, las dudas sobre los ajustes econémicos en China, la situacion de
otras economias emergentes, la normalizacién de la politica monetaria en
EE. UU,, la posibilidad de que la inflacidén aumente mas rapidamente de lo
previsto actualmente (por la desaparicion de efectos base por el precio del
petréleo) y provoque tensiones en los mercados bursatiles y de renta fija.
A nivel europeo, los principales riesgos a corto plazo tienen que ver con
las consecuencias del BREXIT, nuevas crisis migratorias, la ausencia de
progresos significativos en la implementacion de las reformas estructurales
en Grecia y otros paises europeos, el avance de los partidos populistas de
distinto signo politico en la mayoria de paises o la falta de consenso politico
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para iniciar la segunda etapa en el proceso hacia una Unién Europea mas
integrada y genuina, a nivel fiscal, bancario, econémico y politico.

Junto a los riesgos de tipo econdmico, los de naturaleza geopolitica
constituyen otra amenaza para el crecimiento mundial, particularmente
la situacién en Oriente Medio y sus posibles efectos colaterales. En la
medida en que, en los préximos afos, se pudiera producir una nueva crisis
econdémica internacional por cualquiera de las razones anteriores, algunos
paises todavia podrian estar lejos de disponer del margen suficiente para
utilizar adecuadamente las politicas de estabilizacion, tanto en el terreno
monetario como en el fiscal.

A mas largo plazo, en las préximas décadas, la economia mundial se
enfrentard a importantes retos politicos, sociales y econémicos. La forma
en la que prosiga la globalizacion, su interaccion con la transformacién
tecnoldgicayel progresotécnico,elenvejecimientode la poblaciénenalgunas
sociedades y el crecimiento demografico en otras, los flujos migratorios, el
riesgo de que la desigualdad siga aumentando y generando incentivos para
salidas populistas, la sostenibilidad del Estado del bienestar, el riesgo de
cambio climatico, la tensiones geopoliticas, las amenazas a la seguridad
internacional, el diseno de tratados comerciales equilibrados, o los cambios
en un mundo multipolar con la irrupcién de nuevas potencias mundiales,
como China e India, requeriran de instituciones internacionales capaces de
gestionar los riesgos que conocemos y aquéllos que todavia desconocemos.
En el caso de la UE, lo ideal seria establecer una hoja de ruta con la que ir
avanzando, aunque sea lentamente, hacia unos Estados Unidos de Europa,
cuyo objetivo fuese la convergencia en bienestar econédmico y progreso social
entre sus miembros. Una Unién Europea mas integrada econdémica, social y
politicamente puede tener una capacidad econémica y un tamano suficiente
para influir decisivamente en la gestidn de estos riesgos y su resolucién a
escala mundial.

A la «Situacidn de la inteligencia econémica en Espana» viene dedicado el
siguiente capitulo, en el que el autor realiza un pormenorizado, aunque no
exhaustivo, repaso de los diferentes dmbitos en que se pueden identificar
actividades factibles de ser englobadas bajo dicho término.

Asi, comienza por considerar las relaciones entre inestabilidad econémica y
financieray seguridad nacional, exponiendo que la seguridad es un elemento
fundamental como garantia de bienestary estabilidad de un Estado. La actual
situacion de inestabilidad financiera y econémica que afecta a Espana, a la
zona euro y a parte importante de las economias mundiales representa uno
de los mayores retos para la seguridad y se concibe como uno de los ambitos
de especial interés para la seguridad nacional.

La situacidn de incertidumbre econémica hace necesaria la implantacién de
medidas que permitan el desarrollo de una estrategia que facilite la gestién
de la inestabilidad econdémica, permitiendo la deteccidn y anticipacién
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ante los riesgos que puedan surgir, y que trabaje para identificar, e incluso
generar, oportunidades que puedan ser aprovechadas para obtener ventajas
competitivas.

En este sentido, el autor expone que la Estrategia de Seguridad Nacional (ESN)
del ano 2013, haciendo acopio de lo ya recogido en la Estrategia Espanola
de Seguridad del ano 2011, dedica una «linea de accion estratégica» a
desarrollar una serie de medidas que buscan incidir en el dmbito de la
«seguridad econdmica y financiera». Igualmente, se incluye la prevision
de establecer un sistema de inteligencia econdmica (SIE) con la misién
de analizar y facilitar informaciéon econdmica, financiera y empresarial
estratégica relevante, oportuna y util para apoyar la accién del Estado y una
mejor toma de decisiones.

Por otra parte, el autor establece un vinculo entre comunidad de inteligencia
e inteligencia econdmica, sefalando que, en el marco de sus atribuciones, a
través de la Ley 11/2002, el Gobierno encomienda al Servicio de Inteligencia
espanol (CNI) que lleve a cabo actividades de inteligencia y contrainteligencia
intimamente vinculadas con el ambito de la inteligencia econdmica.

Igualmente, expone que, en el Informe Anual de Seguridad Nacional 2015%,
el propio Gobierno reconoce que, entre las misiones del CNI, se incluyen
actividades de IE que se detallan especificamente en la Directiva de
Inteligencia que se elabora anualmente.

De especial importancia son las consideraciones realizadas en cuanto a la
interrelacion entre el mundo empresarial y la inteligencia econdmica, pues,
como expone el autor, para crear un sistema de inteligencia econdémica
con un verdadero alcance y capacidad nacional, es necesario realizar un
esfuerzo sinérgico entre las capacidades individuales de las empresas y las
del Estado.

Espafa es un pais que tiene un importante tejido empresarial con presencia
de un buen nimero de empresas en el ambito internacional. Estas grandes
empresas estan sensibilizadas y cuentan con recursos para llevar a cabo
labores de IE. Sin embargo, las PYME espafiolas (mas del 90 % del sector
empresarial), que también se ven influidas por los riesgos derivados de
una economia globalizada e interdependiente a nivel mundial, no cuentan
con recursos suficientes, y se hace necesario poder acudir a soluciones
compartidas de IE para satisfacer sus necesidades en esta materia.

En el ambito del Ministerio de Economia y Competitividad (MINECO) existen
diferentes iniciativas orientadas a mejorar la competitividad de las empresas
espanolas en sus procesos de internacionalizacion potenciando el uso de la
inteligencia econémica para llevar a cabo esta labor. Quizads la mas visible
sea la desarrollada por la Secretaria de Estado de Comercio a través de la

“ http://www.dsn.gob.es/es/file/896/download?token=fW8sDaUé.
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entidad publica ICEX (Instituto de Comercio Exterior) Espaia Exportacion e
Inversiones.

Ademids, el MINECO elabora con cardcter bienal, y en el marco del Grupo
Interministerial de Apoyo a la Internacionalizacién de la empresa espanola,
el Plan Estratégico de Internacionalizacién de la Economia Espanola en el
que se marcan las bases para la creacién de una estrategia de medio y largo
plazo que permita impulsar la internacionalizacién de la economia espanola
para que el sector exterior se configure como uno de los pilares del nuevo
modelo de crecimiento econdmico para Espana.

La globalizaciéon ha elevado a objetivo principal de la nueva diplomacia
la promocion y la defensa de los intereses econdmicos de los paises. La
diplomacia econémica es parte esencial de la competencia genérica del
Ministerio de Asuntos Exteriores y de Cooperacion (MAEC) en materia de
politica exterior.

De hecho, en su Estrategia de Accion Exterior5, el MAEC establece como
uno de sus objetivos «la promocion de los intereses econémicos de Espana
en el exterior». Para desarrollar su misiéon de «accion exterior», Espana
dispone de 118 embajadas, en las que se integran las oficinas econémicas y
comerciales y de turismo, asi como de una densa red de consulados, que son
la puerta de entrada natural de nuestras empresas en el extranjero.

Debido a la importancia de esta «accion econémica exterior», es habitual
ver como el jefe del Estado, S.M. el rey de Espana, el propio presidente del
Gobierno y algunos de sus ministros, realizan este tipo de actividades. El
principal reto que se le presenta al MAEC es garantizar la coherencia de la
accion internacional en este ambito.

Por otro lado, y muy importante, el autor considera el significativo papel
que universidades, think-tanks, organismos dedicados a [+D+i, asi como
otras iniciativas y proyectos, juegan en relacién con la IE, al considerar que
diferentes universidades, publicas y privadas, han desarrollado iniciativas
consistentes en multiples ofertas de cursos y postgrados orientados a la
formacién y/o especializacion en el ambito especifico de la inteligencia
econdmica.

También es destacable el papel jugado por los diferentes think-tanks (tanto
de naturaleza publica como privada) existente en nuestro pais, que han
volcado una parte importante de sus esfuerzos y recursos hacia el campo de
la inteligencia econdmica, conscientes de su importancia y de las carencias
existentes en nuestro pais en este ambito.

Del mismo modo, existen multiples iniciativas vinculadas con actividades
de I+D+i, como la creaciéon de la red de Oficinas de Transferencia de

5 http://www.lamoncloa.gob.es/espana/eh14/exterior/Documents/Estrategia%20de%20

acci%C3%B3n%20exterior.pdf.
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Resultados de Investigacion (OTRI), que son intermediarias en el sistema
ciencia-tecnologia-empresa y se encargan de identificar las necesidades
tecnoldgicas de los sectores socioecondmicos y a favorecer la transferencia
de tecnologia entre el sector publico y el privado.

Concluye el ponente senalando que, en el actual marco de incertidumbre e
inestabilidad econdmica, Espana muestratener conocimiento de la necesidad
dellevaracabolaboresdelE.Enese sentido,diferentes actores, tanto publicos
como privados, desarrollan actualmente actividades relacionadas con la
inteligencia econdmica, pero sin que, hasta el momento, se haya desarrollado
una estructura que los aglutine a todos para garantizar una accién integral
y bien coordinada. En consecuencia, en opinién del autor, resulta necesario
crear una estructura estable, especializada y con dedicacién exclusiva capaz
de gestionar la planificacién, ejecucion y coordinacién de las actividades
desarrolladas en materia de inteligencia econdémica.

En el capitulo titulado «Definiciéon de un programa de influencia dentro del
sistema de inteligencia» el autor comienza considerando que la influencia
es un elemento esencial para la puesta en practica de un sistema de
inteligencia econdmica, y que, para ello, resulta imprescindible disponer de
una metodologia adecuada, especialmente en un contexto global como el
actual, extremadamente complejo con multiples redes interconectadas en
los ambitos politicos, sociales y econémicos.

Seguidamente, acomete la definicién de dicho programa de influencia dentro
del SIE, empezando por senalar que el término influencia suele usarse sin
la debida concrecién, ya que, normalmente, se alude a él de una forma
excesivamente simplificada, asimilandole al lobby. Por ello, recuerda que
se trata de un concepto legitimo como base de cualquier estrategia que se
tenga a la hora de llevar a cabo un proceso de inteligencia. Tener influencia
seria cambiar los puntos de vista de una persona o grupo a través de la
persuasion, sin manipulacion ni coaccién; en el fondo, seria cambiar el
comportamiento después de haber cambiado la percepcion.

Aunque se asemeja, la influencia no es exactamente un ejercicio de poder blando
(softpower), ya que este utiliza la persuasion como medio para conseguir que
otros realicen lo que de otra forma no harian; contrariamente al uso de la fuerza
u otros medios coercitivos, que entrarian en lo que se define como poder fuerte
(hardpower).

La influencia, por tanto, puede entenderse como una modificacién en el equilibrio
de poder entre dos entidades, personas, grupos, naciones, etc., obtenido mediante
el uso deliberado de la informacién como agente en el cambio de lo que se
percibe. Es un elemento esencial en la practica de la inteligencia, usando como
primer elemento el andlisis de la informacion y, posteriormente, el conocimiento
adecuado para que los actores que ejerceran la influencia tengan la capacidad de
lograr lo que se pretende. Asi, la influencia se lleva a cabo de acuerdo con una
estrategia especifica a través de tres componentes esenciales: un componente
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simbdélico, dirigido a movilizar los resortes para «hacer creer»; un componente
técnico, basado en el uso de la mediacion y, muy comidnmente, en los medios de
comunicacion; y un tercer componente estratégico que se dirija a la defensa de
unos intereses concretos.

Senala el autor que, cuando se analiza el papel de la influencia en el contexto
de un sistema de inteligencia, es preciso conectarla con la estrategia. Ya que, la
inteligencia ha de ser primero estratégica antes de tomar sus caracteristicas
propias, sean econdmicas, competitivas, o simplemente dirigidas a adquirir
informacién como un primer proceso de andlisis. Por tanto, en su opinién,
la influencia ha de ser uno de los pilares fundamentales de un sistema de
inteligencia econdémica, y mdas aun, un elemento esencial de las politicas
publicas en la escena internacional, que debera estar dirigida a elaborar y poner
en practica las estrategias conducentes a mejorar la posicion competitiva de
cualquier pais y, en nuestro caso, de Espana.

En lo que a la inteligencia econdmica se refiere, en opinidn del ponente, se puede
concluir que se desarrolla segun tres ejes: (1) adquisicion de la informacion
estratégica necesaria; (2) protecciéon de la informacion estratégica propia; y
(3) puesta en marcha de acciones de influencia para favorecer los intereses
estratégicos pretendidos.

En el plano operacional, existe, segln el autor, una estrecha relacion entre la
inteligencia econédmica y la influencia, siendo clave en este sentido conjugar una
estrategia especifica a la hora de lograr la informacion precisa antes de actuar,
que no es sino moverse en un tridngulo de conocimiento; es decir: conocer lo que
hay que saber antes de tomar una decision estratégica; saber donde encontrar
lo que se necesita conocer; y saber lo que hay que hacer con la informacion una
vez que se posee y, a partir de ahi, implementar unas acciones de influencia. La
inteligencia econdmica se orienta asi a favorecer la consecucion de la estrategia
de la organizacion que la pone en practica; entendiendo la estrategia como
la capacidad de una organizacion para intermediar entre ella y el entorno de
acuerdo con un plan establecido.

En la actualidad, indica el autor, una estrategia asociada a un sistema de
inteligencia econdmica tiene que desarrollarse necesariamente en red. No
bastara con implementar acciones de influencia verticales; sera preciso todo un
esquema estratégico horizontal que se desarrolle igualmente en red. Se puede
decir que, actualmente, existe un mercado mundial basado en la influencia que
se desarrolla en redes donde participan todo tipo de instituciones y empresas,
ONG, fondos de inversién, think-tanks, bancos, consultoras, despachos de
abogados, todos ellos tratando de lograr sus objetivos o los de terceros, a costa
de influir en mdltiples instancias, ya sea como defensa de sus intereses o como
necesidad para lograr nuevos mercados o cotas de poder.

A este respecto, cuando se analiza el caso espanol, se observa, de un lado, una
cierta dispersion en las actividades relacionadas con la inteligencia econémica,
y de otro, la carencia de una estructura definida de influencia en las actividades
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estratégicas que marcan la economia y el posicionamiento de Espaina en el
contexto global. Nuestro pais, como potencia de tamano medio, con un nivel
medio de influencia global, necesita desarrollar un programa de influencia
dentro del sistema de inteligencia econdmica que le permita obtener unas
mayores cotas de poder en la esfera internacional. Por todo lo cual, concluye el
autor senalando que estrategia, mayor coordinacién de esfuerzos y uso de las
capacidades existentes deberian ser los ejes a la hora de trazar una estrategia
de influencia en el contexto del sistema de inteligencia econémica (SIE) espanol.

Finalmente, en el capitulo dedicado a formular una «Propuesta de un sistema de
inteligencia econémica (SIE) para Espafna», los autores comienzan justificando
su necesidad, al considerar que la economia global actual presenta nuevos
desafios que elevan considerablemente la complejidad del entorno que rodea
tanto a paises como empresas, llegdndose incluso a hablar de escenarios
de guerra econdmica. Estas circunstancias obligan a modificar conceptos y
planteamientos, siendo uno de ellos la seguridad nacional.

Entienden los ponentes que la IE, como una actividad multidisciplinar que
abarca la identificacion, busqueda, obtencién, valoracién, elaboracién y difusion
de informaciéon financiera, econdmica y empresarial relevante para una
organizacién (pais, empresa o centro), es una inteligencia impulsada por los
Estados para velar por la Seguridad Nacional.

Bajo esta dptica, consideran a la IE como una estrategia necesaria para prevenir
las amenazas a la seguridad nacional en el dmbito de la actividad econdmica.
Por ello, proponen un modelo en base al cual articular todas las politicas
y tacticas enfocadas al logro de dicha estrategia y que denominan sistema
de inteligencia econémica (SIE), entendiendo por «sistema» un conjunto de
elementos relacionados entre si, con una ordenacién ldgica y finalidad comun.

De hecho, en su opinién, cuando la Estrategia de Seguridad Nacional sefnala
la necesidad de «superar la compartimentacion, duplicidades y solapamiento
de las politicas y del entramado institucional existente» y de «la esencial
colaboracidn y cooperacion entre todos los actores afectados» realmente esta
planteando la articulacién de un sistema.

El modelo propuesto se presenta en un estadio inicial, y los autores han
centrado sus esfuerzos en lograr que reuna tres requisitos basicos:
sencillez, adaptabilidad y operatividad; todo ello utilizando, exclusivamente,
recursos y capacidades estratégicas actualmente existentes en Espana. Se
trata de un diseno concebido en base a las caracteristicas propias de nuestro
pais, que actualmente carece de un SIE, convencidos de que seria un errory
poco realista partir de una arquitectura compleja que requiriese profundos
cambios y costosas inversiones.

El objetivo final del SIE debe ser garantizar —dentro del estricto respeto
de las normas internacionales y de la ética— a los actores econdmicos
nacionales una lucha en condiciones de igualdad contra sus competidores
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internacionales y optimizar la competitividad. Los paises que desarrollen un
SIE efectivo lograran ventajas competitivas clave en el contexto actual.

El objetivo perseguido es, en definitiva, presentar un posible SIE viable para
Espafa, un pais moderno que aspira a convertirse en una potencia econémica
sélida. Para ello, los autores proponen una posible arquitectura sobre los
elementos y orientaciones necesarias que debe tener para poder coordinar
eficazmente a los diferentes actores implicados. Establecen sus principios
organizativos, que se apoyan en tres aspectos fundamentales: centralizacién
de la direccién y la coordinacion al mas alto nivel, descentralizacion en la
ejecucidn hasta su nivel mas bajo, y un fuerte caracter de pro-actividad entre
todos sus integrantes.

Para ello, definen cuatro principios organizativos, considerados cruciales
y que deben verse representados en todas sus actuaciones: estrategia,
influencia, seguridad e informacidn y divulgacion, que se exponen en detalle,
a la vez que establecen las que entienden como sus principales lineas de
actuacién.

Seguidamente, identifican los érganos clave que, a su juicio, debe tener un
SIE, asi como las funciones que han de desempenar. Para ello, sefalan tanto
los componentes fundamentales como sus relaciones, responsabilidades,
establecimiento de funciones y atribuciones, y todo ello bajo una adecuada
coordinacion.

Se define igualmente tanto la estructura como los niveles con los que debe
contar un SIE y los dambitos de actuaciéon en los que debe operar: empresa,
I+D+i, formacion, economiay financiero, para desembocar en el modelo de la
triple hélice como estructura de cohesion de todo lo anterior.

Para completar el marco de actuacién, aunque de forma elemental, se
presenta una propuesta de las herramientas que, en opinidn de los autores,
serian de utilidad para implementar el SIE de la forma mas rdpida y eficaz,
y que se resumen en: establecer una comunidad de IE, grupos de expertos
capaces de trabajar con una unidad de IE, plataformas y herramientas de
consulta, asistencia y auto-diagndstico para las empresas y centros de
investigacion, influencia y actuaciones en materia de legislacién.

Concluyen los autores senalando que Espana posee un conjunto de
industrias claves para garantizar la competitividad y el desarrollo del
pais, y que el desarrollo efectivo del SIE, ya sea el propuesto o cualquier
otro que se estime mas idoneo, dependera mucho del impulso que se le
proporcione desde la Presidencia del Gobierno, pero también, y sobre todo,
de la implicacién tanto del sector privado como de la comunidad cientifica,
encarnados por la universidad como centro de creacion y difusion del
conocimiento. La IE debe convertirse en una politica publica encaminada a
acelerar el proceso, actuando por consenso, para convencer a los actores
de aplicar los métodos y adquirir buenos habitos, con el objetivo de lograr
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la capacidad de anticipacion y alcanzar el nivel de prestaciones requeridos
en un entorno global extraordinariamente dinamico y altamente competitivo.
Dicha voluntad se basa en la conviccidn de que el Gobierno debe crear las
condiciones adecuadas para el desarrollo econémico y que las empresas
deben participar en las acciones de interés general apoydndose en una
movilizacién y una coordinacidn crecientes de las energias y de los recursos
de la Administracion.

El SIE propuesto es un embrién, sin duda muy incompleto, y enorme es el
trabajo que aun queda por hacer. Pero la IE es cosa de todos, y el SIE es el
camino para alcanzarla. Lo que resulta imprescindible es comprender que,
para que un SIE sea una realidad en Espana, se deben crear o propiciar las
condiciones tratadas en este trabajo: fomento de la cultura de IE a todos los
niveles, fuerte y auténtica cooperacion publico-privada, implementacion de
la influencia como parte integral de politica econémica, dotacién de medios y
herramientas, y el decidido impulso y liderazgo de una politica publica de IE
desde el nivel de direccion estatal mas elevado: la Presidencia del Gobierno.

Finalizamos sefalando la importancia de no perder la perspectiva en cuanto
al rol que corresponde a la inteligencia en este ambito porque, como senala
Benjamin Gilad, «si bien una buena estrategia con una mala inteligencia
producira resultados mediocres; una mala estrategia con buena inteligencia
es garantia absoluta de fracaso». Por tanto, la estrategia es una condicion
imperativa, mas que necesaria, en todas las organizaciones (publicas y
privadas), independientemente de su mayor o menor tamafo o importancia,
gue tengan interés en su propia supervivencia...y a la consecucidn de ese
objetivo ha de estar orientado el deseado e imprescindible sistema de
inteligencia econdmica espanol.



Capitulo primero

\nalisis del contexto economico de la globalizacion

José-Ramon Ferrandis Muioz

Resumen

Los fendmenos del comercio internacional y la inversidn extranjera directa
han conformado la historia pasada y reciente de los paises del mundo y nos
han puesto en condiciones de maximizar nuestro potencial en un medio muy
competitivo. La globalizacién ha alcanzado un nivel, extension y profundidad
inéditos, creando un cimulo de rigueza sin parangdén en la historia de la
humanidad.

Tengamos en cuenta los riesgos inherentes al juego global: competencia
desleal, heterodoxia financiera, intervencionismo enmascarado y juegos de
guerras locales configuran un tapete complejo en el que es necesario afinar
las armas disponibles para no quedar atrapados en una situacién que nos
sea desfavorable.

En la red analitica que trazan Hard Power, Soft Power y Smart Power (los ejes
de la inteligencia econdmica) podemos insertar las fortalezas y debilidades
de Espana.

Palabras clave

Globalizacidon, comercio exterior, inversion extranjera directa, riesgos
globales, fortalezas y debilidades.
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Abstract

Foreign Trade and Foreign Investment have shaped History and allowed Spain to
maximize our potential. Wealth has reached through Globalization levels never
attained before.

We take into account the risks associated to global action: unfair competition,
unorthodox financial measures, sheer interventionism and local wars create
a complex field. We must have ready the weapons to make us powerful in an
advantageous position.

In this analytical web are positioned our Strengths and Weaknesses.

Keywords

Globalization, Foreign Trade, Global Risks, Strengths & Weaknesses.
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Historia de la globalizacion

Origenes de la globalizacion

El comercio es la actividad basica del homo oeconomicus' o ser social para
generar riqueza. Dominante con antelacion a la aparicidon del dinero, el
trueque es precisamente la expresion mas simple del comercio, actividad
que permite consolidar la supervivencia y ampliar la base del sustento.
Cuando el nivel de desarrollo de las sociedades lo permitio, el comercio local
salté barreras geograficas. Se convirtié en el motor del crecimiento que sigue
funcionando en nuestros dias. Forma parte de la naturaleza econdmica de
las sociedades, es rasgo inequivoco en todas las épocas de las que se tiene
noticia y juega un rol de primera importancia en los paises mas avanzados,
estando llamado a ser un actor principal en los que vienen detras.

Elcomercioesresultado de lanegociaciény su epifendmeno es la satisfaccion
de las partes intervinientes, que siempre es de segundo orden (habia
un mayor nivel de satisfaccion, que se derivaria de que una de las partes
obtuviera ventajas adicionales en la determinacion de los precios, pero ese
supuesto obedece precisamente a que no se da uno de los prerrequisitos del
libre comercio: la igualdad de fuerzas).

Elcomercio mejora las condiciones preexistentes de todos quienes intervienen
en los intercambios, tanto en origen como en destino y por supuesto en la
intermediacidn.Y lo hace en todos los casos a precios justos, es decir, a precios
de acuerdo, a los que se llega tras negociacion en la que cada parte hace valer
sus virtudes y ventajas. Se suele demonizar a los intermediarios, asi como a
los especuladores, a los que asumen riesgos. Pues bien, traten de imaginar
en nuestros dias un intercambio de bienes o servicios sin intermediarios y
volveremos al origen: no iremos mas alla del trueque.

El comercio siempre es justo, porque de no serlo, no seria comercio sino
imposicion. La primera opcion es el resultado de la contratacidn libre, la
segunda lo es de la intervencion de un regulador, cualquiera que este sea,
imponiendo condiciones fuera del ambito de la libertad de contratacion.

Las grandes rutas terrestres y maritimas: el arbitraje

Desde el principio de los tiempos, el comercio (de sal entre el centro y el
norte de la Europa de la Baja Edad Media, de especias entre el Extremo
Oriente y Europa, de sedas entre la China Imperial del XVl y nuevamente

T Homo oeconomicus: término utilizado por primera vez por Wilfredo Pareto para sintetizar

los comportamientos del ser humano, quien se comporta racionalmente ante estimulos de
orden econémico.
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Europay el de combustibles derivados de los hidrocarburos desde principios
del siglo XIX entre todas las zonas del mundo) ha permitido crecer a todos
los actores: vendedores, compradores e intermediarios.

La colonizacién: recursos sin contrapartida

En la Conferencia de Berlin de 1885, las potencias europeo occidentales
(sobre todo Francia y el Reino Unido) se repartieron el territorio africano?, en
lo que es considerado como el colofdn del imperialismo. Los conflictos que
se pretendieron solucionar con esta conferencia se agravaron, provocando
tensiones de orden econdmico, politico y territorial entre las principales
potencias europeas, que contribuyeron al estallido de la Primera Guerra
Mundial en 1914. El imperialismo busca obtener recursos econdémicos
y humanos sin contrapartida, es decir, mediante un expolio directo que
permita el mayor beneficio para las metrépolis. En si mismo, es la negacidn
del comercio y aboca a situaciones de altos costes econdmicos y militares y
personales, siendo insostenible a largo plazo.

Beélgica

B Francia

B Alemania

B Italia

M Portugal

B Esparia

M Reino Unido
(Independiente)

Figura 1.1

2 Las consecuencias de ese reparto estuvieron directamente vigentes hasta los afios 60 del siglo

XXy de manera indirecta hasta nuestros dias. Su impacto se seguird sintiendo en los 49 paises de
Africa negray en los paises mas desarrollados del mundo durante muchos decenios mas.
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La Primera Guerra Mundial y el final de la hegemonia europea

La Primera Guerra Mundial se desarrollé esencialmente en Europa y en ella
se vieron involucradas todas las grandes potencias militares occidentales
de la época. Se inicid el 28 de julio de 1914 y finaliz6 el 11 de noviembre de
1918. El detonante fue el asesinato del heredero de la corona del imperio
Austrohungaro, el archidugue Francisco Fernando de Austria, pero fue
el imperialismo de las potencias implicadas la causa principal. La guerra
termino cuando Alemania solicité el armisticio y en junio de 1919 los paises
enfrentados firmaron el Tratado de Versalles. Al final de la guerra, cuatro
grandes imperios habian dejado de existir: el aleman, el austro-hungaro, el
otomano y el ruso. Los estados sucesores de los dos primeros perdieron
parte importante de sus antiguos territorios, mientras que los dos ultimos
dejaron de tener vigencia para reconfigurarse como una multitud de nuevos
estados.

La guerra provocé gigantescos cambios politicos, incluyendo la revolucidn
soviética, lo que cambid las relaciones geopoliticas con una velocidad y
profundidad como nunca antes habia ocurrido. Su corolario fue la progresiva
desaparicion del actor europeooccidental en los papeles protagonistas de la
historia del mundo.

En 1917, los Estados Unidos entraron en guerra, uniéndose a la Triple Entente
(Francia, Reino Unido y Rusia). Su concurso fue decisivo para inclinar la balanza en
favor de sus aliados y supuso el inicio del papel hegemdnico de esa gran potencia.

La consolidacion de la revolucion de febrero de 1917 (Kerenski) y la de
octubre del mismo afo (Lenin) permitié la creacién de la Unidn Soviética, la
cual firmé el acuerdo de paz de Brest-Litovsk en 1918.

Las duras condiciones del Tratado de paz de Versalles, firmado en junio de
1919 entre los aliados y Alemania, sentaron las bases del que fue uno de
los desencadenantes de la Seguda Guerra Mundial®. El territorio del imperio
aleman fue cortado en dos por el llamado pasilllo de Danzig. Alemania
perdiéd sus colonias y, sobre todo, fue condenada a pagar gigantescas
compensaciones de todo orden a Francia. Ese Tratado, junto con las erréneas
medidas arbitradas para combatir la gran depresion y sus consecuencias
econdmicas y financieras, fundamentalmente la elevacién de los aranceles,
cred las condiciones objetivas para el estallido de la Seguda Guerra Mundial.

Fascismo y nazismo: el socialismo contra las libertades econémicas y politicas

3 Los ciudadanos alemanes se sintieron aplastados més alld de cualquier célculo; ese

elemento subjetivo constituyd el caldo de cultivo para el triunfo del nacional-socialismo,
junto con el incumplimiento de muchas de las clausulas del Tratado de paz de Versalles.
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Las crisis econdmicas y politicas de la Republica de Weimar y del Estado
italiano abocaron a periodos caracterizados por el control totalitario de la
politica y por medidas intervencionistas y expropiatorias de los Estados
nacionalsocialista y fascista. En 1939, tres potencias europeas (Alemania,
Italia y la URSS) y una americana (los EE. UU.) desarrollaban politicas
antiliberales originadas por el deseo de luchar contra las consecuencias del
crack de 1929, a su vez inducido por politicas intervencionistas anteriores.

El periodo de entreguerras y la intervencion masiva

La creciente riqueza de las naciones mds desfavorecidas se ha materializado
a partir de las ultimas dos décadas del siglo XXy los primeros lustros del XXI
gracias a un fendmeno conocido como globalizacién, que en lo esencial se
resume en dos variables activas desde la perspectiva econdmica: comercio
exterior e inversidn extranjera directa.

Ese es el camino que han seguido las naciones que tradicionalmente han
liderado el crecimientoy la generacion de riqueza en el mundo desde mediados
del siglo XIX. Pero incluso en el caso de las naciones mas ricas de la Tierra
(caso de los EE. UU.) los errores de sus legisladores o sus gobernantes pueden
tener consecuencias fatales*. El presidente Hoover se opuso a la Tariff Act o
«Ley de Impuestos» pues percibié que podria menoscabar su compromiso
presidencial de incrementar la cooperacidn internacional. No obstante, a
pesar de su oposicion, Hoover cedid a las presiones de su partido y de los
empresarios proteccionistas proximos a la Administracion® y firmé la ley.

Los temores del presidente Hoover estaban fundados. Canada primero y otros
paises después reaccionaron de inmediato elevando sus propios aranceles
en represalia tan pronto como la ley entré en vigor. Las consecuencias no se
hicieron esperar, haciendo mayor efecto durante la presidencia del demdcrata
Franklin Delano Roosevelt®: la primera fue el nivel de desempleo, que durante
once anos no bajé del 20%, y la segunda resulté ser la Segunda Guerra Mundial.

4 La Tariff Act of 1930, conocida como The Smoot-Hawley Tariff Act, fue una ley patrocinada

por el senador Reed Smoot y el representante Willis C. Hawley. El presidente Hoover la firmo
en junio de 1930 y elevd los aranceles de mas de 20.000 productos importados a niveles
nunca vistos. La causa que llevd a ese error fue el intento de sustituir importaciones para asf
generar efectoriqueza en elinterior de los Estados Unidos. Las consecuencias que siguieron a
su puesta en practica fueron terribles, hasta el punto de que se la considera una de las causas
que provocaron la duradera crisis econémica que condujo a la Segunda Guerra Mundial.

® Ese predominio empresarial préoximo a las esferas de poder es conocido por Crony
Capitalism.

¢ La politica econémica de Roosevelt, (conocida como el New Deal), consistié en estimular
el gasto publico mediante la inversién masiva en infraestructuras. Durante sus primeros
anos de gobierno, Roosevelt, su Gobierno y las agencias que cred ejecutaron variados
proyectos como centrales hidroeléctricas, carreteras, escuelas y en general todo tipo de
obras publicas. No hay ninguna prueba de que el New Deal tuviera eficacia alguna en la
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El final de la Gran Depresion. La Seguda Guerra Mundial

Técnicamente, la Gran Depresidon propiamente dicha radicé en un boom
anterior motivado por el acusado descenso de los tipos de interés. Ese
descenso suUbito de los tipos de interés por parte de la nedfita Reserva
Federal’ y las malas inversiones que se realizaron entonces llevaron a la
economia norteamericana a una situacién de quiebra (el Crack se debid a las
gigantescas deudas contraidasy a la sobrevaloracién de activos), que implicé
amuchos agentes de la economia de la época. El mercado de valores cayé en
un 47 %, el PIBun 25 %y el paro se elevé hasta un 25 %8 de la poblacion activa.
Se adoptaron medidas de socializacion e intervencionismo muy acusadas.
Las inicié Herbert Hoover (republicano) pero la historia se fij6 sobre todo
en Franklin Roosevelt (1932, demdcrata) y su New Deal. La consecuencia
principal de esta intervencién masiva fue un endeudamiento publico
generalizado. Durante su primera fase, (1929-1933), el PIB norteamericano
cayéenun 50 %. En la fase 2 (1933-1941), el PIB permanecio al nivel de 1929
(es decir, el New Deal no generé nuevo crecimiento), en tanto el gasto publico
se elevaba un 60 %. La fase 3 (1941-1944) se vio directamente influida por el
enorme gasto militar y la movilizacidn de los reservistas (sustituidos en las
cadenas de montaje y en la prestacidn de servicio por mujeres, que al llegar
la paz no volverian a sus casas, permaneciendo en el sistema productivo)
y la fase 4 (1944-1950) ya vio un aumento del PIB de un 33 %, pero ahora
acompanado por una fuerte caida (-55 %) del gasto publico. Asi, la crisis mas
duradera de la historia de Occidente fue consecuencia de la intervencion del
Estado, generador de un efecto expulsion de las inversiones privadas.

La descolonizacion y la aparicion de nuevos paises

Para evitar que se reprodujeran fenémenos de incrementos de aranceles
y/o de restricciones cuantitativas como las del periodo de entreguerras, la
creacion en 1946 del General Agreement on Trade and Tariffs (GATT) primero

lucha contra la crisis -mas bien puede decirse que hay pruebas en contrario, segun el
estudio de Robert Higgs en The Independent Review, Vol |, N°® 4, primavera de 1997, «la vuelta
a una prosperidad genuina ocurrid tras la finalizacion de la guerra, no durante la guerra»—

que perduré hasta que Estados Unidos salié de la Segunda Guerra Mundial.

7 La Reserva Federal fue creada en 1913, agrupando una institucién federal (la Junta de

Gobernadores, residente en Washington) y 12 bancos privados.

8 El paro masivo de 1930 no fue causado por la crisis financiera sino por las soluciones

aplicadas. El paro erade un 5 % en mayo de 1929, de un 9 % en diciembre de 1929 y de un
6,3 % en junio de 1930. Cuando se instrumentd y puso en practica la Smoot-Hawley Act se
elevo hasta el 20 % y ahi permanecié durante las dos primeras presidencias de Roosevelt,
viéndose alterado a partir de Pearl Harbor. Henry Morgenthau Jr. (secretario del Tesoro)
declard en 1942: «Subir impuestos y restringir el comercio internacional no funciond y no
funcionara. Lo hemos intentado todo, pero tras 8 anos, estamos exactamente en la misma tasa
de paro... pero con una enorme deuda mas».
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y su institucionalizaciéon en 1992 a través de la Organizacion Mundial de
Comercio (OMC) después, buscaron hacer inviables ulteriores movimientos
de elevacion de aranceles de caracteristicas catastréficas. Décadas de
incesantes y exitosos esfuerzos de desarme arancelario han abocado a una
situacidn envidiable, que solo la crisis de 2007 esta cuestionando.

Esa puesta en cuestidn se produce tanto via barreras no arancelarias como
a través de devaluaciones competitivas, que en cualquier caso no son
significativas y se esterilizan mutuamente, pues el comercio mundial sigue
creciendo ano tras ano. Los paises menos desarrollados se han sumado con
entusiasmo al intercambio de bienes y servicios, camino en el que estan
todos ellos con excepcidn de los Estados fallidos.

Pax americana vs. socialismo rampante: dos mundos opuestos

Terminada la Seguda Guerra Mundial comenzaron los enfrentamientos de
orden ideoldgico entre los EE. UU.y la URSS. La llamada Guerra Fria presidio
el devenir de los acontecimientos entre 1945y 1991, momento en el que la
URSS, incapacitada econdmica y politicamente, implosiond.

Rusia ha actuado siempre como imperio. Desarrolla asi su natural tendencia
a la expansidn. Ivan el Terrible unié las piezas, subyugd a los boyardos e
inicid la expansion, la cual alcanzé una extensidn maxima en el XIX.

Se sucedieron en el XX varios desastres internos y externos (guerra Ruso-
Japonesa, guerra Mundial, revolucidn soviética y guerra civil), la suma de
las cuatro redujo la fuerza y el alcance territorial del Estado, quien a través
del vector transversal del PCUS y asimilados constituyd la URSS. El cinturdén
sanitario evitd la expansion de la praxis revolucionaria en Occidente, y a
continuacion la violencia sistematica del Estado contra los ciudadanos
redujo a la nada la oposicién politica y social interna.

La URSS fue maestra en propaganday en la aplicacion del terror sistematico: la
primera le granjed leales lacayos en Occidente, no solo a través de los partidos
comunistas de obediencia a Moscu sino de amplias capas de una burguesia
reverencial, aunque temerosa. El segundo permitio el control politico absoluto.

Stalin inici6 una revolucion industrial acelerada con el cuddruple objetivo
de anular la oposicidn politica, exportar productos agrarios, modernizar el
pais y crear las bases de un ejército poderoso. Tras la exitosa suscripcion y
aplicacién del pacto germano-soviético de 1939, sufrié el ataque frontal del
[l Reich (sus socios) que casi termina con la URSS. En su contrataque entré —
para quedarse- en los paises occidentales que después fueron miembros del
CAME y del Pacto de Varsovia, incluida la parte de Alemania que se llamé RDA.

Este exordio nos permite entender el alcance de la Guerra Fria. La Unica
amenaza seria contra la URSS antes de la Guerra Fria provino del otro
Estado totalitario de la época y se resolvid con una expansidn soviética que
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llegé mucho mds alla de lo que los zares sonaron jamads, con excepcion de la
salida a los mares Negro y Baltico.

La URSS comenzé entonces una larga pelea por derrotar a Occidente,
via Ejército Rojo, via partidos comunistas en el seno de las democracias
occidentales europeasy via guerras locales en territorios alejados del centro.
Los EE. UU., mantuvieron el pulso en todo el orbe. Mijail Gorbachov fallé en
su intento de reconstruir las bases del sistema y la URSS desaparecid bajo
el pufio dipsomaniaco de Yeltsin.

La nueva Rusia se minimiza, reduce inicialmente su riqueza, pierde poblaciéon
a ojos vistas y empieza su desarrollo de la misma manera que lo hicieron los
zares y Stalin, sobre la base de los hidrocarburos. Rusia vio cdmo varios de
los Estados recién liberados del yugo soviético se integraban en la OTAN. Era
el fin del suefo socialista.

En Crimea, Putin ha actuado como lo que es, un producto de la KGB, con
premeditacion, coordinacién y osadia, sabedor de que Ucraina nada puede
sola y la UE no actuaria con la fuerza de las armas.

Rusia es un imperio irredento deseoso de hacerse con el control de quienes
fueron sus aparentes socios. Rusia estd minada, tiene un problema gravisimo
de demografia, no puede controlar sus fronteras ni a las poblaciones
musulmanas de su interior, carece todavia de una economia moderna y
mantiene muchas de las lacras soviéticas, pero posee voluntad de poder
imperial, un poder imperial no contestado en Occidente.

El mundo multipolar. La globalizacidn total

Tras la fallida prevision de Fukuyama’, el ataque islamista a las torres gemelas
y la subsiguiente intervencidon (inconclusa) norteamericanaen Oriente Proximo,
el ascenso de China sobre la base de su crecimiento econdmico y militar, el
progresivo deterioro de la UE, la caida en todos los ambitos de Japdny el islam
como amenaza globaltransversal han dado fin a la hegemonia norteamericana
y propiciado la aparicion de un status quo multipolar. La presidencia de B. H.
Obama ha consolidado un cambio de alianzas y una retirada general de los
EE. UU,, de los dmbitos conflictivos en todo el mundo.

Paralelamente, la situacion financiera de los propios EE. UU., ha puesto un
limite a las costosas operaciones de control e intervencion globales. El déficit
fiscal, los problemas de endeudamiento, los compromisos internos y externos
de los EE. UU., en materia financieray la situacion de la economia internacional
tras la crisis de 2007 han sustentado el repliegue norteamericano.

Curiosamente, ha sido un presidente demdécrata (B. H. Obama) quien ha
patentizado la diastole de la presencia norteamericana, generalmente

9 FUKUYAMA, Francis. El fin de la Historia y el tltimo hombre, 1992.
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auspiciada por los presidentes republicanos. Notablemente, ha sido el
avispero de Oriente Préximo, el mismo que hizo abandonar al Califato turco
en el XIX, el que asimismo presidid la evanescencia del Imperio britanico en
el XX, el que ha inducido la retirada del norteamericano en el XXI.

Por su parte, la UE se muestra bloqueada e incapacitada para emprender
ninguna estrategia auténoma debido a los problemas aparentemente
irresolubles a los que se enfrenta. La UE es inoperante en materia de
relacionesinternacionales. El Tratado de Lisboa la orientd a jugar un papel de
gran potencia que no esta a su alcance por su propia condicion de instancia
agrupadora de factores nacionales. En conjunto, para el Occidente en el que
Espana se incardina, la indeterminacion es clara.

Efectos de la globalizacion

El primer y mas importante efecto de la globalizacién es la generacion de
riqueza. Los mecanismos concretos por los que se puede decir que el comercio
internacional (y la inversion extranjera directa) son un motor de crecimiento
de las sociedades estan fundamentados sobre un notable cimulo de datos,
los pone en contexto y concluye que, desde hace tres décadas, las economias
mas desfavorecidas del mundo estan creciendo rapidamente y lo hacen a un
ritmo muy superior a la media de los paises del mundo y a la suya concreta. Ello
ocurre desde que los paises mas poblados del planeta se han integrado en el
proceso de intercambio global. Como el Informe del Fondo Monetario asevera,
«ese fendmeno no se habia dado nunca antes en la historia de la humanidad»'°.

La consecuencia mas patente de la globalizacién es una interdependencia
generalizada, tanto en el dmbito comercial y de la IED ya comentados, que
vincula origenesy destinos de manera creciente, como financiera' y humana.

(In) Accién global

Los gobiernos que interfieren los intercambios comerciales condenan
a sus paises al ostracismo y a la pobreza. Debemos poner de relieve la
importancia del proceso de globalizacion en el desarrollo de las economias
y de los paises menos avanzados: este es el proceso que saca a los pueblos
del subdesarrollo y que sacé a Espana, en 1959, del estancamiento al que la
autarquia lo habia condenado.

9 Es un hecho reconocido por todas las instituciones de desarrollo, encabezadas por

el Banco Mundial, que la situacién de las personas de los paises menos adelantados ha
experimentado una mejora sin precedentes. El foco se pone ahora en la distribucion y en el
reparto de esa riqueza, asunto sobre el que entraremos mas tarde.

" La financiacién transfronteriza es un fenémeno antiguo, pero su edad de oro comenzé
con la multilateral publica procedente de las instituciones de Bretton Woods vy la bilateral
privada de los anos 50 del siglo XX.
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Nuevos actores: areas de libre comercio y similares

El concepto de economias de escala aplicado a los mercados es antiguo,
pero solo tras la Seguda Guerra Mundial alcanzé un grado de aceptacion
que lo ha situado en el primer lugar de los intereses de los Estados. Los
ejemplos de los EE. UU., un imperio cuya pujanza se fundé sobre la unién
y la falta de aranceles interiores entre los estados federados y el Zollverein
bismarckiano cundieron. Sus epifendmenos se llaman CECA, Comunidad
Econdmica Europea, ASEAN, MERCOSUR, NAFTA, Trans Pacific Partnership
o el futuro TTIP'2. Uniones aduaneras, areas de integracion, mercados
comunes o comunidades econdmicas, todas estas instituciones consiguen
en gran medida reducir los costes de transaccién evitando la imposicion a
las importaciones (los aranceles) y por tanto aumentando la globalizacién y
minimizando la accidn extractiva del Estado.

Los limites del desarme arancelario

Obviamente, existen intereses grupales domésticos que se oponen a la
globalizacion parapreservar ventajas derivadas de su control sobre monopolios
naturales o administrativos. Existen asimismo dificultades derivadas del
diferencial de desarrollo entre distintas dreas del mundo, que exigen relaciones
asimétricas. El sector servicios presenta dificultades especiales. Muchos
paises desarrollan y aplican estrategias concretas orientadas a obstaculizar
la entrada de bienes y servicios en sus economias. Varios de ellos lo consiguen
con la anuencia de los paises desarrollados' y otros por sus gigantescas
dimensiones demograficas y de mercado, que convierten sus amenazas de
intervencion en riesgos creibles.

Por otro lado, las nuevas tecnologias y productos, asi como los servicios
complejos, presentan dificultades de tratamiento que generan areas
subdptimas en un entorno internacional generalmente aceptable.

Las devaluaciones competitivas

Aunque vamos a ver las maniobras de los bancos centrales mas adelante,
estos actian implicitamente (en sus intentos por mantener el control sobre
los efectos de la politica monetaria) como gestores de la competitividad de
las exportaciones de sus paises o areas de influencia al actuar de forma

2 Por sus siglas en inglés, Transatlantic Trade and Investment Partnership.

3 El comportamiento de los pafses desarrollados occidentales en esta materia tiene

raices tanto histéricas como geoestratégicas. Se permite a los paises emergentes o en
recuperacién comportarse al margen de las normas por compensarlos de fendmenos
colonizadores del pasado o para fortalecerlos ante un eventual alineamiento de los mismos
con potencias hostiles.
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heterodoxa sobre los tipos de interés y al arbitrar los llamados Quantitative
Easings, lo que genera efectos en los tipos de cambio de las divisas.

Situacion economica y financiera del mundo

El conjunto de las economias avanzadas se ha dado de bruces con los limites
de la pulsién de la demanda.

La tendencia natural de los gobiernos instrumentadores de politicas
neokeynesianas, en el marco de los prevalecientes estados de bienestar
de Occidente, es intervenir en cada uno de los aspectos del funcionamiento
de la sociedad. A esa actitud subyace la creencia de que los rectores
politicos saben mejor que los propios ciudadanos qué es lo que mas
conviene a esos mismos ciudadanos. En otras palabras, los sedicentes
servidores del Estado reemplazan a la sociedad en beneficio del Estado.
Ese comportamiento ralentiza, dificulta y obstaculiza el funcionamiento de
las economias, haciéndolas especialmente vulnerables a shocks internos
y externos.

Los esfuerzos de los bancos centrales

El Banco de Espafa, habitual gestor del sistema financiero, ha dejado de
ejercer su funcién de gestor de la politica monetaria. Ha pasado a depender
del sistema de bancos centrales europeos, cuyo objetivo es mantener
la estabilidad de precios. En este apartado se puede conocer, entre otros
aspectos,cdmo actua la politica monetaria en laeconomiay qué instrumentos
y procedimientos se utilizan para alcanzar sus fines.

La politica monetaria trata de controlar los tipos de interés o tasas de
descuento y la cantidad de dinero en circulacién. La heterodoxa operativa
actualdelosbancoscentrales' deOccidente,yamencionada, hadistorsionado
hasta hacer irreconocible el marco esperable por parte de los operadores
econdmicos, generando grandes dificultades en el funcionamiento de las
empresas y la banca y en las vidas de los particulares. Como consecuencia
de la recurrente heterodoxia de los bancos centrales, los paises de Occidente
se encuentran en una fase de endeudamiento masivo y creciente, que esta
generando grandes burbujas de deuda tanto publica como privada. Para
absorber o reducir la primera de esas burbujas, los bancos centrales estan
desarrollando politicas que refuerzan el endeudamiento publicoy el aumento
de la segunda de esas burbujas'®.

4 Me refiero esencialmente al BCE, a la Reserva Federal (FED), al Banco de Japén (BoJ) y

al Banco de Inglaterra, cuya operativa cubre las areas mas relevantes en Occidente.
S En junio de 2016, el Balance del BCE se elevaba a 3.109 billones de euros, una cifra
jamas alcanzada antes.
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Endeudamiento masivo y burbujas de deuda. Su absorcion

Esta situacion debe ser revertida, pues su mantenimiento esta esterilizando
el crecimiento mundial. Para poder establecer un marco tedrico de
soluciones disponibles al problema de exceso de deuda, conviene tener en
cuenta las distintas estrategias que se encuentran en poder de los diversos
agentes estatales o supraestatales por haber sido utilizadas histéricamente
en situaciones de endeudamiento masivo.

La primera es el crecimiento de las economias. Una presion fiscal
porcentualmente idéntica sobre una riqueza superior necesariamente
genera mayores recursos con los que poder pagar la deuda.

La segunda pasa por incrementar la presion impositiva sobre la poblacion
(hacerlo sobre las empresas es un error que lleva a reducir la produccion).
Los recursos asi obtenidos servirian para hacer frente a la carga de la
deuda.

La tercera se sustenta sobre unas tasas de inflacién altas, las cuales
permitirian reducir el nominal de la deuda en moneda local hasta hacerla
practicamente nula.

La cuarta consiste en convertir la deuda existente en un momento dado
en deuda perpetua, de manera que se mantenga sine die la detraccion de
recursos de la nacidn a cambio de evitar el default.

La quinta pasa por la renegociacion con los acreedores para obtener quitas
parciales y ampliacion de los plazos.

La sexta es el simple default o repudio de la deuda.

La séptima es el desencadenamiento de una guerra de gran envergadura
gue resitue los pardmetros hasta hacerlos irreconocibles.

Los paises avanzados de Occidente, entre ellos Espana, pueden negociar con
sus acreedores a través de la intervencion’.

A la espera de la catarsis

Cualquier pequena variacion al alza del tipo de interés del BCE supondria
para el Tesoro espanol un incremento de costes que drenaria recursos via
nuevo endeudamiento (a tipos también mas altos) o via incremento de la
presién impositiva, que resultaria inviable. Ese riesgo, que en realidad no
es sino una certeza diferida, nos pone en manos del BCE, donde estamos
desde 2012.

6 Lacrisis de distintos pafses de la UE se puso de relieve mediante en la segunda década

del siglo XXI con la intervencion de Portugal, Grecia, Irlanday Chipre. El caso de Espana fue
diferente, por cuanto el rescate se aplico solo a la Banca Publica.



José-Ramon Ferrandis Munoz

Ejes de la inteligencia economica

Hard Power

Se entiende por Hard Power la aplicacion o la amenaza de la aplicacién
de un conjunto de medios militares y/o econdmicos (la fuerza) para influir
(generalmente de manera coercitiva) sobre el comportamiento o los
intereses de distintos entes politicos con el fin de ajustarlos a los intereses
propios de la institucidn protagonista. Se usa la amenaza de la fuerza con
el objetivo negativo de coartar o de intimidar o bien con el objetivo positivo
de proteger. El poder econdmico puede ser usado, de manera alternativa,
como medio de ayuda (véase ayuda oficial al desarrollo'’), para sobornar
0 para sancionar.

Militar

Los Gobiernos de Espana han carecido (desde la llamada Transicion
Politica o periodo histérico en el que tuvo lugar el cambio de régimen) de la
capacidad y de la voluntad de utilizar unilateralmente la fuerza militar para
cambiar el curso de los acontecimientos tanto frente a Estados extranjeros
como en procesos de descomposicion interna. Solo lo han hecho en alianza
con terceros para intervenir en guerras asimétricas lejos de nuestras
fronteras, pero siempre en su condiciéon de miembros de la OTAN y sin
buscar en ningin caso beneficios econémicos de ninguna indole, sino mas
bien al contrario.

Econdmico

Desde elingreso de Espanaen laentonces Comunidad Econémica Europea
(CEE) (1.1.1986), la politica comercial espanola estaba condicionada por
la pertenencia a la CEE, pero desde la aprobacion del Tratado de Lisboa
el 1.12.2009, la politica comercial espanola dejo de ser un instrumento
espanol para subordinarse a las decisiones de la Unidén Europea. La
pérdida de soberania, aceptada y consentida por el Poder Ejecutivo
primero y el Legislativo después, es gigantesca y se puede considerar
como completa.

Obviamente y en paralelo, el respeto a las normas emanadas del GATT y
posteriormente la OMC limita casi absolutamente la capacidad de Espana
para disponer de mecanismos auténomos en materia comercial coercitiva.

7" Por ayuda oficial al desarrollo o AOD se entiende la transferencia de recursos

(esencialmente financieros) de los paises mas desarrollados a los menos desarrollados a
tipos de interésy plazos por debajo de los de mercado o incluso de manera no reembolsable.
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Financiero

La pertenencia de Espana a la Unién Econémica y Monetaria Europea y
la Eurozona excluye cualquier posibilidad de utilizar el tipo de cambio, el
tipo de interés, la cantidad de dinero y las medidas heterodoxas de politica
monetaria para lograr intereses propios del Estado Nacion espanol.

Fiscal

Las medidas de caracter fiscal que puede aplicar cada Estado sobre
su territorio son un arma de primera magnitud. Para hacerse a la idea,
basta con pensar en el dano que el exceso de presidén impositiva causa
al sistema productivo y a la riqueza disponible de los ciudadanos,
circunstancias ambas que pueden llevar tanto a un debilitamiento de la
demanda agregada como la miseria de amplias capas de la poblacion.
Sensu contrario, la reduccion de los impuestos es una bendicion que
raramente permiten realizar los partidos politicos en el poder, pues
ello redunda en dificultades para mantener los pesados aparatos del
Estado, fundamento de su hegemonia. A titulo de ejemplo, la reduccién
del impuesto sobre sociedades modifica los patrones inversores que
posibilitan el desarrollo de paises enteros. El caso de la Irlanda de los
anos 80 del siglo XX es ejemplar.

En general, Estados e instituciones publicas luchan eficazmente contra la
reduccion de impuestos en pais alguno. Quien se atreve a mantener leyes
que sitian en cotas bajas la presion impositiva recibe ataques desde todos
los frentes, que los motejan de paraisos fiscales'®.

Soft Power

Se entiende por Soft Power'? (por oposicion a Hard Power) la aplicacién de
un conjunto de medidas propias del arsenal diplomatico, cultural o histérico
de un Estado o conjunto de Estados con el objetivo de presionar para
obtener los mismos o similares resultados que benefician los intereses
del Estado que los aplica al hablar del Hard Power. Se entiende que tanto
Hard como Soft Power se utilizan en un rango que va desde la atraccion
hasta la repulsion.

8 Paraiso fiscal es un término erréneo procedente de una mala traduccién de Fiscal

Haven o refugio fiscal. El traductor se interesd por presentar esos Estados como Fiscal
Heavens, paraisos fiscales, por contraposicion obvia con los infiernos fiscales en que reside
la mayoria de la poblacion.

9 NYE, Joseph. «Propaganda Isn't the Way: Soft Power». International Herald Tribune. 10
de enero de 2003.
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Diplomacia

Espana posee instituciones y cuerpos de personal funcionario y contratado
especializado capaz de operar en el ambito de la diplomacia clasica, en el de
las relaciones econdmicas, comerciales y financieras y en el &mbito militar de
manera homologable a la de cualquier pais analogo del mundo. Las diferencias
gue se puedan apreciar en los resultados de las gestiones de uno u otro Estado
no son atribuibles al capital humano espanol subordinado a nuestra direccién
—perfectamente formado en los procesos de seleccién y contratacidn— sino
a las instituciones, procedimientos, estrategias y dependencia politica
de las instancias propias de nuestro pais. Esas caracteristicas se han
visto exacerbadas por la multiplicidad de actuaciones en los ambitos
pseudodiplomaticos y econdmico-comerciales por agencias dependientes de
las comunidades auténomas y hasta de la Administraciones local o cameral.

Son basicamente los Ministerios de Asuntos Exteriores y Cooperacién y el
de Economia y Competitividad®® quienes tienen adscritos los servicios de
representacion en el exterior tanto via cancillerias y consulados generales el
uno como de oficinas econémicas y comerciales de Espana en el exterior el otro.

Cultura

Espana posee un arma cultural de primer orden: el idioma espanol. Sobre
ese vehiculo se han producido y producen obras de arte cuyo conocimiento
en el mundo puede crecer exponencialmente con el debido impulso a través
de instituciones publicas y privadas. Contamos con el Instituto Cervantes,
pero se puede establecer una estrategia completa con un buen nimero de
iniciativas de todo orden.

Historia

Aprovechar nuestros fuertes nexos histéricos con los paises de Iberoamérica,
EE. UU., Portugal, Italia y Filipinas, por nombrar unos pocos, es una via de
reforzamiento de nuestra imagen y de nuestra influencia en el exterior.

El prerrequisito: la soberania nacional. Quiebra institucional
avanzada

Este supuesto de partida se encuentra en entredicho. El concepto de
soberania nacional se ha diluido. Las comunidades auténomas se estan
comportando de facto como nuevos reinos de taifas, desgajando crecientes

20 Con independencia de su adscripcién ministerial, es la Secretaria de Estado de

Comercio y su agencia dependiente, el ICEX, quienes desempenan esta actividad, que se
enmarca en ambito del Soft Power.
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parcelas de poder del Estado central, obstaculizando la solidaridad y en
algunos casos pretendiendo romper la unidad constitucional vigente. Este
tipo de comportamientos tiene costes de todo orden.

Espaiia en el contexto econdmico global: fortalezas y debilidades

Espafa esta incardinada histérica, geografica e institucionalmente en
entornos respectivos que no es posible obviar, pero si es posible seleccionar
prioridades y alternativas que sean de mayor o menor utilidad para la
nacion. Hemos presentado el contexto global actual, con sus elementos de
orden histérico y financiero como componentes esenciales. Procede ahora
descender al detalle de las referencias institucionales externas e internas y
situarlas en un andlisis basico de fortalezas y debilidades.

Fortalezas

Nuestro posicionamiento geografico nos permite actuar como eje de unién
entre una Europa perteneciente al proyecto de la Unién Europea, un norte
de Africa que condiciona nuestras relaciones exteriores y un continente
americano en el que disponemos de posiciones de privilegio. Ningln otro
pais del entorno europeo goza de tales ventajas, que nos posibilitan actuar
como vinculo de unidn entre esas areas globales y beneficiarnos con ello
gracias a nuestra intermediacion.

¢$Somos competitivos como empresas, como profesionales, como ciudadanos
activos? Larespuesta esinequivocamente afirmativa. La prueba de ello, tanto
en el caso de Espana como en el de cualquier otro pais, puede ser respondida
a través de la prueba de la internacionalizacién. Si en procesos competitivos
y abiertos nuestros agentes econémicos son capaces de vender nuestros
productos y servicios consistentemente a lo largo del tiempo, entonces es
gue sabemos hacer las cosas bien: nadie adquiere algo inferior cuando
puede adquirir, en circunstancias similares y por precios analogos, bienes
y servicios de orden superior, en un contexto de igualdad de oportunidades.

En algunas ramas y sectores Espana tiene una fuerte ventaja frente a otros
paises. Nuestras empresas son ampliamente competitivas en una gran
variedad de sectores, lo que pone de relieve nuestra calidad, diseno, I+D,
capacidad de gestidn y soluciones comerciales y financieras. Esta claro que
nuestro tejido empresarial es de primer nivel internacional. Y lo seria mas si
no hubiera de soportar la pesada carga del Estado.

A ello debemos anadir una de nuestras industrias mas pujantes, el turismo,
que equivale a un sector exportador de primera linea. Es notable que el
turismo fuera, junto con las remesas de emigrantes, el factor de crecimiento
de nuestra economia menos dependiente de la actuacidn exterior organizada
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en nuestro territorio, a diferencia de la inversion extranjera directa y de las
aportaciones de las instituciones financieras multilaterales.

Entrada de turistas
Miles de tva (%)
personas
2014 64.883,7 6,2
2015 68.226,2 5.2
12 altimos meses 70.7993 el |
15. 1l 18.768,3 47
15. 1l 252532 3.7
15. IV 13.660,3 9,1
16. | 12.013,5 13,9
16. May 7.101,2 7.4
16. Ene-jun 25.2057 | 11,4
Figura 1.2a
Entrada de turistas en Esparia
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10.000 -
B.000 -
6.000 -
4,000 -
2000, — 2014 — 2015
0 e B - | .
28 §4:F5323§8%¢

Fuente: $.G. de Conocimiento y Estudios Turisticos

Figura 1.2b

A esos elementos constitutivos de la fortaleza de Espana hay que anadir
nuestra ausencia de imagen negativa en las relaciones bilaterales y
multilaterales. La exitosa transicidn politica, el cumplimiento de nuestros
compromisos internacionales y la observancia de nuestro papel en las
instancias globales ha conferido a Espana una imagen de estabilidad
envidiable.
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Debilidades
Aspectos institucionales

Herencia politica y social no reconocida: desorientacion general

El Estado de las autonomias deriva de la transicion politica tras la muerte
del general Franco. La transicién fue «de la Ley a la Ley», es decir, del
marco normativo de la dictadura al marco normativo de la democracia.
Se impuso la reforma a la ruptura y se asumié la forma del Estado
monarquico de Derecho. Una amplia amnistia de presos politicos y la
desaparicion de los antecedentes por actividades politicas establecieron
los fundamentos de una nueva convivencia, ya consolidada en lo esencial
durante los 40 anos de franquismo. Sobre esa base estable se establecid
un dmbito de convivencia que durd hasta 2004. Las dos legislaturas del
presidente Rodriguez deshicieron gran parte de este camino. Con la clara
voluntad de modificar la composicién y la unidad de Espana, senté las
bases de una situacion critica que no ha sido reconducida ni reorientada
por el Gobierno protruido de Mariano Rajoy (2011-2016).

Cuestionamiento de la Corona y la forma de Estado

Sea por razones ideoldgicas derivadas de planteamientos republicanos, sea
por el desempeno que el anterior monarca ha tenido en su trayectoria, lo
cierto es que la monarquia como forma de Estado no goza de sus mejores
tiempos en la imagen de la Jefatura del Estado, por lo demas largamente
nominal.

Esto, que no constituye ahora un grave problema de convivencia, supone la
aparicion de grietas en el edificio constitucional. Los partidos separatistas
espanoles y uno de los dos mayores en términos de voto y de escafos
inciden permanentemente en él. Este es otro riesgo para la poblacion
derivado de aspiraciones menores de la oligarquia politica. La ultima Guerra
Civil espanola empez6 tras un periodo en el que la pretension fundamental
de los partidos radicales, de izquierda y separatistas era el advenimiento
de la Republica. Esta lleg6 con elecciones amahadas y la Republica fue un
fiasco que aboc6 en la Guerra Civil.

Desde la llegada al poder del presidente Rodriguez, el concepto de nacion
espanola sufre ataques incesantes desde multiples posiciones politicas, con
amplio reflejo en la poblacion y progresiva pérdida de referentes nacionales.
La situacidn en las provincias vascas y catalanas es especialmente delicada,
debido tanto al impetu independentista de las autoridades constitucionales
de ambas regiones como a la desidia, cuando no complicidad, de los
gobiernos de Madrid. Este planteamiento, sin precedentes en los ultimos 77
anos, puede abocar a conflictos de salida incierta.
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La Constitucién no se aplica especificamente en algunos de sus titulos. Eso
ocurre no solo por la intervencidén de algunas comunidades auténomas
sino por las deliberadas politicas de algunos partidos a la izquierda del
espectro politico, que propugnan cambios en la organizacién y la forma del
Estado. Asimismo, el Tribunal Constitucional no opera con la independencia
requerida por su alta funcidn.

Inadecuacion institucional (Institutional Inadequacy)

Comunidades auténomas

Las comunidades auténomas se estdn comportando como nuevos reinos
de taifas, desgajando crecientes parcelas de poder del Estado central,
obstaculizando la solidaridad y en algunos casos pretendiendo romper la
unidad constitucional vigente. Este tipo de comportamientos tiene costes de
todo orden.

El ciudadano no necesita la existencia de 17 comunidades auténomas
(CCAA). Los partidos politicos, sin embargo, si las necesitan para mantenerse
y eventualmente crecer en importancia y en absorcion de rentas. Esas
CCAA, para justificarse, emiten incesantemente normas de todo orden,
fragmentando la nacion y el mercado Unico. Ese es un problema de gran
envergadura, que anade costes innecesarios a la actuacion de las empresas
de ambito nacional, la inmensa mayoria de las grandes generadoras de
empleo. Es una consecuencia inevitable de la propia autonomia de actuacion
de las CCAA, consentida cuando no estimulada por el Gobierno central. Todo
esto afecta tanto a los inversores espanoles como a los extranjeros, pero
se entiende que en mayor medida a estos ultimos, pues desconfian de las
autoridades autondmicas en sus estrategias a largo plazo. El resultado es
una reduccion agregada de los flujos de entrada de IED y su concentracién
en las CCAA mas liberales y seguras.

El sobregasto adicional por el sistema de CCAA (innecesario desde la
perspectiva de la gestion y de los servicios prestados) se acercaria, segun
diversos estudios, a los 80.000 millones de euros. Esos sobrecostes inciden
en el mismo sentido que los sobrecostes energéticos y los sobrecostes
impositivos, deteriorando gratuitamente nuestra competitividad.

Adicionalmente, la fragmentacién productiva derivada de distintos
estandares, regulaciones técnicas y sanitarias, de envase y embalaje y de
control minimizan las posibilidades de que las grandes empresas realicen
las economias de escala que corresponden a un mercado de 47%' millones
de habitantes.

21 Para ser exactos, 46.438.422 a fecha 1.1.2016, descendiendo sobre todo debido a la
salida de poblacidn extranjera.

SN
SN



Analisis del contexto economico de la globalizacion
g

A esto cabe anadir la fragmentacién identitaria. Las nuevas generaciones
de espanoles ya no tienen la misma idea de patria que sus padres, debido
a que los contenidos de las asignaturas de educacion, decididas en cada
regioén, hacen hincapié en cada comunidad y no tanto en el todo nacional. El
resultado es la fragmentacion de la identidad espanola.

Independencia judicial en entredicho

Las democracias formales requieren de la separacidn de poderes para
operar con eficacia y con plenitud de significado. Vivir en democracia no es
solo ejercer el derecho de voto periédicamente sino estar seguros de que
el marco institucional y legal se cumple lo mejor posible. La calidad de una
democracia va pareja con la maximizacion de estos postulados.

Partitocracia dominante. Partidos politicos mayoritariamente no fiables y
corruptos

En la Espana de hoy, los partidos politicos han permeado la totalidad
de las instancias institucionales. Consecuentemente, ejercen el poder
absoluto. Incluso el drgano llamado a controlar los excesos en la
aplicacion del Poder Judicial estd sometido a los partidos politicos via
nombramientos de sus componentes a través de su Consejo General,
a su vez integrado por magistrados nombrados por esos mismos
partidos. El dano que el Estado inflige a la sociedad por esa via es
inconmensurable.

Los partidos tradicionalmente alternantes actian en su propio beneficio,
parasitando las instituciones y multiplicandolas para situar en ellas a sus
acolitos. Han actuado y actuan como elementos transversales que copan
Ejecutivo, Legislativo y Judicial.

En linea con el gran poder de los partidos en las instituciones de Espana, sus
miembros gozan de privilegios que destruyen la idea de una ley igual para
todos.

Lejos de ser asi, estas personas gozan de trato de favor que van desde la
impunidad absoluta a los retrasos en la instruccién de los juicios hasta la
minimizacion de las penas, de producirse.

Estan previstos también los indultos, que se aplican con liberalidad. El
resultado es un factor mas en beneficio de las oligarquias del poder.

Aspectos legales

El Estado de Derecho se fundamenta en el cumplimiento de la ley. Desde
esa perspectiva, se puede constatar una quiebra real del concepto
mismo. Y si este no prevalece, los érganos encargados de perseguir el
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incumplimiento no se aplican a ello por indicacién del Gobierno y el clima
resultante ha inundado todas las instancias de la sociedad, el Estado de
Derecho deviene una cascara hueca. La ley vertebra, une y decide segun
los principios que la informan. La democracia es el Imperio de la ley. Pues
bien, en determinadas zonas de Espana, y en aspectos relevantes en toda
ella, la pertenencia a minorias privilegiadas sitia a sus miembros por
encima de la ley.

Las normas de derecho positivo se alejan progresivamente del derecho
natural, entendido durante centurias como el fundamento y fuente de
aquél. Lejos de ser esto algo irrelevante para el desempeno de la sociedad,
supone un giro fundamental. Los conceptos de propiedad, seguridad,
derecho a la vida y otros se ven erosionados fuertemente, con lo que se
envia un mensaje negativo a los incentivos que regulan la vida en comun,
en tanto se refuerzan los planteamientos nihilistas antes mencionados.
Desaparecen las fronteras entre el bien y el mal y el relativismo se aduena
del cuerpo social.

Aspectos éticos

Existe consenso suficiente sobre la creciente prevalencia de un orden
moral sin sustentacion en los principios tradicionales alumbradores de la
civilizacion cristiana.

Andlogamente a la idea de descomposicién de Espafia, ataques nihilistas
desde posiciones de izquierda llevan lustros teniendo lugar. La idea subyacente
es relativizar los cddigos de valores dominantes en los ultimos siglos,
reemplazandolos por una amalgama de buenismo e irresponsabilidad que deja
sobre los hombros del Estado las decisiones que afectan a las personas. La
situacion es dificil: no son asumibles la mediocridad y la plétora de derechos sin
deberes que se busca imponer. Como consecuencia se esta produciendo, sobre
todo en las generaciones mas jévenes, una notable pérdida de referentes éticos y
morales (valores).

Es dificil hallar una nacién avanzada con tal cantidad de superestructuras
politicas innecesarias y redundantes gravando simultdneamente la
accién de la sociedad y de sus componentes como lo estd Espana en
nuestros dias. Las instancias de la superestructura institucional son al
menos cuatro (ayuntamientos, comunidades auténomas, diputaciones y
cabildos, Estado central), a las que cabe anadir la Unidn Europea y desde
una perspectiva mas lejana pero asimismo costosa, Naciones Unidas.
Nadie necesita esa plétora institucional para ejercer sus derechos y
cumplir sus deberes. El pago de esa enorme cantidad de burécratas y
sus politicas resulta dificilmente sostenible y gravita, una vez mas, sobre
los recursos de los ciudadanos.



Analisis del contexto economico de la globalizacion
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Todo cuanto hemos detallado mas arriba es consecuencia de un concepto
dominante desde el final de la Segunda Guerra Mundial: la intervencion del
Estado en los asuntos que anteriormente eran propios de los particulares.
Poco importa que fueran los Estados socialistas quienes desencadenaran
en Europa la Seguda Guerra Mundial, poco importa que la URSS, ese
contraejemplo de colectivizacion, se hundiera en la miseria junto con sus
ciudadanos y los de su entorno después de asesinar a millones de personas.
La idea de la decisidn colectiva, de la puesta en comun, a pesar del drama
que lleva consigo, sigue creciendo a lomos de una propaganda desaforada
gue no es contrarrestada por casi ningun Gobierno o institucién en casi
ningun foro.

Aspectos demograficos

Desde 1975, la sociedad espaiola ha entrado en una dindmica demografica
preocupante: cada vez nacen menos ninos, una vez absorbido el impulso
inicial de los inmigrantes. Cada vez es mayor la duracién de la vida. Por tanto,
cada vez son mayores los gastos estructurales sobre el Estado de bienestar.

Posibilidades de influencia de Espana en el contexto global

Por definicion, las sociedades se transforman sin cesar. Espana no es
una excepcion, como hemos visto. En el proceso en que nos encontramos,
basta con establecer pautas a seguir para reorientar la deriva en que nos
encontramos y abandonar, siquiera parcialmente, el entorno de subdéptimos
en el que Espana esta inmersa.

El entorno institucional

El Estado, a través del Gobierno y de las autoridades autondémicas y locales,
crece constantemente y entra cada vez mas en esferas no habituales,
ajenas a su ambito tradicional de actuacién. La separacion de poderes se
difumina, los medios de comunicacién son cada vez mas dependientes del
poder politico. Sindicatos y patronales son una carga para los Presupuestos
Generales del Estado, que deben autofinanciarse. Es necesario proceder a
revisar la separacion de los Poderes del Estado asi como redimensionar a la
baja sus instituciones.

El entorno sociopolitico

Elperfilde los lideres de los principales partidos politicos se corresponde con
el de administradores, resultado de cooptaciones mejorables. Ese fendmeno
no es estrictamente espanol, pero en Espafa tiene un notable predicamento.
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Una sociedad sin lideres, sin referentes morales y sin objetivos carece de
perspectivas.

La principal herencia del régimen anterior, junto con la superacion de
los odios de la guerra, fue la creaciéon de una numerosa clase media que
dotaba de estabilidad al sistema y permitia el funcionamiento fluido de
los movimientos sociales sobre la base del mérito y de las capacidades
individuales. Las politicas fiscales agresivas y laminadoras de los gobiernos
desde la Transicién, con especial hincapié en los dos ultimos (Rodriguez y
Rajoy), han minimizado la importancia de la otrora dominante clase media,
hoy dia pauperizada. Se impone la necesidad de una revertebracidn politica
y social, que habilitard la lucha contra la corrupciéon mediante estimulos
positivos y negativos.
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Evolucion Presion Fiscal 1965-2005
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Frente a un sistema educativo en barrena (pues cada Gobierno central
que se incorpora al poder tras otro de signo distinto intenta modificar sus
contenidos, en colaboracidn con las autoridades de las CCAA), es necesario
concebir y aplicar una educacién concebida estratégicamente.

Se constata la existencia de una alianza entre el Gobierno y los partidos
con los medios de comunicacion. Estos dependen para su supervivencia
de los favores del Estado, via Gobierno, via partidos. La consecuencia es
que el cuarto poder no constituye contrapeso algun de los otros tres (ya
colisionados), lo que empeora mas la calidad democratica e impide una
critica independiente que limite el poder del Estado.

El entorno fiscal

El Estado de bienestar segun patrones antes de la crisis no es financiable. Se
entiende por Estado del bienestar o Estado benefactor un modelo del Estado
y de la organizacién social segun la cual el Estado proporciona servicios de
todo orden a gran parte de los habitantes de un pais. Su origen esta en el
final de la Seguda Guerra Mundial. Econdmicamente implica la aplicacion
de politicas keynesianas. Puesto que supone financiar pensiones, sanidad,
desempleo, educacion, cultura y otros servicios publicos, su coste debe ser
pagado via impuestos. El problema es que las sociedades avanzadas no
pueden permitirselo, de forma que la situacion es la de una dificil transicion
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entre un remedo de Estado del bienestar y una nueva situacién todavia
indefinida.

La UE no ha absorbido (no dejara de intentarlo) las politicas fiscales de los
paises miembros, quienes aplican su propia normativa. La del Gobierno
espanol estd orientada a financiar los excesos derivados de la existencia
de la oligarquia politica. El abanico de medidas fiscales (que integra
un conjunto complejo y a veces incongruente, con tipos fiscales altos y
recaudacion baja) ha alcanzado un nivel y profundidad sin precedentes
en la historia de Espana, dafnando a las personas fisicas y juridicas
residentes.

Ante esta situacién, se impone una racionalizacién fiscal que reduzca
la presion impositiva y simplifique la tipologia. Todo sistema impositivo
debe ser sencillo y minimamente invasivo y recaudador. Los tipos altos y
los gravamenes complejos estimulan la evasion y la multiplicacién de los
mecanismos de elusién.

La ldégica del funcionamiento econémico establece que cuanto mayor es
el peso de los impuestos sobre el empleo, menor sera este. Esto afecta
igualmente al disefo obsoleto de la Seguridad Social, originaria en una
época muy diferente, que lleva a estos resultados. Asimismo, un alto tipo de
Impuesto de Sociedades tiende a reducir el empleo.

Los impuestos directos sobre las personas fisicas (IRPF) adolecen de una
progresividad exagerada, que si por un lado es favorable para las arcas del
Estado, constituye un factor de injusticia social. Los indirectos (y las tasas)
deben ser asimismo revisados.

El entorno energético

La energia es un input fundamental en la produccién y en el consumo. Si los
agentes econdmicos de un pais deben pagar mas que los de otro por idéntico
elemento de produccion, su competitividad resultara afectada en la misma
manera.

La politica energética desde 1991 adolece de un enorme despilfarro en
energias renovables. Estas (salvo la de origen hidroeléctrico y en parte
determinadas instalaciones de termo solar) exigen disponer de sistemas
tradicionales de generaciéon como respaldo para cuando no sopla el aire o no
luce el sol. Ello genera un exceso de capacidad instalada que ha llevado los
sobrecostes de las energias renovables hasta 200.000 millones de euros. A
ello cabe anadir el déficit de tarifa.
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La energia nuclear es econdmica, limpia y segura, aunque sus accidentes
dan la impresion de que producen gran mortandad?2. Como consecuencia de
un rechazo al respecto, la energia nuclear pierde terreno.

Si por un lado las energias renovables (hidroeléctrica, solar y edlica) nos
independizan de los suministros de hidrocarburos del exterior, por otro
las prohibiciones de investigar y desarrollar el fracking nos someten a las
importaciones de gas y petréleo. En su lugar, se prefiere encarecer el recibo
de la luz a cambio de argumentos sin base, como el calentamiento global por
elevacion del nivel de CO, en la atmdsfera, un engafo universal. La solucién
estd en un mix que incluya el carbén importado.

El entorno ético

Los cambios en los principios y la ética vigentes durante la mayoria del
siglo XX han traido como consecuencia una sociedad mas individualista,
desestructurada y desinteresada en el devenir comun.

Existe en Espana y en Occidente en general la conviccién de que la
desigualdad en las consecuencias de los actos de la gente es una intolerable
determinacién de la naturaleza que debe ser corregida con discriminaciones
positivas de todo orden. Es dificil hallar un ejemplo mas claro de

22 Recuérdense los incidentes de Three Miles Island, el de Chernobil (en realidad, un

experimento militar fallido de una URSS en descomposicion) y el de Fukushima. En Three
Miles Island y Fukushima, el nUmero de muertos fue de cero. Pues bien, solo en un accidente
de la plataforma Piper Alpha de extraccién de gas en el mar del Norte hubo 167 muertos.
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comportamiento contrario a la ley natural, basicamente por las senales que
envia al cuerpo social. Toda subvencion obedece a una presién, explicita o
implicita, procedente de un subgrupo social. Todas son discriminatorias, es
decir, injustas, llamese esa discriminacidn positiva o negativa: el lenguaje no
puede ocultar la realidad.

Conclusiones

Es imperativo revertebrar de Espana, empezando por la rehabilitacion
de los cédigos de valores asentados en la ley natural y terminando con la
conveniente reformulacion de una Unién Europea que hace tiempo abandoné
su optimo institucional y funcional y se debate en la contradiccion que
enfrenta un sueno de burdcratas con la inflexible realidad. Reducir el tamano
y la intervencién del Estado, separar los poderes del mismo, reconducir el
ambito de actuacion de los partidos politicos, reordenar los cédigos fiscales,
disenar una nueva politica energética y blindar unos sistemas educativos
duraderos son la base de nuestras opciones futuras en el exterior. Sin poner
la casa en orden primero no es posible trazar estrategias minimamente
fiables de influencia en el exterior.
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Capitulo segundo

[La economia espanola: estrategias de crecimiento y riesgos

Rafael Doménech

Resumen

El crecimiento del empleo y de la productividad son la mejor estrategia para
aumentar el bienestar de la sociedad y también para mejorar la posicion de
Espana y potenciar su presencia econdmica internacional. En este capitulo
se analizan las estrategias con las que la economia espafnola debe basar su
crecimiento durante los préximos anos, asi como los riesgos econémicos
internos y externos que pueden ponerlo en peligro a corto y largo plazo.
Las estrategias de crecimiento propuestas tienen en cuenta que Espana
es una pequena economia abierta a escala mundial y que las dindmicas
subyacentes de la economia global seguirdn dominadas por la interaccion
entre globalizacién y progreso tecnoldgico, y la capacidad institucional y del
capital humano de los paises para gestionar este proceso.

Palabras clave

Economia espanola, retos estratégicos, crecimiento econdmico, riesgos.

Abstract

Employment growth and productivity are the best strategy to increase welfare
and, at the same time, to improve the international position of Spain and



Rafael Doménech

strengthen its presence in the world economy. This chapter describes the
growth strategies that the Spanish economy should implement in the coming
years, as well as the internal and external economic risks that could threaten
growth in the short and long run. The proposed growth strategies take into
account that Spain is a small open economy at the international level and the
underlying dynamics of the global economy will be dominated by the interaction
between globalization and technological progress, and the institutional and
human capital capabilities of countries to manage this process.

Keywords

Spanish economy, strategic challenges, economic growth, risks.
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Introduccion

La inteligencia econdmica se define como el conjunto de acciones
coordinadas de investigacion, tratamiento, andlisis y distribucion de la
informaciéon para tomar decisiones de dmbito econdmico, con las que
anticipar y gestionar los riesgos, crear oportunidades de crecimiento y
alcanzar posiciones de ventaja competitivas a nivel internacional’. Como
resulta légico, esas decisiones deben perseguir un objetivo, cuya naturaleza
depende de los agentes, sectores o niveles econdmicos en el que se disenan
y adoptan. El enfoque en este capitulo es de caracter agregado, por lo que
los objetivos se refieren al conjunto de la economia espafola y las acciones
estratégicas persiguen mejorar el crecimiento, empleo, bienestar y progreso
del conjunto de la sociedad, teniendo en cuenta que Espana es una pequena
economia abierta a escala mundial, y forma parte de la Unién Europea (UE)
y de la eurozona. Para ello, partiendo de la actual estructura empresarial e
institucional se discuten, primero, los ejes estratégicos sobre los que debe
actuarse y, posteriormente, se analiza el mapa de riesgos, tanto internos
como externos, de la economia espanola, a corto y largo plazo.

El analisis realizado en este capitulo tiene muy presente las caracteristicas
y dindmicas subyacentes de la economia mundial, que van a estar durante
mucho tiempo dominadas por la interaccién entre globalizacién y progreso
tecnoldgico, y la capacidad de los paises para gestionar este proceso. Estas
dos fuerzas definen lo que ya se conoce como cuarta revolucién industrial y
suponen un reto de primer orden en el terreno econémico, social y politico.
Hoy mds que nunca se hace necesaria una estrategia de crecimiento con
la que poder abordar con éxito la competencia creciente a escala global,
mediante la participacién en cadenas de produccién mundial sometidas
a un intenso y acelerado proceso de cambio por la innovacion tecnoldgica
y transformacion digital. Este proceso ha producido ya ganadores y
perdedores en los sectores productivos y agentes econdmicos en todos los
paises, con enormes desplazamientos de la produccién entre mercados y
una polarizacién del empleo en las economias mdas avanzadas.

En las condiciones actuales, no tiene sentido y resulta mucho mas
arriesgado que hace unas décadas, apostar por politicas verticales de
desarrollo de sectores o industrias especificas que, naciendo con el objetivo
de conseguir campeones naciones, acaben convirtiéndose en enormes
fracasos. El objetivo de las estrategias de crecimiento y, por lo tanto, de la
inteligencia econémica debe ser mejorar la posicion estratégica, potenciar
la presencia y ascender en las cadenas mundiales de produccidn, ocupando

' FERNANDEZ, Jesus Santiago. «Situacién de la Inteligencia Econdémica en Espafa»,

Madrid, en el capitulo 3 de este Documento de Trabajo. OLIER, Eduardo. «Inteligencia
Estratégica y Seguridad Econdémica», en «La inteligencia econdémica en un mundo
globalizado», Cuadernos de Estrategia 162. IEEE, Madrid, 2013. Disponible en http://goo.
gl/3z41AV.
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aquellos segmentos de mayor valor anadido?, para lo que son necesarias
politicas horizontales o transversales, que mejoren los factores productivos
(particularmente el capital tecnoldgico y humano), el clima de negocio y
la calidad institucional, beneficiando a la mayor parte de las empresas y
sectores por igual, mediante la mejora de las condiciones competitivas y
de su productividad. Avanzar en esta direccion permite ganar flexibilidad y
capacidad de adaptacién con las que favorecer un crecimiento sostenible y
equilibrado en entornos cambiantes.

La estructura de este capitulo es la siguiente. En la segunda seccién se
discuten y analizan los diez retos que debe abordar la economia espanola
con una estrategia de crecimiento integral a corto, medio y largo plazo, que
afecta aempresasy trabajadores en los distintos sectores del sector privado,
al sector publico y a las instituciones que determinan las reglas de juego
bajo las que los distintos agentes econdmicos interaccionan entre si. En la
tercera seccién se detallan los riesgos internos y externos, a corto y largo
plazo, que pueden condicionar esta estrategia de crecimiento de la economia
espanola. La cuarta y ultima seccién presenta las principales conclusiones
del capitulo.

La estrategia de crecimiento de la economia espafiola

¢Qué lugar ocupa Espana en el mundo actualmente? Espana es una
economia de tamafo medio en Europa, que representaba en 2015 el 0,6 %
de la poblacién mundial, el 1,4 % del PIBy el 1,7 % de las exportaciones
mundiales. Mds alld del tamano, si se utiliza la renta per capita como una
aproximacion al bienestar social y se compara el nivel de Espaia con el de
EE. UU. y un grupo de ocho paises europeos (denominado UE8), en el que
estan Alemania, Austria, Bélgica, Dinamarca, Finlandia, Holanda, Reino
Unido y Suecia, puede observarse que la distancia de la economia espanola
ha estado fluctuando ciclicamente alrededor de una distancia relativamente
constante desde finales de los anos setenta, sin que se observe una tendencia
de convergencia.

La renta per cdpita es el producto del PIB por persona en edad de trabajar y
la participacion de este grupo de edad sobre la poblacion total. Puesto que
esta participacion no se ha comportado de manera muy distinta en Espana,
la renta por persona en edad de trabajar es una buena aproximacién de
la renta per cdpita, de manera que el grafico 1 ilustra adecuadamente la
ausencia de convergencia de Espana respecto a la UE8 y a EE. UU.

2 TIMMER, M. P; B. LOS; R. STEHRER y G. J. DE VRIES, «Fragmentation, Incomes and Jobs.
An analysis of European competitiveness», Economic Policy, 28(76), 2013, pp. 613-661.
Disponible en http://goo.gl/0cxCHE. AMADOR, J. y F. DI MAURO, «The Age of Global Value
Chains», VoxEU.org eBook, CEPR Press, 2015. Disponible en http://goo.gl/pvVnék.
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Grafico 1: PIB por persona en edad de trabajar de Espana y la UE8 relativo

a EE. UU,, (igual a 100), 1950-2017. Fuente: elaboracién propia a partir de
OCDE y Comisién Europea

A su vez, el PIB por persona en edad de trabajar es el producto de la
tasa de actividad, la tasa de empleo (igual a la unidad menos la tasa de
desempleo), el nimero medio de horas trabajadas por empleado y el
PIB por hora trabajada. Como puede observarse en el cuadro 1, casi
toda nuestra distancia respecto a EE. UU,, (cercana al 41 por ciento) se
explicaba en 2013 a partes iguales por la menor tasa de empleo y la menor
productividad por hora trabajada.

Cuadro 1: Desviacion relativa de los componentes del PIB per capita en 2013

Cuadro 1: Desviacién relativa de los componentes del PIB per capita en 2013

Pf§ per Pn:;;c:o;en Tasa de Tasa de Horas per |PIB por hora
capita trabajar actividad empleo ocupado trabajada
‘Espaﬂa vs EE. UU. | -40,80% 1,10% 0,20% -20,00% -8,90% -21,50%
‘Espaﬁa vs UES | -22,80% ‘ 2,80% ‘ -4,10% ‘ -20,30% ‘ 10,50% ‘ -11,00% ‘
‘UE& vs EE. UU. | -23,30% ‘ -1,60% ‘ 4,50% ‘ 0,40% ‘ -15,70% ‘ -11,80% ‘
Figura 1.1
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La baja tasa de empleo y de productividad relativa por hora refleja que
Espana utiliza poco y mal el empleo disponible. Por lo tanto, para mejorar el
bienestar y, al mismo tiempo, la posicion estratégica de Espana y potenciar
su presencia econdmica internacional, los principales retos de largo plazo
son aumentar la tasa de empleo, reduciendo la tasa de desempleo hasta
niveles proximos a los de la UE8 y EE. UU., y aumentar la productividad por
hora trabajada.

Detrds del diferencial negativo de productividad no hay una desventaja
significativa en términos de capital privado productivo y capital publico
por hora trabajada sino, sobre todo, una deficiencia estructural en la
disponibilidad y uso del capital humano y tecnoldgico. Si bien el capital
productivo por trabajador es similar al de EE. UU., y la UE8, como la tasa
de desempleo es mayor, Espana necesitaria un 20 por ciento adicional de
capital fisico para mantener la intensidad relativa del capital por trabajador
conforme aumenta la tasa de empleo. Por lo tanto, Espana tiene que hacer
un esfuerzo para atraer inversién productiva internacionalmente, que debe
acompanar al crecimiento del empleo para no perjudicar la productividad.

Elcapitalhumano afectaalarenta per capita mediante la mayor productividad
del trabajo, tasas de actividad y de empleo mas elevadas, y mayores niveles
de capital tecnoldgico y capital productivo por hora trabajada. La brecha en
los anos de escolarizacion de la poblacién adulta con EE. UU. y la UE8 oscila
entre el 25y 36 por ciento®. Como la dindmica demografica de la distribucidn
de la poblacién por edades es muy lenta, las diferencias de capital humano
de la poblacién adulta con EE. UU. y la UE8 son muy persistentes. En los
ultimos 50 anos las diferencias existentes en 1960 entre la poblacidn
adulta apenas se han reducido a la mitad. Incluso si los jévenes que se
incorporan al mercado de trabajo tuvieran el mismo nivel educativo que
las equivalentes en edad en EE. UU. o en la UE8, Espana necesitaria cuatro
décadas (es decir, los afios que van entre los adultos de 26 y 65 afos) para
eliminar la brecha actualmente existente en capital humano. El problema
es gque las generaciones mas jovenes tienen de media un importante déficit
de formacion en comparacion con las de estos paises, tanto en términos de
ahos de escolarizacion (consecuencia directa de la elevada tasa de fracaso
escolar y abandono temprano del sistema educativo) como de la formacidn
adquirida en el mercado de trabajo (por la mayor tasa de temporalidad).

En cuanto al gasto en I+D como porcentaje del PIB, la brecha se situa
alrededor del 70 por ciento con EE. UU. y la UES8. Esta diferencia disminuye
aproximadamente a la mitad si la distancia relativa se mide en términos
de investigadores sobre la poblacién ocupada, como consecuencia de que
la inversion en 1+D por investigador es menor en Espana que en EE. UU., y
la UES.

3 DE LA FUENTE, A. y DOMENECH, R. «Educational Attainment in the OECD, 1960-2010>,
Economics of Education Review, 48, 2015, pp. 56-74. Disponible en http://goo.gl/VztHUJ.
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La evidencia disponible en la UE, Japdn y EE. UU,, indica que la interaccion
entre globalizacién e innovacion esta reduciendo la demanda de ocupaciones
rutinarias y manuales, incrementando la polarizacién como consecuencia
del aumento simultaneo de la demanda de las ocupaciones de menores (e.g.,
servicios interpersonales) y mayores cualificaciones (e.g., especialistas en
inteligencia artificial)*. Todo ello produce un aumento de la brecha salarial
entre los trabajadores en funciéon de sus cualificaciones, aumentando
asi la desigualdad®. Aunque no es evidente en qué medida esta tendencia
continuard en el tiempo, desde hace algunos anos se lleva hablando de la
desaparicion de las clases medias en algunas economias desarrolladas, lo
que para algunos economistas es la principal razén del auge del populismo
en muchas de las economias avanzadas®.

En este entorno internacional, la estrategia de crecimiento de la economia
espanola con la que retomar la senda de convergencia, aumentar el bienestar
y el progreso del conjunto de la sociedad, y mejorar la posicion estratégica
de Espana en la economia mundial pasa por abordar de manera integral
los diez retos que se describen a continuacién, de acuerdo con Andrés y
Doménech (2015)".

Mas y mejor empleo

A corto plazo, el reto mas urgente para la economia espanola es reducir
rapidamente sutasadedesempleo.Desde los anos ochentaelfuncionamiento
del mercado de trabajo de Espana ha sido una auténtica anomalia
internacional: tasas de desempleo estructural, juvenil, de larga duraciény de
temporalidad que duplican las del resto de Europa, una volatilidad excesiva
del empleo, una mayor variabilidad del nimero de ocupados que de las
horas por trabajador, un escaso uso de los contratos a tiempo parcial, un
importante desajuste entre cualificaciones de los demandantes de empleo
y las vacantes, y enormes diferencias en las tasas de desempleo regional.
El resultado ha sido un mercado que se ajusta fundamentalmente a través
del empleo en lugar de hacerlo mediante variaciones en los salarios y en las
horas trabajadas por ocupado.

El elevado desempleo es el resultado de las limitaciones del sistema
productivo y educativo en relaciéon al funcionamiento deficiente de las

4 OCDE, «The Productivity-Inclusiveness Nexus». Disponible en https://goo.gl/mj0yc?7.

5 CASTELLO-CLIMENT, A. y DOMENECH, R. «Human Capital and Income Inequality: Some
Facts and Some Puzzles», WP 12/28, BBVA Research, March 2014. Disponible en https://
goo.gl/ksSFnb.

¢ MILANOVIC, B. «Global Inequality: A New Approach for the Age of Globalization». Belknap
Press, 2016.

7 ANDRES, J. y DOMENECH, R. «En Busca de la Prosperidad». Ediciones Deusto, 2015.
Disponible en http://goo.gl/csTMcC.
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instituciones econdmicas, entre las que destacan las regulaciones laborales.
En Espana se produce un desajuste mayor que en otras economias entre
su capacidad productiva y el marco institucional y regulatorio del mercado
de trabajo bajo el que operan empresas y trabajadores. Las rigideces,
barreras y restricciones son mayores, en términos relativos, que en otros
paises. Espana tiene una capacidad productiva que es igual o mejor que la
de la mayor parte de paises en el mundo, pero al mismo tiempo se obliga
a que empresas y trabajadores operen bajo un marco regulatorio y un
clima de negocios mucho mds adverso. El listéon es excesivamente alto,
sobre todo para el empleo indefinido respecto al temporal, de manera que
los trabajadores mads cualificados y solo las empresas mas productivas
son capaces de superarlo facilmente con contratos indefinidos y empleos
productivos, mientras el resto de trabajadores estan en una situacion de
paro, temporalidad o economia sumergida. Las restricciones regulatorias
terminan siendo demasiado exigentes, al menos a corto plazo, para las
empresas menos productivas y los trabajadores menos cualificados. Las
diferencias regionales en el tamano y productividad de sus empresas
y en la cualificacién de sus trabajadores hace que, aunque el liston
sea excesivamente alto para todas, algunas regiones estén en mejores
condiciones de superarlo que otras, con las consiguientes diferencias en las
tasas de desempleo regional. Reducir el desempleo y la precariedad exige
reducir la altura del liston y dar facilidades para que aquellas empresas y
trabajadores con mayores dificultades para superarlo puedan hacerlo con
mayor facilidad, principalmente mediante politicas activas mas eficaces y
dotadas de mads recursos.

Crear mas y mejor empleo requiere mejorar, profundizar y complementar las
reformas que ya se han llevado a cabo en tres direcciones principalmente®.
La primera es modernizar la contratacién con la finalidad de incentivar el
empleo indefinido y de que el contrato temporal tenga un cardcter causal
y casi residual, como ocurre en economias mds avanzadas. Ademas
de simplificar el menu de contratos, hay que modernizar el sistema de
indemnizaciones, equiparandolas a las de los paises europeos con menores
tasas de temporalidad y dando la vuelta a la brecha existente entre las de
los contratos temporales e indefinidos. La implantacién de un seguro de
despido como el existente en Austria reduciria la incertidumbre econdmica
en la contratacidn indefinida y ayudaria a la planificacién financiera de las
empresas. Simultdaneamente, la normativa laboral debe revisarse para
gue sus normas y reglas sean claras y no estén sujetas a la incertidumbre
judicial de su aplicacién que perciben empresas y trabajadores.

Segundo, es necesario mejorar la negociacidn colectiva y la fiscalidad para
potenciar la flexibilidad interna en la empresay la respuesta de los salarios a

8 BBVARESEARCH, «Hacia un mercado de trabajo mas eficiente y equitativo». Observatorio

Econdmico de Espana, 2016. Disponible en https://goo.gl/AVZN3F.
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la productividad y a la situacidn econémica de las empresas. Dada la enorme
disparidad en la productividad entre las empresas dentro de un mismo sector,
es dificil pensar que un convenio sectorial pueda cubrir las necesidades de
todas ellas. La respuesta debe ser complementar los convenios sectoriales
con convenios de empresa sencillos y con procesos de negociacién poco
costosos, muy eficientes y agiles. La negociaciéon debe incentivar que una
parte del salario sea variable, en funcién de los resultados econdémicos de
cada empresa, fomentando una cultura de la participacidn, cooperacion y
transparencia con la que alcanzar objetivos comunes.

En el ambito fiscal, Espana tiene margen para llevar a cabo una devaluacion
fiscal selectiva que reduzca las elevadas cotizaciones sociales a cambio de
aumentar la reducida fiscalidad indirecta.

Tercero, las politicas activas y pasivas del mercado de trabajo necesitan
mas recursos Y, sobre todo, un disefo e implementacién mas eficientes.
La formacién y la colaboracién publico-privada deben ser especialmente
efectivas para los parados de larga duracion.

Creacion y crecimiento de las empresas

La internacionalizacion, competitividad, innovacién y productividad de las
empresas depende de muy diversos determinantes de tipo econdmico,
institucionales, juridicos, culturales y sociales. Sin embargo, el tamano
de las empresas resume muy bien los efectos de todos estos factores. La
abundante evidencia empirica muestra que, en general, la productividad
aumenta con el tamano de las empresas, al aprovechar las ventajas
gque otorgan las economias de escalas. Las empresas medianas y
grandes contratan trabajadores con mayor cualificacion y menor tasa de
temporalidad, aprovechan la especializacién del trabajo y las ventajas de
la mayor competencia en mercados internacionales, innovan e invierten
mas en nuevas tecnologias, productos, materiales y procesos, invierten
mas en inteligencia econdmica y estrategia. Como resultado de la ventaja
competitiva que proporciona, el tamano de las empresas es el determinante
que proporciona una mayor probabilidad de exportar?’.

Como muestran Andrés y Doménech (2015), la productividad media de los
paises de la OCDE esta positivamente correlacionada con el tamano de las
empresas. Cuanto mayor es el porcentaje del empleo en empresas medianas
y grandes, mayor es la productividad de la economia. Una parte de la brecha
en la productividad de Espana que se mostraba en el cuadro 1 se debe al
efecto composicién de producir con empresas de un tamano medio menor
gue en otros paises mas productivos y no tanto por la composicién sectorial

9 CORREA, M. y DOMENECH, R. «La Internacionalizacién de la Empresa Espafola», BBVA
Research, WP 12/30, 2012. Disponible en http://goo.gl/F40ybC.
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del valor anadido bruto. En una investigacién de BBVA Research y del Circulo
de Empresarios, se mostraba que si Espana produjera los mismos bienes
y servicios con empresas de un tamano medio similar al de Alemania (12
trabajadores de media por 4,6 en Espana) desapareceriaun 75 % de la brecha
de productividad con este pais, sin cambiar la composicion sectorial'®.

Las ineficiencias en las regulaciones con las que funcionan los mercados
de trabajo y de productos, las cargas administrativas y fiscales, la menor
eficiencia de las AA.PP, del sistema judicial y de las empresas que dan
servicios a otras, la fragmentacion de los mercados a nivel regional,
las subvenciones a las empresas pequefas, la inseguridad juridica, la
escasa presencia del capital riesgo, la incapacidad de ceder la gestion de
empresas familiares o la formacion inadecuada de muchos emprendedores
para gestionar empresas mas grandes son algunas de las restricciones,
desincentivos, limitaciones y barreras al crecimiento y a la asignacion
eficiente de los factores productivos entre empresas'.

Por lo tanto para aumentar la productividad de las empresas, facilitar que
alcancen la escala necesaria para competir internacionalmente y mejorar
la presencia de Espafa en la economia internacional resulta crucial
aumentar el tamano medio de las empresas espanolas, eliminando todos
los obstaculos al crecimiento que solo generen ineficiencias. La mejora del
clima de negocios permitird que Espana avance significativamente en los
rankings del Global Competitiveness Report del WEF o del Doing Business del
Banco Mundial, de manera que la inversién exterior encuentre un mayor
atractivo a producir en Espana.

La internacionalizacion de la economia espanola

Para crecer en un mundo globalizado y en una constante transformacion
tecnoldgica es necesario mejorar la competitividad de las empresas
espanolas en los mercados internacionales, aprovechar el crecimiento de
la demanda exterior, impulsando todas aquellas politicas que aumentan la
apertura externa (mas exportaciones por parte de mas empresas) y mejorar
la capacidad de competir en los mercados domésticos de bienes y servicios
comercializables (sustitucion de importaciones).

Espana cuenta con un sector exportador bastante diversificado, tanto en la
variedad de los productos como en el nimero de paises a los que exporta.
Pero la capacidad para competir internacionalmente a largo plazo depende
de que se aproveche y mejore la situacion actual. Los paises emergentes son

0 CIRCULO DE EMPRESARIOS. «La Empresa Mediana Espafiola». 2013. Disponible en
http://goo.gl/VkN7ks.

" BANCO DE ESPANA. «La Dindmica Empresarial en Espafia: Caracteristicas,
Determinantes e Implicaciones». Informe Anual. 2016. Disponible en http://goo.gl/DSRPIZ.
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cada vez mas competitivos y capaces de producir bienes de mayor contenido
tecnolégico y calidad. Para hacer frente a una competencia creciente, es
preciso crear un clima de negocios mas favorable y aplicar medidas que
promuevan la reasignacion de los recursos productivos de los sectores
y empresas menos dindmicos y competitivos hacia aquellos con mayor
potencial de crecimiento, capaces de generar mayor valor anadido y en
mejores condiciones de competir internacionalmente.

Espana cuenta con empresas muy competitivas internacionalmente, pero
son relativamente escasas en comparacion con otros paises. Esta desventaja
relativa no impide que se disponga de un sector exportador diversificado,
competitivo y con mucha capacidad para crecer, pero que es todavia
relativamente pequeno. Las exportaciones de bienes y servicios se acercan
al 35 por ciento del PIB, por lo que el margen de crecimiento es grande. Con
un tamano similar de la poblacién y de su economia, Corea del Sur exporta
mas del 50 por ciento de su PIB, al nivel de paises como Alemania, Holanda
y Bélgica cuando se tiene en cuenta su tamano.

Espananecesitapotenciarelcrecimientoempresarialysuinternacionalizacion
en todos los sectores productivos actuando simultaneamente en el margen
extensivo (aumentando el nimero de las empresas exportadoras) y en el
margen intensivo, aumentando el tamano de las empresas para que sean
mas productivas y competitivas. Las politicas econdmicas deben facilitar
e incentivar la capacidad de competir internacionalmente, mejorando la
competenciay el clima de negocios en Espana, la calidad de las instituciones,
la seguridad juridica y la certidumbre econdmica, las regulaciones de los
mercados de trabajo, capitales y energia, los costes administrativos, la
fiscalidad, el capital humano y tecnoldgico, y la inteligencia econdmica.

Las regulaciones de los mercados de bienes y servicios

La mejora de la competitividad, de la productividad y de la tasa de empleo
requiere también medidas que aumenten la competencia en los mercados de
bienes y servicios. Unas regulaciones mas eficientes mejoran los servicios a
otras empresas y contribuyen a abaratar los consumos intermedios de otros
sectores y los bienes y servicios de consumo final. Alld donde sea necesario,
hay que racionalizar y reducir los costes y las cargas administrativas que
supongan un coste econdmico excesivo en las decisiones empresariales y
que afectan negativamente a la creacién de empresas, a su puesta en marcha,
a la obtencidn de licencias, a su operativa diaria, a su crecimiento y apertura
de nuevos mercados, a la gestion de situaciones de estrés financiero o al
cese del negocio.

Es necesario mejorar las regulaciones que entorpecen o limitan la
competenciaentreempresas,y que puedenotorgarciertasrentas de situacion
o beneficios no competitivos. Aunque la Ley de Unidad de Mercado ha tratado
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de resolver el problema de la fragmentacion, un ejemplo de regulaciones
que dificultan la competencia es la capacidad de las Administraciones
regionales o locales para impedir, entorpecer o encarecer la entrada de
nuevos competidores, otorgando una ventaja a las empresas que ya estan
operando en sus mercados regionales de origen. Otro ejemplo son todas
aquellas regulaciones o el control administrativo de la gestién de algunos
sectores que, al no estar bien disenados, dan lugar a ineficiencias que
repercuten negativamente sobre otros sectores y sobre los consumidores
finales.

La estabilidad presupuestaria y la eficiencia del sector pubico

Para que el sector privado funcione adecuadamente es necesario que
las Administraciones Publicas se conviertan en uno de los motores de la
transformacién productiva, garantizando su equilibrio presupuestario,
la igualdad de oportunidades ex ante y la proteccién social, reduciendo la
evasion fiscal y mejorando la eficiencia y la equidad del sistema impositivo
y del gasto.

Por el lado del gasto, es necesario mantener una politica activa de mejora
permanente de la eficiencia en la prestaciéon de servicios publicos, de
incorporacion de las mejores practicas de gestion y nuevos avances
tecnoldgicos, particularmente en el terreno de la transformacién digital,
de eliminacién de solapamientos entre Administraciones Publicas y de
evaluacién continua, transparencia y rendicidn de cuentas de las politicas
publicas. Esta mejora en la eficiencia es la que permitird obtener mas y
mejores servicios publicos con cada euro de ingresos que los financian.

Por el lado de los ingresos, las reformas tributarias deben satisfacer tres
objetivos. Primero, conseguir que el sistema impositivo sea mas sencillo,
neutral y transparente, que facilite la toma de decisiones por parte de los
agentes privados y no genere desincentivos fiscales. Segundo, incentivar
el crecimiento econdmico, la creacion de empleo, el ahorro y la entrada
de capital extranjero, incluido el tecnolégico y humano. Tercero, reducir
y simplificar los tipos impositivos, al mismo tiempo que se aumentan las
bases impositivas para mejorar la capacidad recaudatoria y asegurar la
financiacion equilibrada del Estado de bienestar. Los impuestos deben ser
equitativos, pero la redistribucion debe descansar fundamentalmente en las
politicas de gasto, que son mucho mas efectivas.

La sostenibilidad de un Estado de bienestar mas eficaz
Todas las proyecciones de poblacidn apuntan a un progresivo envejecimiento

de la poblacién espanola. Entre 2013 y 2050 el nimero de pensionistas
aumentard de 9 a 15 millones. Las politicas activas en el dmbito de la
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inmigracidon y de la natalidad son la estrategia adecuada para mitigar
ese envejecimiento de la poblacién. Ademds de esas politicas activas,
complementariamente es necesario redisenar el Estado de bienestar para
asegurar su sostenibilidad y que siga funcionando con la mayor eficacia
posible.

El envejecimiento de la poblacion provocard que la tasa de dependencia
aumente progresivamente, lo que dificulta la financiacién del Estado
de bienestar, cuyo gasto es proporcionalmente mayor en el segmento
de poblacion de mayor edad, fundamentalmente en pensiones, sanidad
y dependencia. Puesto que estas partidas de gasto seguirdn creciendo
previsiblemente a una tasa mayor que la del PIB, serd necesario plantear
medidas que aseguren la sostenibilidad de un Estado de bienestar mas
eficiente que, inevitablemente, deberd verse complementado con mayor
ahorro individual.

El aumento de la tasa de dependencia en Espana provocard un aumento
del gasto en pensiones en relacién al PIB, salvo que otros factores lo
contrarresten o retrasen en el tiempo. El aumento de la tasa de empleo y
la productividad pueden retrasar unas décadas esa tendencia pero, en
el mejor de los casos, también terminaran convirtiéndose en un mayor
numero de jubilados con pensiones mas altas en el futuro. La Unica solucién
permanente para la sostenibilidad de las pensiones publicas consiste en
asegurar a largo plazo un crecimiento de la poblacidn que permita mantener
la pirdmide demografica constante a lo largo del tiempo y un sistema de
pensiones sostenible, en el que la edad de jubilacién y las pensiones vayan
progresivamente acomodandose al aumento de la esperanza de vida y
de la tasa de dependencia. Ademas es importante eliminar regimenes
especiales, incentivar el retraso voluntario de la jubilacién e introducir
cuentas individuales o nocionales, con las que el sistema de reparto vaya
reconociendo los derechos en términos de su pensiéon que un trabajador
va acumulando a lo largo de su vida laboral. Ademas, hay que introducir
también sistemas complementarios de capitalizacion al estilo de los paises
nérdicos o del Reino Unido.

La sostenibilidad del sistema sanitario y de dependencia presenta un reto
parecido al del sistema de pensiones, aunque con complejidades adicionales.
Primero, porque el gasto en sanidad presenta una elasticidad superior a la
unidad respecto a la renta per capita. Segundo, porque no pueden disenarse
mecanismos automaticos que retrasen el aumento del gasto sanitario y de
dependencia en funcién de la mayor esperanza de vida.

La calidad institucional

Unas instituciones bien disefadas e inclusivas incentivan la innovacion, la
actividad empresarial y la asuncién de riesgos, el ahorro, la inversién en
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capital humano y la utilizacion eficiente de los recursos productivos. La
proteccion de los derechos de propiedad y de las rentas obtenidas con la
inversionen capitalfisico,tecnologicoy humano, el Estadode derecho, lalucha
contra la corrupcidn, la eficiencia del poder judicial, la libertad econdmica y
las facilidades para crear empresas y competir con regulaciones eficientes
y la igualdad de oportunidades dependen de la calidad de las instituciones
politicas y econdmicas.

En una muestra de mdas de 200 paises, Espana se sitia entre el 20 por
ciento de los paises con mejores instituciones. Entre estos paises estan, por
supuesto, los de la UE8 y EE. UU., pero también otros que ya han superado
a Espana tras una mejora sustancial y sostenida de sus instituciones. Esta
deficiencia relativa en la calidad institucional es un elemento esencial a la
hora de explicar el estancamiento en el proceso de convergencia, un proceso
particularmente sensible a la presencia de unas instituciones que favorezcan
la asuncién de riesgos por parte de las empresas y el incentivo a progresar
por parte de los ciudadanos, sobre la base del esfuerzo y el conocimiento.

Ademds de por otras razones de indole politica y social, Espana necesita
mejorar el funcionamiento, eficacia e independencia de sus instituciones
como una condicidn necesaria para incentivar la inversion y la acumulacion
de capitalfisico, tecnoldgicoy humano, y retomar asila senda de convergencia
con los paises mas avanzados.

Endosdmbitosdecalidadinstitucionallaposiciénespanolaesparticularmente
desfavorable respecto a otros paises: la rapidez y eficiencia en la aplicacién
de la justicia y la percepcion de que la corrupcion ha aumentado de forma
muy acusada en los ultimos anos de la expansidn y posterior crisis. Una
mejora de la calidad de las instituciones y control de la corrupcién hasta
las mejores practicas internacionales podria llegar a aumentar nuestra
tasa de crecimiento del PIB real per capita en 0,5 puntos porcentuales por
ano. Ademas, como el propio Informe Anual de Seguridad Nacional 2015
reconoce, «el afloramiento de conductas de corrupcidn publica inciden en la
estabilidad y la gobernanza econémica y financiera'?».

La brecha tecnoldgica y el proceso de transformacion digital

La distancia en inversion en |+D+i con respecto a EE. UU., y la UE8 sigue
siendo muy importante, independientemente de que se mida como porcentaje
del PIB o del empleo dedicado a estas actividades, sobre todo en el sector
privado. Una parte de esta brecha se explica por el reducido tamano medio
de las empresas en Espana. Dado que las empresas pequenas y medianas
apenas tienen escala suficiente para realizar inversiones en capital

2. Departamento de Seguridad Nacional. Informe Anual de Seguridad Nacional 2015.

Madrid, 2015. Disponible en http://goo.gl/YaieFq.
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tecnolégico, ademds de las medidas que faciliten el crecimiento de las
empresas, es necesaria la creacion de plataformas de colaboracion publica
y privada, especializadas en proporcionar transferencia de conocimientos,
tecnologia e innovaciones de producto y procesos a las pymes.

La experiencia alemana del Fraunhofer constituye un excelente ejemplo de
estrategia de colaboracidén publico-privada en el terreno de la innovacion,
por el cual las empresas desarrollan regularmente proyectos con este
organismo y sus institutos cuando se enfrentan a retos tecnoldgicos. Otros
paises también se han beneficiado a través de infraestructuras similares
(ITRI en Taiwan, ETRI en Corea del Sur, o TNO en Holanda) que intentan
cerrar la distancia entre los centros de investigacidn, que desarrollan
innovaciones, soluciones tecnoldgicas o nuevos productos, y las empresas
gue adquieren una ventaja comparativa con ellos, sobre todo a nivel
internacional.

Aunque la distancia en términos de gasto publico en I+D respecto a las
economias mds avanzadas es menor que en el caso del sector privado, las
Administraciones Publicas tienen que hacer un esfuerzo para intensificar
estas actividades, particularmente en dareas estratégicas. Para ello es
necesario aumentar la dotacién de fondos para la investigacién y, a la vez,
evaluar los programas de gasto de universidades, centros de investigacién
y cualquier otra politica cientifica y de transferencia de conocimiento, para
utilizar estos recursos escasos de la mejor manera posible reformando
aquello que no acaba de funcionar.

Este esfuerzo por cerrar la brecha tecnoldgica debe ponerse necesariamente
en el contexto del proceso de transformacion tecnoldgica que afecta a la
economia mundial. Espana llegd tarde a las dos primeras revoluciones
industriales, ha estado intentando no despegarse con la tercera, y debe
evitar quedar descolgada de la cuarta. Desde el punto de vista estratégico
este debe ser un objetivo absolutamente prioritario, tanto a nivel publico
como privado. Este proceso de transformacion digital implica la aparicién de
nuevos mercados, bienes y servicios, y métodos de producciény distribucion,
cambios en los factores productivos y en la organizacién y gestidn de las
empresas. La correlacidn entre los distintos indicadores de transformacién
digital es bastante elevada entre todos ellos, con importantes diferencias
entre paises, regiones, empresas y ciudadanos. Aunque es dificil medir
los efectos directos e indirectos de esta transformacién digital sobre la
productividad, el crecimiento o la ventaja competitiva de las economias,
sus consecuencias estan siendo disruptivas, de manera que las empresas,
trabajadores y paises se enfrentan a riesgos muy importantes pero también
con enormes oportunidades. En estas circunstancias, las Administraciones
Publicas deben atenerse a ciertos principios basicos como apostar por
politicas horizontales y las mejores practicas con las que aumentar el capital
humano, la calidad de instituciones y regulaciones, y las infraestructuras
tecnoldgicas.
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Desigualdad y crecimiento

En las dos décadas anteriores a la crisis econémica se observé una tendencia
gradual en la mayor parte de las economias avanzadas a una redistribucién
mas desigual de la renta. Sus causas hay que buscarlas en la interaccidén
entre la globalizacion, progreso técnico y capital humano, que ha dado lugar
a unadisminucidén de la desigualdad a escala mundial y un aumento a escala
nacional.

Hasta 2008 el aumento de la desigualdad recibié una escasa atencidn social
en Espana y en otros paises, en buena medida porque sus efectos sobre las
diferencias en consumo se vieron mitigadas por el facil acceso al crédito
y el crecimiento del empleo y de los salarios en ciertos sectores. La crisis
provoco el empeoramiento de la distribucién de la renta en casi todos los
paises. En Espana, que ya partia de niveles de desigualdad elevados, esta
incidencia ha sido mayor, ya que el desempleo explica casi el 80 por ciento
del aumento de la desigualdad, que afecta en mayor medida a aquellos
individuos con menor capital humano y productividad y, por lo tanto, con una
mayor probabilidad de ocupar empleos precarios y de bajos salarios.

Afortunadamente, en el caso de la economia espanola no existe disyuntiva
entre desigualdad y crecimiento, ya que las causas ultimas de la desigualdad
son las mismas que explican buena parte del atraso relativo en renta per
capita respecto a otros paises: el fracaso escolar, el menor nivel de capital
humano, la mayor desigualdad en los niveles educativos de la poblacion,
y los elevados niveles de desempleo y temporalidad. Si no se abordan
adecuadamente estas causas, poniendo mas énfasis en la igualdad de
oportunidades y no necesariamente en la redistribuciéon ex-post, las
tendencias subyacentes de la globalizacion y el progreso técnico pueden
aumentar las tensiones redistributivas y poner en peligro la cohesidn social,
politica y econédmica.

La mejora del capital humano

La relacion entre el crecimiento y los anos de escolarizacién de la poblacion
adulta es tan estrecha que hace que esta variable sea capaz de explicar por
si sola un 80 por ciento de las diferencias en los niveles de PIB por persona
en edad de trabajar entre los paises de la OCDE. Las restantes caracteristicas
gue diferencian a esos paises, tomadas conjuntamente apenas explican una
quinta parte de las diferencias en el PIB por persona en edad de trabajar.

El capital humano incentiva la innovacién y el emprendimiento de nuevas
actividades, aumenta la productividad de las empresas y genera incentivos
para invertir en capital fisico y tecnoldgico. Adicionalmente, el capital
humano guarda una estrecha correlacién con la tasa de desempleo, que
es menor cuanto mayor es el nivel educativo de los individuos. De igual
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manera, la tasa de actividad en el mercado de trabajo, la inversién en capital
fisico productivo y en capital tecnoldgico aumenta también con el nivel de
educacidn de la poblacidn. Ademas, el capital humano es el input basico de
la inteligencia econdmica.

Espafna necesita eliminar la brecha educativa con los paises que han
alcanzado mas y mejor capital humano. Es muy importante actuar en las
edades tempranas para identificar, anticipar y corregir cualquier tipo de
deficiencia formativa inicial. La lucha contra el fracaso escolar (la mayor
entre los paises de la UE) y el abandono temprano del sistema educativo
debe ser permanente.

Ademads de aumentar los anos de escolarizacidon es necesario mejorar su
calidad. Espana necesita invertir mas en educacion y sobre todo gastar
mejor. Es muy importante mejorar la gestion y la organizacion de los
centros educativos, asi como la formacion y los incentivos del profesorado.
El compromiso con la mejora de la cantidad y calidad de la educacién
debe también continuar en la transicién al mercado de trabajo de muchas
profesiones (formacion profesional dual) y continuar posteriormente en la
formacion continua en las empresas.

La educacién requiere un pacto de Estado entre las principales formaciones
politicas para superar todos estos retos. Es imprescindible que el conjunto
de la sociedad, como ocurre en otros paises, esté plenamente convencido
de que la mejor estrategia de progreso consiste en invertir en educacién y
mejorar la calidad y cantidad del capital humano. Solo asi se transmitira de
manera efectiva el valor de la educacion a los jévenes y se incentivara para
que sigan formandose al terminar su educacién obligatoria y a lo largo de
sus carreras profesionales.

Riesgos internos y externos de la economia espaiiola a corto y
medio plazo

Una vez definidos los diez grandes retos que deben guiar la estrategia
de crecimiento de la economia espanola y, por lo tanto, los objetivos de la
inteligencia econdmica, es necesario analizar los riesgos internos y externos
gue pueden amenazar la consecucidn de esos objetivos. Empezando por los
de naturaleza doméstica, los principales riesgos a los que se enfrenta la
economia espanola son los siguientes:

e Incertidumbre de politica econémica. La actual fragmentacion politica y
la ausencia de un Gobierno estable con un claro programa econdmico
ha dado lugar a un aumento del componente idiosincratico de la
incertidumbre de politica econémica. En la medida que la confianza y
los factores psicolégicos e instintivos son los principales determinantes
de las decisiones econdmicas, la incertidumbre afecta negativamente a
la inversion de los hogares y de las empresas, lo que puede poner en

-
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peligro la recuperacion econémica antes de que la tasa de desempleo
haya alcanzado niveles aceptables, con efectos econdmicos relevantes’.

» Tensionamiento de las condiciones financieras. La incertidumbre de politica
econdmica junto con nuevas desviaciones del objetivo de déficit publico
podria dar lugar a aumentos de la prima de riesgo, con efectos negativos
sobre la recuperacién econémica.

e Ausencia de reformas estructurales. La falta de un consenso en el
diagnéstico de las deficiencias y debilidades de la economia espafola,
y en las reformas necesarias para resolverlas y abordar los retos
futuros puede impedir que se lleven a cabo las reformas necesarias
para abordar con éxito los diez retos descritos en la seccién anterior.
Ademas, la fragmentacion politica y una lenta recuperaciéon econdémica,
sin que se resuelvan los problemas estructurales, pueden exacerbar la
polarizacion politica, econédmica y social.

Entre los riesgos externos a corto plazo destacan todos aquellos que
pueden reducir el crecimiento mundial. Desde el ano 2011, la disminucién
del crecimiento potencial de China, EE. UU., y la UE ha dado lugar a que el
crecimiento mundial haya estado oscilando alrededor del 3 % desde 2011,
muy por debajo del promedio anterior a la crisis financiera de 2008. El
principal riesgo externo, tanto por sus efectos a nivel global como por su
probabilidad de ocurrencia, es un ajuste mds intenso de lo previsto por parte
de China. En un escenario de aterrizaje suave, se espera que China vaya
convergiendo gradualmente desde una tasa de crecimiento en el entorno del
6,5 % hacia un rango entre el 3-4 % de crecimiento potencial a lo largo de la
proxima década. Para ello es necesario que China pueda realizar un proceso
de reduccion de la deuda ordenado. Al mismo tiempo debe ir reequilibrando
su patrén de crecimiento de las manufacturas a los servicios, de la demanda
externa a la interna, y de la inversion al consumo. Sin duda se trata de un
reto que otras economias no han sido capaces de realizar sin un fuerte
ajuste ciclico de su crecimiento que, en el caso de la economia china, podria
traducirse a corto plazo en un crecimiento entre el 2 6 el 3 %, durante un par
de anos.

Ademds de China, la situacidn de otras economias emergentes constituye
un factor de riesgo en el crecimiento mundial. Aunque la situacién es muy
heterogénea, algunas de ellas han acumulado desequilibrios externos e
internos que, tras la caida del precio de las materias primas y el inicio del
proceso de normalizacidén de la politica monetaria en EE. UU., ha dado lugar
a una intensa salida de capitales, sobre los que basaron buena parte del
crecimiento anterior.

Las expectativas sobre la normalizacién de la politica monetaria en EE. UU.,
indican que va a ser muy gradual y dependiente de la evolucién econdmica,

3 BBVA RESEARCH. «La incertidumbre sobre la politica econémica en Espafa: medicion

e impacto». Situacion Espana, 2016. Disponible en https://goo.gl/WQIRq1.
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tanto en términos de actividad como de expectativas de inflacion. En este
sentido uno de los riesgos es la posibilidad de que la inflacion aumente
mads rapidamente de lo previsto actualmente, cuando desaparezca el efecto
base causado por el fuerte desplome del precio del petréleo ocurrido entre
septiembre de 2014 y febrero de 2016. Si este fuera el caso, los tipos de
interés podrian terminar subiendo en 2017 mas rdpidamente de lo que
prevé el mercado, lo que generaria una enorme tensién en los mercados
bursétiles y, sobre todo, de renta fija. La expectativa de niveles de inflacion
extremadamente bajos han impulsado los precios de la renta fija a niveles
nunca vistos con anterioridad, lo que para algunos expertos constituye ya
una enorme burbuja.

A nivel europeo los principales riesgos a corto plazo tienen que ver con
las consecuencias del Brexit, una nueva crisis migratoria, la ausencia de
progresos significativos en la implementacion de las reformas estructurales
en Grecia (que podrian poner en peligro los desembolsos del tercer rescate,
la reestructuracion del perfil temporal de pagos y la reduccién de la carga
de intereses de su deuda publica), el avance de los partidos populistas de
distinto signo politico en la mayoria de paises europeos o la falta de consenso
politico para iniciar la segunda etapa en el proceso hacia una Unién Europea
mas integrada y genuina, a nivel fiscal, bancario, econdmico y politico.

Juntoalosriesgosdetipoecondmico,losdenaturalezageopoliticaconstituyen
otra amenaza para el crecimiento mundial. La situacién en Oriente Medio, la
guerra en Siria, las dificultades para atender las necesidades de la poblacion
que ha emigrado a otros paises limitrofes, la amenaza que supone ISIS, las
dificultades de la modernizacién de Arabia Saudi, o la aparicidn de tensiones
en el levantamiento gradual de las sanciones a Iran podrian desestabilizar
aun mas la region. Uno de los efectos colaterales de estos riesgos lo
constituye la extension de la amenaza terrorista a otros paises fuera de la
regién, como ha sido el caso de los atentados en distintos paises europeos.

En la medida que en los préximos afos se podria producir una nueva crisis
econdmica internacional por cualquiera de las razones anteriores, algunos
paises todavia podrian estar lejos de disponer del margen suficiente para
utilizar adecuadamente las politicas de estabilizacion, tanto en el terreno
monetario como en el fiscal.

En las proximas décadas la economia mundial se enfrentard a importantes
retos politicos, sociales y econémicos. La forma en la que prosiga la
globalizacién, su interaccién con la transformacion tecnoldgica y el
progreso técnico, el envejecimiento de la poblacién en algunas sociedades
y el crecimiento demografico en otras, los flujos migratorios, el riesgo
de que la desigualdad siga aumentando y generando incentivos para
salidas populistas, la sostenibilidad del Estado del bienestar, el riesgo de
cambio climatico, las tensiones geopoliticas, las amenazas de seguridad
internacional, el disefio de tratados comerciales equilibrados o los cambios
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en un mundo multipolar con la irrupcidén de nuevas potencias mundiales,
como China e India, requeriran de instituciones internacionales capaces de
gestionar los riesgos que conocemos y aquellos que todavia desconocemos.

En el caso de la UE, lo ideal seria establecer una hoja de ruta con la que ir
avanzando, aunque sea lentamente, hacia unos Estados Unidos de Europa,
cuyo objetivo fuese la convergencia en bienestar econémico y progreso social
entre sus miembros. Si las diferencias de bienestar entre paises y dentro de
cada uno de ellos se perpetian o aumentan en el tiempo, la UE defraudara
las aspiraciones de sus ciudadanos, carecerd de la necesaria legitimidad
social y politica, y provocara que las opciones politicas mds populistas traten
de buscar atajos fuera del proyecto europeo. Ademas de politicas nacionales
como las descritas en la seccidn anterior, que favorezcan la convergencia
entre los miembros, se necesitan politicas europeas para avanzar hacia una
union politica que dé legitimidad a las reformas que todavia son necesarias.
Los problemas de Europa son también similares, al menos cualitativamente,
a los de Espana: una productividad que crece lentamente, una demografia
desfavorable, un desempleo elevado, importantes diferencias regionales y
unas instituciones que deben mejorar su eficiencia y gobernanza. La mayor
integracion debe ser parte de una estrategia mas amplia y ambiciosa a
escala europea, con la que afrontar retos comunes en las préoximas décadas.
Europa necesita compensar mediante una unidn politica mas intensay eficaz
su peso demografico decreciente en el mundo para mejorar sus niveles de
progreso y bienestar, distribuirlo de manera mas homogénea y equitativa,
y convertirse en una referencia politica, econémica y social para el resto
de paises. Una Europa unida tendra una mayor probabilidad de gestionar
con éxito, protagonizar y liderar los cambios con los que hacer frente a los
riesgos futuros a escala mundial. Riesgos globales que un conjunto disperso
de pequenas economias abiertas, como es el caso de Espana y los restantes
paises europeos, solo podrian tomar como dados a la hora de disefar sus
estrategias nacionales, si actian por separado. Una Unién Europea mas
integrada econdmica, social y politicamente puede tener una capacidad
econdmica y un tamano suficiente para influir decisivamente en la gestion
de estos riesgos y su resolucién a escala mundial.

Conclusiones

En este capitulo se han analizado las estrategias en las que la economia
espanola debe basar su crecimiento durante los préximos afnos y los riesgos
econdémicos que pueden ponerlo en peligro a corto y largo plazo, teniendo
en cuenta las dindmicas subyacentes de la economia mundial, dominadas
por la interaccidn entre globalizacidn y progreso tecnoldgico, y la capacidad
de los paises para gestionar este proceso. El crecimiento del empleo y de
la productividad, no solo aumentara el bienestar de la sociedad, sobre todo
en la medida que ese crecimiento sea inclusivo, sino que también mejorara
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la posicion estratégica de Espana en la economia mundial y potenciara su
presencia econémica internacional.

Con las medidas adecuadas, la economia espanola tiene la capacidad
de crear mas y mejor empleo con las regulaciones laborales apropiadas,
aumentar el tamano medio de sus empresas, afrontar con éxito el reto
de la internacionalizacion, mejorar las regulaciones de los mercados de
bienes y servicios, aumentar la eficiencia de sus Administraciones Publicas,
asegurar la sostenibilidad de su Estado de bienestar, mejorar la calidad de
sus instituciones, cerrar la brecha tecnoldgica para abordar el reto de la
transformacién digital, reducir la desigualdad y aumentar el capital humano.
Espana se juega cual va ser su posicion en el mundo en las préximas décadas,
tanto en términos econdmicos como politicos y sociales, y el resultado
dependerd de que se disefen y se lleven a cabo con éxito las estrategias
para gestionar los retos y riesgos descritos en este capitulo.

15 de junio de 2016
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Capitulo tercero

Situacion de la inteligencia economica en Espana

Jesus Santiago Fernandez Garcia

Resumen

La situacién de incertidumbre econémica hace necesaria la implementacion
de medidas que permitan el desarrollo de una estrategia que facilite la
gestion de la inestabilidad econémica permitiendo la deteccidn y anticipacion
a los riegos que puedan surgir y que trabaje para identificar, e incluso
generar, oportunidades que podamos aprovechar para obtener ventajas
competitivas’.

En la actualidad, Espafa cuenta con diferentes actores, publicos y privados,
que llevan a cabo actividades en el ambito de la inteligencia econdmica, pero
no ha desarrollado una estructura que los aglutine a todos para garantizar
una accién integral y bien coordinada.

Palabras clave

Inteligencia, inteligencia econdémica (IE), seguridad econdmica, seguridad
nacional, sistema de inteligencia econémica (SIE).

' Estrategia Espafiola de Seguridad. Una responsabilidad de todos, 2011.
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Abstract

Economic uncertainty makes necessary the implementation of measures to
enable the development of strategies to facilitate management of economic
instability allowing detection and anticipation of risks that may arise and work
to identify, and even generate, opportunities to obtain competitive advantages.

Currently, Spain has several actors, public and private, involved in the scope of
Economic Intelligence but it hasn't created a single body aimed at ensuring a
comprehensive and well-coordinated action.

Keywords

Intelligence, Economic Intelligence (El), Economic Security, National Security,
Economic Intelligence System.



Situacion de la inteligencia economica en Espana

Inestabilidad econémica y financiera y seguridad nacional

La seguridad es un elemento fundamental como garantia de bienestar
y estabilidad de un Estado. Adema3s, la seguridad es uno de los factores
determinantes que permitirdn el desarrollo y progreso de una sociedad
fuerte y libre. Por este motivo, los Estados articulan todo un sistema de
medidas orientadas a alcanzar un nivel de seguridad adecuado y aceptable
gue también garantice el normal desarrollo del dia a dia.

En los ultimos tiempos, el concepto de seguridad se ha visto sometido
a cambios significativos. Se ha pasado de un tratamiento simplista que
Unicamente concebia como amenazas a la seguridad aquellas que consistian
en la utilizacion, de forma legitima o ilegitima, de la fuerza (ataques de
caracter militar, amenazas provenientes del ambito de la criminalidad, etc.)
a una interpretacién mucho mas amplia y dindmica donde la seguridad se
trata de un modo integral definiendo todas aquellas amenazas que, de un
modo u otro, pueden afectar al Estado y a los ciudadanos.

Este cambio ha venido impulsado por la evolucidn de la propia realidad.
El actual mundo cambiante y globalizado, donde las amenazas y riesgos
a los que un Estado puede enfrentarse mutan y cambian constantemente,
ha hecho necesario que los Estados se adapten a esta realidad y articulen
respuestas eficaces que les permitan la deteccidn y anticipacidon a estas
nuevas amenazas.

En el caso de Espana, esta respuesta se materializa en su estrategia de
seguridad nacional. La actual Estrategia de Seguridad Nacional del ano 2013
es unarevision de la Estrategia Espanola de Seguridad de 2011 y busca reflejar
de manera integral los riesgos y amenazas que Espafna encara en un mundo
que cambia profunda y constantemente. La seguridad nacional se contempla
como un servicio publico objeto de una politica de Estado que implica a todas
las Administraciones Publicas y que precisa de la colaboracién de toda la
sociedad en su conjunto?.

De este modo, Espana se sitia en la misma linea que los paises de su
entorno y concibe la seguridad de una manera amplia, dinamica e integral.
De acuerdo a esta interpretaciéon del concepto de seguridad, la actual
situacion de inestabilidad financiera y econémica que afecta a Espana, a la
zona euro y a parte importante de las economias mundiales representa uno
de los mayores retos para la seguridad nacional y extrema la necesidad de
ser eficientes en la respuesta’.

Por este motivo, las dos ultimas estrategias de seguridad nacional (afos
2011 y 2013) incluyen la inestabilidad econdémica y financiera entre los
riesgos/amenazas a los que Espana se encuentra expuesta y debe afrontar.

2 Estrategia de Sequridad Nacional. Un proyecto compartido, 2013.

3 Estrategia de Seguridad Nacional. Un proyecto compartido, 2013.
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En esta misma linea, la Ley 36/2015, de 28 de septiembre, de Seguridad
Nacional, marca la «seguridad econdmica y financiera» como uno de los
ambitos de especial interés de la seguridad nacional y ya en su preambulo
cita la estabilidad econémica como un desafio y factor de preocupacién en
relacién a la seguridad.

Enestesentido,laseguridadecondmicaesparteintegralyunodelosrequisitos
esenciales para alcanzar un nivel aceptable de seguridad. Las amenazas y
riesgos relacionadas con lainseguridad econdmicay financiera pueden tener
su origen en factores diversos (desequilibrios macroeconémicos, volatilidad
de los mercados, actuaciones desestabilizadoras y/o especulativas de
diversos agentes, deficiente actuacion de los organismos supervisores
y reguladores, la interdependencia econdmica, la competencia por los
recursos o un modelo de crecimiento desequilibrado)*.

Directamente aplicable a este contexto econdmico-financiero inestable
e incierto y al concepto de seguridad econdmica como una parte
esencial a tener en cuenta dentro del concepto de seguridad integral,
es la visién que plantea la estrategia de seguridad nacional acerca de
la identificacién, no solo de los riegos y amenazas que afronta Espana,
sino también de las oportunidades que una sociedad abierta, formada
y avanzada como la espanola puede explotar para obtener ventajas a
nivel estratégico enmarcadas en el dmbito de los intereses nacionales
(principalmente en el aspecto econémico-financiero) respecto al resto de
Estados competidores®.

En este sentido, la Estrategia de Seguridad Nacional del ano 2013, haciendo
acopio de lo yarecogido en la Estrategia Espanola de Seguridad del ano 2011,
dedica una «linea de accidn estratégica» a desarrollar una serie de medidas
que buscan incidir en el ambito de la «seguridad econémica y financiera».
Entre las medidas propuestas puede hacerse una distinciéon en relacion al
propdsito y alcance de las mismas.

En primer lugar se establecen algunas medidas de caracter general
encaminadas a la mejora del sistema econdémico y a reducir su
inestabilidad. En este dmbito se enmarcarian medidas como la promocion
de un desarrollo econdmico sostenible, la mitigacion de los desequilibrios
en los mercados, el avance en la gobernanza econdémica a escala global
(haciendo especial hincapié en el ambito de la UE por ser el que mas
directamente incide en Espana) o el refuerzo de los actuales mecanismos
de supervision y regulacién.

En segundo lugar se marcan una serie de medidas mas especificas que
tendrian como objetivo el potenciar la presencia econdmica internacional de
Espana. Este segundo conjunto de medidas estaria dirigido a garantizar la

*  Estrategia Espafiola de Seguridad. Una responsabilidad de todos, 2011.

S Estrategia de Sequridad Nacional. Un proyecto compartido, 2013.
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fortaleza econdmica espanola, y por tanto su seguridad. Uno de los puntos
clave seria la defensa y proyeccion de los intereses econémicos espanoles
(incluyendo sus empresas) en el exterior apoyando la expansion de empresas
y emprendedores espafnoles en los mercados internacionales. Para ello, se
marca como uno de los objetivos el promover la seguridad juridica en los
entornos de inversién de las empresas espanolas con actividades en el
exterior.

En este mismo sentido, se plantea como critica la cuestién de la reputacion
adquirida a nivel internacional, ya que puede tener un impacto directo en
los mercados, especialmente en tiempos de crisis o incertidumbre. Por
lo tanto, resulta necesario potenciar la «marca Espana» con un esfuerzo
permanente de comunicacién al que deben contribuir tanto el Estado
como las empresas.

Igualmente, se prevé el fomento de los mecanismos de coordinacion
adecuados que permitan el desarrollo de la seguridad econdmica y sus
herramientas de apoyo. En este punto se incluye la previsidn de establecer
un sistema de inteligencia econémica (SIE) con la misién de analizar y
facilitar informaciéon econdmica, financiera y empresarial estratégica
relevante, oportuna y Util para apoyar la accion del Estado y una mejor
toma de decisiones. La creacion de este sistema permitiria llevar a cabo
una gestion sinérgica y coordinada que facilitaria la adopciéon de posiciones
comunes tanto de la Administracién Publica como de los diferentes actores
econdmicos relevantes.

De este modo, lo que se pretende es mejorar la comunicacion y cooperacion
entre los organismos de la Administracién del Estado involucrados de
manera directa o indirecta en las actividades de inteligencia econdémica, y
las principales empresas nacionales, con el fin de detectar y anticiparse a
posibles escenarios convulsos, siendo capaz también de determinar posibles
lineas de accidon estratégicas para contribuir al desarrollo de nuestro
pais. Ilgualmente, este sistema contribuiria a las labores de seguridad del
Estado facilitando la deteccion y prevencion de actuaciones contrarias a los
intereses econémicos, financieros, tecnolégicos y comerciales de Espana en
sectores estratégicos.

A fecha de confeccidn de este trabajo, el sistema de inteligencia econémica
(SIE) anunciado en el afio 2013 adin no ha visto la luz. Lo que la Estrategia de
Seguridad Nacional del aifo 2013 si establece es la estructura de un «nuevo
sistema de seguridad nacional». Por tanto, esta nueva estructura sera la
encargada de gestionar todos los asuntos relacionados con esta materia
desde una visién integral de la seguridad proporcionando coherencia a
la actuacion del Estado integrando la actuacién coordinada de todas las
Administraciones Publicas responsables.

Concretamente, la Estrategia de Seguridad Nacional del ano 2013
anuncia la creacién de un Consejo de Seguridad Nacional como drgano
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colegiado del Gobierno con una composicion amplia y flexible y la
posibilidad de crear comités especializados como 6rganos de apoyo que
se constituiran en los &mbitos que, por su singularidad y transversalidad,
requieran especialmente la coordinacion de varios organismos de la
Administracion Publica y cuando situaciones relativas a la gestion de
crisis asi lo requieran.

Mediante la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, el
Gobierno termina de definir la estructura y competencias de este nuevo
sistema de seguridad nacional. Dentro de la estructura, esta Ley introduce
la creacidn del Departamento de Seguridad Nacional (DSN) que ejercera las
funciones de Secretaria Técnica y 6rgano de trabajo permanente del Consejo
de Seguridad Nacional y de sus 6rganos de apoyo.

Por tanto, cabe suponer que la gestion de todos los asuntos que afectan
a la seguridad nacional relacionados con la inseguridad econdémica y las
amenazas/riegos asociados a la inestabilidad econdémica y financiera sera
llevada a cabo en el seno de estas nuevas estructuras. Es decir, el nuevo
sistema de inteligencia econdmica (SIE) deberia estar integrado de alguna
forma en el marco de este nuevo sistema de seguridad nacional.

CONSEJO DE SEGURIDAD NACIONAL
Prasidenta del Goblerne

Director del DSN
Ministro de Vicepresidenta Ministro de Ministro ¢

Industria, Ministro '"":':It i MI"':.I:W del Gabierno Asuntas de 2";;‘:‘:: M'::m
Enargiay de Justicia Ministra de la Exteriores y Hacierda
Turismo Interior Defensa Brasidencia Eoopaation VAP Competitvidad Fomenta

Directos i "

G;hnenre Sacretanio de Secratario de Sacratario da

RO L Estado Asuntos IEMAD Estaco de Estado
Exrerlores segurkdad Direcrar CNI
Gohiema

A
Comités |
Especializados :

Figura 3.1.- Fuente.- Elaboracion propia de acuerdo a la informacion ob-
tenida de www.dsn.gob.es

Comunidad de inteligencia e inteligencia econémica

Para desarrollar las «lineas de accion estratégicas» e implementar las
medidas en ella recogidas, la Estrategia de Seguridad Nacional del ano 2013
cuenta entre sus principios informadores con el principio de «anticipaciony
prevencion».
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intimamente relacionada con la seguridad y el afan por detectar y prevenir
posibles amenazas anticipandose a las mismas y evitando sus efectos se
encuentra la inteligencia.

Por lo tanto, la creacidn de un sistema de inteligencia econdmica (SIE) supone
que los actores integrados en el mismo deben llevar a cabo labores de
inteligencia utilizando la informacién a su alcance (directamente accesible
u obtenida mediante métodos licitos) para establecer cual es la realidad
econdmica que los rodea.

De este modo, se reducira la incertidumbre y serd posible llevar a cabo una
toma de decisiones inteligente en la que se gestione el riesgo, se anticipen
las amenazas y se aprovechen (o se construyan actuando sobre el entorno)
oportunidades que conlleven ventajas competitivas.

Directamente aplicable a este ambito de la inteligencia econdmica, la
estrategia de seguridad nacional contempla también la adopcién de medidas
de contrainteligencia en la defensa de los intereses estratégicos, politicos y
econémicos de Espana.

En el ambito de la inteligencia, la Ley 11/2002, de 6 de mayo, reguladora
del Centro Nacional de Inteligencia (CNI) establece las bases formales para
el establecimiento de una «comunidad de inteligencia» decidiendo que
sea la Comision Delegada del Gobierno para Asuntos de Inteligencia quien
vele por la adecuada coordinacion de todos los servicios que integran esta
comunidad.

En su articulo 4, esta ley enumera una serie de funciones que el Centro
Nacional de Inteligencia debe llevar a cabo para el cumplimiento de sus
objetivos. Las dos primeras de todas ellas son:

» «a) Obtener, evaluar e interpretar informacion y difundir la inteligencia
necesaria para proteger y promover los intereses politicos, econdmicos,
industriales, comerciales y estratégicos de Espana...»

» «b) Prevenir, detectar y posibilitar la neutralizacién de aquellas actividades
de servicios extranjeros, grupos o personas que pongan en riesgo, ame-
nacen o atenten contra... los intereses econdmicos nacionales...».

En estas dos funciones encomendadas al Centro Nacional de Inteligencia,
sin mencionarlo expresamente, el Gobierno estd encargando al Servicio
de Inteligencia espanol que lleve a cabo actividades de inteligencia y
contrainteligencia intimamente vinculadas con el &mbito de la inteligencia
econdmica (IE).
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COMISION DELEGADA
DEL GOBIERNO

PARA ASUNTOS DE
INTELIGENCIA

Figura 3.2.- Fuente.- Elaboracion propia segtin figura en la Ley 11/2002,
de 6 de mayo, reguladora del CNI

Enlaintervencién publicadel secretario de Estado director del CNI con motivo
del seminario permanente EUROFORUMS, ya en el afio 2007, identificaba
la inteligencia econémica como una de las prioridades del Servicio de
Inteligencia espanol reconociendo que la Ley reguladora del Centro recogia
funciones especificas relacionadas con ella. Igualmente, desveld que la
Directiva de Inteligencia’ recogia con mayor detalle la participacion del
CNI en el dmbito econdmico incluyendo los sectores econdmicos que se
consideran de cardacter estratégico y que, en consecuencia, deben centrar la
atencién del Centro. En este mismo sentido, en el Informe Anual de Seguridad
Nacional 2015%, el propio Gobierno reconoce que entre las misiones del CNI
se incluyen actividades de IE que se detallan especificamente en la directiva
de inteligencia que se elabora anualmente.

Por motivos obvios de confidencialidad, no es posible conocer la estructura,
recursos y acciones concretas desarrolladas por el CNI en este ambito. Sin
embargo, en la mencionada intervencidn publica, el director del CNI desgrané
algunas ideas interesantes en relacion a las actividades desarrolladas por
ese Centro en el ambito de la inteligencia econdmica.

En primer lugar explicé brevemente cuales eran algunas de sus labores diarias
en relacién con lainteligencia econémica, destacando como funciones principales:

® SAIZ CORTES, Alberto. «La inteligencia como respuesta a los nuevos retos de la

seguridad». Discurso en el Seminario Permanente EUROFORUM, San Lorenzo de El
Escorial, Madrid, 13/09/2007.

7 Documento anual de cardcter secreto que contiene los objetivos que el Gobierno
encomienda al CNI.

& http://www.dsn.gob.es/es/file/896/download?token=fW8sDaUsé.
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» La evaluacion del riesgo politico de paises, orientando el andlisis a la
inversién empresarial y considerando factores como la estabilidad
politica, institucional, social y legal.

* El analisis macroecondémico, en lo que se refiere a la estabilidad
econdmica, alianzas comerciales, seguimiento de sectores estratégicos
y tendencias de inversidn internacional. Todo ello con especial atencién
a su incidencia en la economia espanola.

* En los sectores estratégicos, apoyar el acceso, la implantacién y la
consolidacion de las empresas en el exterior, asi como defenderlas de
las agresiones o injerencias ajenas a las dindamicas de los mercados y
gue puedan perjudicar los intereses nacionales.

Igualmente, el director del CNI reconocié y agradecié la colaboracion del
empresariado espanol para poder llevar a cabo las funciones mencionadas.
Ademads, asumio que laimportancia y dimension de la inteligencia econdmica
habia trascendido el &mbito del propio Servicio de Inteligencia para abarcar
a otros organismos de la Administracién, a las propias empresas y a las
organizaciones empresariales.

En este sentido, en relacion a la IE cabe hablar de la necesidad de que se
actie en el ambito de una «comunidad de inteligencia ampliada», donde
también participen actores estatales, tales como el Instituto de Comercio
Exterior, las oficinas econédmicas y comerciales en el exterior, y no estatales,
como los departamentos de estrategia y desarrollo de negocio de las grandes
empresas multinacionales espanolas y la comunidad financiera, destacando
el papel a jugar como «reserva de inteligencia» de los no pocos ciudadanos
espafoles que tienen puestos de responsabilidad en los centros financieros
mundiales, siendo también necesario el papel de las universidades en este
ambito.

Del mismo modo, asociada a la configuracion de la comunidad de inteligencia
es necesario afrontarlacreaciéony promocionde una «culturade inteligencia»
en todos los sectores de la sociedad que permita y facilite el entendimiento
y la cooperacion necesaria incorporando la inteligencia econdmica en este
contexto de cultura de inteligencia.

Profundizando en esta idea (promocion en todos los sectores de la sociedad
de una cultura de inteligencia que comprenda también la inteligencia
econdmica), resulta necesario establecer un modelo de formacién para la
inteligencia econdmica. Este es un punto basico ya que resulta evidente la
necesidad de contar con profesionales bien formados y especializados que
asuman con garantias esta funcion.

En este sentido, desde el mundo académico (a menudo en coordinacién con las
instituciones publicas de referencia en este ambito) se estan desarrollando
iniciativas interesantes tendentes a la especializacién en materia de
inteligencia econémica. Existen multiples ofertas de cursos y postgrados
orientados a la formacion y/o especializacion en este dmbito especifico
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de la inteligencia. Sirva como ejemplo que, en la actualidad, al menos 7
universidades espafolas (publicas y privadas) estan ofertando estudios de
postgrado especializados en el ambito de la inteligencia econdmica’.

Mundo empresarial e inteligencia econémica/competitiva

En el plano econémico empresarial, la inteligencia econdémica descansa sobre
dos culturas: la cultura de inteligencia en la empresay la cultura de inteligencia
econdmica en el Estado. De hecho, sin el desarrollo en paralelo de ambas no
serd posible alcanzar un nivel 6ptimo que permita implementar un sistema de
inteligencia econdmica a nivel nacional™.

Una empresa dispone de inteligencia cuando utiliza la informacién a su
alcance para entender cudl es su situacion real y la del entorno que la rodea en
el actual contexto de globalizacién e inestabilidad econdmica. La inteligencia
(conocimiento) generada se emplea en el proceso de toma de decisiones con
la finalidad de gestionar el riesgo, anticiparse a las amenazas y detectar (o en
su caso crear) oportunidades, alcanzado asi una posicion de ventaja respecto
a sus competidores.

Se trata de planificar, seleccionar y obtener informacidn procedente de
diversas fuentes, analizarla, contrastarla, integrarla y presentarla de forma
util para el nivel que tenga que tomar una decision. Todo ello realizado de
forma sistematica y con estrictos criterios éticos y legales. Por lo tanto, se
trata no solo de conocer qué esta pasando (algo que es posible conseguir sin
demasiado esfuerzo en la era de la informacién en la que nos encontramos)
sino de comprender su significado y actuar en consecuencia''.

En definitiva, la IE es una herramienta de gestidn sélida que se utiliza para
anticipar el cambio y convertirlo en oportunidad de negocio, minimizando el
riesgo y limitando los posibles danos.

Para llevar a cabo este propdsito y crear un sistema de IE con un verdadero
alcance y capacidad nacional es necesario realizar un esfuerzo sinérgico entre
las capacidades individuales de las empresas y las capacidades del Estado
anadiendo valor y mejorando el posicionamiento de las empresas espanolas
en los escenarios econdémicos globales.

Espana es un pais que cuenta con un importante tejido empresarial y que,
ademas, tiene presencia empresarial a nivel internacional a través de un
buen nimero de empresas multinacionales que desarrollan sus actividades

9 http://economia.elpais.com/economia/2014/10/13/actualidad/1413189722_367199.html.

19 MONTERO, Andrés y MARTIN, José. «Inteligencia econémica como vector internacional

de seguridad». Documento de trabajo n°® 18/2008. Real Instituto Elcano.

" SANCHEZ, Luis. «La toma de decisiones en la empresa ante la incertidumbre

politica. El papel de la Inteligencia Econdmica / Empresarial». Papeles de Liderazgo n°
8, Septiembre 2015.
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comerciales y buscan seguir expandiéndose en sectores regulados
considerados de caracter estratégico y/o en paises donde la situacién de
inestabilidad hace que las garantias juridicas no sean siempre todo lo fiables
que se desearia. Esta situacidn hace que estas empresas necesiten realizar
un cuidadoso analisis de, entre otros factores, al menos la situacién politica
y econdémica.

Por lo tanto, las grandes companias espafolas deben contar con
herramientas de diplomacia comercial e inteligencia econdmica para poder
sortear los obstaculos politicos y regulatorios que les dificultan la entrada
en estos mercados.

La IE se presenta pues, para nuestras multinacionales, como una necesidad
y una consecuencia ldgica de sus procesos de expansion, y asi lo han
entendido la mayoria de ellas que, de una u otra forma, estan desarrollando
esta funcidn en el seno de sus organizaciones.

Actualmente, sin temor a equivocarse, podria afirmarse que las grandes
empresas o importantes multinacionales espanolas se encuentran
sensibilizadas con este tema y son conscientes de la necesidad de dedicar
recursos a esta actividad. Sin embargo, no siempre existe una unidad de IE
o competitiva constituida como tal, sino que cuentan con células internas
a diferentes niveles, normalmente muy ligadas a dmbitos tecnoldgicos que
desarrollan estas labores bajo los conceptos alternativos de «innovacidn»,
«estudios de mercado y competencia», «vigilancia tecnoldgica», etc.

Respecto al uso de la IE en el seno de la empresa, resulta enriquecedora
la experiencia compartida por Sonia Gogova (jefa de la primera Unidad de
Inteligencia Competitiva en Telefénica Espafa durante el periodo 1997-
2006) acerca de la implantacion y uso de la IE en el seno de Telefénica y
como esto pudo ayudar a la empresa a adelantarse a sus competidores y
obtener mejores resultados que ellos'?.

La duda aqui radica en si estas empresas multinacionales estan siendo
capaces por si solas de obtener una informacién de calidad que realmente
les permita conocer el entorno global, dindmico y cambiante en el que se
mueven.

Y si realmente, al no existir un sistema de IE que complemente la labor
de las empresas mediante la integracidn de las capacidades del Estado
en esta materia, estas multinacionales estan saliendo al extranjero sin un
conocimiento adecuado del entorno en el que se desenvuelven.

Para seguir profundizando en la situacién de la IE en el sector empresarial
espanol es preciso referirse a las PYME que representan mas del 98 % del
tejido industrial y a las que también, cada vez en mayor medida, les afectan

2 http://www.onemagazine.es/noticia/18749/opinion/como-ayudo-a-telefonica-el-uso-

de-la-inteligencia-competitiva.html.
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los riesgos derivados de una economia globalizada e interdependiente a
nivel mundial.

Debido a esta interconexién econémica mundial, las PYME espafolas también
tienen la necesidad de acceder y beneficiarse de esta herramienta para ser
capaces de desenvolverse de manera eficaz en un mercado cada vez mas
competitivo y global.

Por desgracia, a diferencia de las grandes multinacionales, las PYME no
cuentan con recursos suficientes para implementar su propia unidad de IE y
en ocasiones se ven afectadas por una serie de barreras internas y externas
qgue actian como freno a su internacionalizacién.

Entrelas primeras,lasbarrerasinternas,podemos mencionar lasdeficiencias
en la informacion que tienen las empresas, que pueden infravalorar las
ventajas que supone la internacionalizacién, o sobrevalorar los obstaculos
que representa. Especialmente importantes pueden ser también las
carencias de informacién sobre los mercados exteriores, los competidores y
los instrumentos publicos de ayuda de los que pueden beneficiarse.

Entre las barreras externas, una de las mas importantes es la dificultad
para localizar potenciales clientes o socios comerciales al iniciar la actividad
de internacionalizacién o al entrar en un mercado nuevo. Otras barreras
significativas pueden ser el proteccionismo comercial de los gobiernos y la
corrupcion.

Para solventar esta deficiencia es necesario poner en marcha soluciones
compartidas de inteligencia econdmica aplicada a la empresa a través de,
por ejemplo, «clisteres», cdmaras de comercio, asociaciones profesionales,
observatorios, etc.

Un claro ejemplo de esto ultimo seria el Consorcio Co-operation to Promote
Economic and Technological Intelligence in Small and Medium sized Enterprises
(CETISME). El proyecto CETISME se desarrollé en los afios 2001-2002, dentro
del Programa Innovacién del V Programa Marco de la Comisién Europea. La
Comunidad de Madrid participd, junto a otros organismos e instituciones de
paises europeos, como organismo coordinador de este proyecto que tenia
como objetivo aumentar la sensibilizacién empresarial hacia el uso de
herramientas de caracter estratégico de gestidn de la innovacion dentro del
ambito de la vigilancia tecnoldgica y la inteligencia econdémica. Fruto de este
proyecto se elaboré una publicacién denominada CETISME: «Inteligencia
Econdmica y Tecnoldgica. Guia para principiantes y profesionales».

Otra iniciativa destacable fue la desarrollada por el Departamento de
Innovacién y Promocion Econdmica de la Diputacion Foral de Vizcaya. La
misma consistié en el desarrollo de un servicio de vigilancia tecnoldgica
e inteligencia competitiva (ZAINTEK) para pequefas y medianas empresas
de la provincia de Vizcaya. Esta iniciativa constituye un ejemplo del papel
dinamizador de la Administracion en la sensibilizacién de las PYME para que
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incorporen la IE como herramienta de apoyo en la toma de decisiones. Fruto
de este proyecto se establecié una comunidad en linea formada por mas de
450 empresas con acceso a noticias de actualidad e informes sectoriales
relevantes y a un curso online de vigilancia tecnolégica. También se llevaron
a cabo acciones presenciales de formacion y prestacion de servicios a
105 empresas. En el marco de esta iniciativa se elabord una publicacién
denominada «Guia de Vigilancia Tecnoldgica: sistema de informacién
estratégica en las pymes».

Otra alternativa para conseguir que las PYME puedan acceder y beneficiarse de
este servicio es laconsolidacidony extension en Espana de empresas especializadas
en |E. De este modo se podria contar con una oferta adecuada que permitiria a
las empresas espanolas poder acceder a esta ventaja competitiva a pesar de no
contar en su seno con recursos propios suficientes.

En este sentido, la Asociacion Espanola para la Promocion de la Inteligencia
Competitiva (ASEPIC) busca ser vehiculo de comunicacion y promocion de la
inteligencia competitiva con el fin de extender su conocimiento y uso por parte de
las empresas espanolas para aumentar su competitividad. De manera genérica,
sus actividades irian orientadas a agrupar el entorno profesional dedicado a la
inteligencia competitiva e impulsar su desarrollo en Espana.

Igualmente, existen empresas implantadas en Espana y especializadas en el
ambito de la IE que podrian prestar sus servicios a las empresas que tienen esta
necesidad pero que no cuentan con recursos suficientes para crear sus propias
unidades internas de IE. A este respecto, sin intencion de ser exhaustivo, podrian
mencionarse amodo de ejemplo las siguientes': Anthelex International SL', Clarke
Modet & Co'5, IALE Tecnologia SL'¢, Idinteligencia SL'7, Miniera SL', Verintel".

Ministerio de Economia y Competitividad e inteligencia econémica

En el &mbito del Ministerio de Economia y Competitividad (MINECO) existen
diferentes iniciativas orientadas a mejorar la competitividad de las empresas
espanolas en sus procesos de internacionalizacion potenciando el uso de la
inteligencia econdmica para llevar a cabo esta labor.

Quiza la mas visible es la desarrollada por la Secretaria de Estado de Comercio
a través de la entidad publica ICEX (Instituto de Comercio Exterior) Espaia

13 Centro de Analisis y Prospectiva de la Guardia Civil. «Guia de fuentes: inteligencia

economica». Abril de 2014.
4 www.anthelexinternational.es.
www.clarkemodet.es.
www.ialetecnologia.com.
www.idinteligencia.com.
www.miniera.es.

www.verintel.es.
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Exportacion e Inversiones. Mediante Real Decreto 4/2011, de 8 de abril, de
medidas urgentes de impulso a la internacionalizacién mediante la creacion de la
entidad publica empresarial «Instituto Espanol de Comercio Exterior», se modifico
esta institucion transformandose de ente publico a entidad empresarial publica.

Esta entidad publica empresarial de dmbito nacional tiene como misiéon
promover la internacionalizacidn de las empresas espanolas para contribuir
a su competitividad y aportar valor a la economia en su conjunto, asi como
atraer inversiones exteriores a Espana. Presta sus servicios a través de una
red de 31 direcciones provinciales y territoriales de comercio en Espanay casi
100 oficinas econémicas y comerciales en el exterior. Dispone, ademas, de 16
centros de negocios en el extranjero, que ofrecen a las empresas espanolas
infraestructura temporal a modo de incubadoras de la internacionalizacion?.

ElGobiernode Espana aprobd el Plan Estratégicode ICEX2009-2012enelque
se reconocieron, como principales objetivos, la mayor internacionalizacién
de las empresas espanolas y contribuir a la recuperacién econémica a través
de una mayor aportacién al PIB de la demanda externa.

Fruto de este plan, se llevd a cabo la transformacidn ya mencionada del ICEX
marcadndose unas lineas de accion que recogian, entre otras, las siguientes
medidas:

e Evolucionar hacia una cultura mas empresarial, reduciendo las trabas
administrativas.

» Mayor colaboracién con el resto de agentes, publicos y privados, involu-
crados en el fomento de la internacionalizaciéon de nuestras empresas
contribuyendo a generar sinergias.

e Evolucionar desde un organismo tradicionalmente subvencionador hacia
otro prestador de valor anadido a las empresas.

¢ Poner en marcha operaciones de apoyo financiero a las empresas, que
permitan la concesion de préstamos, cubriendo la escasez de financia-
cion privada.

Esta entidad pone a disposicion de las empresas espanolas diferentes
estudios de mercado y otros documentos de comercio exterior de
interés. Ademds imparte formacion especialmente orientada hacia la
internacionalizacion de las empresas a través del ICEX — CECO (Centro de
Estudios Econdmicos y Comerciales).

En el afio 2012 se lanzd el Proyecto CITEX (Competitive Intelligence in Trade
and Export) que estad cofinanciado por la Comision Europea (Programa
Leonardo da Vinci) y tiene el objetivo de crear una infraestructura tecnoldgica
y humana dentro del ICEX capaz de generar inteligencia, material académico
y un itinerario formativo para la creacion de empresas. La finalidad dltima es
dotar de capacidades de inteligencia a las empresas espanolas.

20 www.icex.es.
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Igualmente, enelano 2012, el ICEX puso en marcha el Programa ICEX Next
para la iniciaciéon y consolidacién de las PYME espanolas en mercados
exteriores. Este nuevo plan buscaba potenciar la competitividad exterior
de las empresas elaborando estrategias a medida para cada mercado
elegido.

Ademas, ICEX es el principal accionista (casi el 90 %) de Espafia Expansion
Exterior, sociedad estatal espanola de comercio exterior que cuenta con
un capital 100 % publico y que estd especializada en proporcionar apoyo
a las empresas espanolas que intentan salir fuera del pais con proyectos
internacionales. Presta su ayuda a través de servicios comerciales
(identificacion de oportunidades) y servicios financieros.

Dentro del ambito del Ministerio de Economia y Competitividad, la Cadmara
de Comercio desarrolla labores orientadas a proporcionar ayuda para la
internacionalizacidn de las empresas espanolas, igualmente una parte de
su esfuerzo se centra en la deteccién y comunicacién de oportunidades
de negocio en mercados internacionales. A través del Plan de Expansion
Internacional para PYME (EXPANDE) se presta asesoramiento para que las
PYME espanolas que buscan su expansién fuera de Espana alcancen una
posicién competitiva y sostenible en los mercados seleccionados aplicando
para ello «técnicas de inteligencia competitiva».

En este mismo ambito, la Ley 14/2013, de 27 de septiembre, de apoyo a
los emprendedores y su internacionalizacidn, incorpora la elaboracién de
un Plan Estratégico de Internacionalizacién de la Economia Espanola. Este
plan es elaborado, con caracter bienal, por el MINECO, en el marco del Grupo
Interministerial de Apoyo a la Internacionalizacién de la empresa espanolay
en consulta con distintas administraciones y el sector privado.

El Plan Estratégico de Internacionalizaciéon de la Economia Espanola
2014-20152" marca las bases para la creacion de una estrategia de
medio y largo plazo que permita impulsar la internacionalizaciéon de la
economia espanola para que el sector exterior se configure como uno
de los pilares del nuevo modelo de crecimiento econémico para Espana.
Este Plan comprende un total de 41 acciones concretas articuladas en
seis grandes ejes:

¢ Mejora del clima de negocios y entorno empresarial, buscando identificar
y salvar obstadculos en el dmbito regulatorio a la competitividad de
nuestras empresas impulsando, a la vez, la atraccién de inversiones.

* Mejora del acceso a los mercados, promoviendo la facilitacion del
comercio y el acceso a los mercados exteriores.

» Facilitar el acceso a la financiacién por parte de la empresa espafola
a través de un sistema de apoyo financiero a la internacionalizacion
eficiente.

21 http://www.mineco.gob.es/stfls/mineco/comercio/140228_Plan_Internacionalizacion.pdf.
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* Promocion comercial y apoyo a la empresa, explotando al maximo los
instrumentos al servicio de la internacionalizacion.

e Estimulo a la cultura de la internacionalizacion y capital humano,
fomentando la concienciacidén y formacidn sobre la importancia de la
internacionalizacién y el desarrollo del capital humano especializado.

» Fomento de la innovaciéon, como parte fundamental de las politicas de
apoyo a la internacionalizacion.

Afecha de confeccidn de este trabajo, no se tiene constancia de la aprobacion
del nuevo plan correspondiente al bienio 2016-2017.

Accion exterior, diplomacia economica/comercial e inteligencia
economica

La globalizacién ha elevado a objetivo principal de la nueva diplomacia la
promocionyladefensadelosinteresesecondmicosdelospaises,desplazando
del escalaféon de prioridades a otros objetivos que tradicionalmente
habian caracterizado la actividad diplomatica como la cooperacién politica
internacional, la seguridad y el mantenimiento de la paz?%.

Esta nueva perspectiva de actividad diplomatica permitiria definir la
diplomacia econémica como la «utilizacién de la capacidad de influencia
politica de los Estados en favor de sus intereses econdmicos en los mercados
internacionales»?.

La diplomacia econémica es parte esencial de la competencia genérica
del Ministerio de Asuntos Exteriores y de Cooperacion (MAEC) en materia
de politica exterior. De hecho, en su Estrategia de Accion Exterior?, el
MAEC establece como uno de sus objetivos «la promocién de los intereses
econdmicos de Espana en el exterior». Para desarrollar esta labor establece
gue la accién exterior en materia econémica, comercial, financiera y de
apoyo a la internacionalizacion tiene un doble sentido. En primer lugar, la
utilizacion del servicio exterior en apoyo a los intereses econdmicos de
Espana. En segundo lugar, con la capacidad de poner en valor econémico
las relaciones politicas, la influencia y la presencia que Espafa tiene en la
mayor parte de los paises del mundo.

Para cumplir este objetivo (promocién de los intereses econdmicos
de Espana en el exterior), la estrategia contiene una serie de acciones
expresamente vinculadas con esta materia. Especificamente, se recoge que

22 SANCHEZ, Pedro. «La diplomacia comercial en el centro de la diplomacia econémica

espanola». Anuario Juridico y Economico Escurialense, XLVI. 2013.

23 MORILLAS, Javier. «La diplomacia econémica. La otra mediacién del Estado en el

mercado». Boletin Economico del ICE n°® 2664. Madrid, 2000.

2% http://www.lamoncloa.gob.es/espana/eh14/exterior/Documents/Estrategia%20

de%20acci%C3%B3n%20exterior.pdf.
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la accién exterior en materia econdmica, comercial, financiera y de apoyo
a la internacionalizacion de la economia espanola viene marcada por el
ya mencionado Plan Estratégico de Internacionalizacion de la Economia
Espanola buscando la coordinacion de accion de las Administraciones
Publicas y la complementariedad con la actuacion del sector privado.

Otro ejemplo de busqueda de coordinacién en esta materia lo podemos
encontrar en el ICEX, ya que una de sus misiones es la de coordinar el
entramado institucional existente en materia de diplomacia comercial
(expuesto en el apartado anterior) con el objetivo de evitar duplicidades.

Lo expuesto hasta aqui evidencia que la accion exterior ya no esta
monopolizada Unicamente por el MAEC y en consecuencia, tampoco lo esta
la diplomacia econdmica que debe llevarse a cabo en estrecha coordinacién
con todos los drganos de la Administracion con competencias en esta
materia. Las acciones que llevan a cabo ministerios como el de Economia y
Competitividad (MINECQO), Medio Ambiente, Industria, Agricultura y Pesca, etc.,
también definen las relaciones econdémicas internacionales del pais y deben
tener como objetivo comun el colaborar en la defensa y en la promocion de los
intereses econdmicos de Espana en el exterior, mediante un apoyo decidido a
la internacionalizacidn de la economia espanola y de sus empresas?®.

En la actualidad, acorde a las nuevas prioridades de la diplomacia, es comun
ver como los jefes de Estado lideran acciones de diplomacia econémica. En
el caso espanol, es habitual ver cdmo el jefe del Estado, su majestad el rey
de Espana, y el propio presidente del Gobierno realizan este tipo de acciones.
El principal reto que se le presenta al Ministerio de Asuntos Exteriores es
garantizar la coherencia en la accion internacional del resto de Ministerios
del Gobierno del que forma parte?.

En los ultimos tiempos, con la crisis econdmica, la exportaciéon se ha
convertido en diversos paises, entre ellos Espana, en el principal generador
de crecimiento econdmico y empleo. Para combatir la crisis se ha abogado
por reforzar la prioridad en la politica exterior de los objetivos econémicos y
comerciales, lo que significa potenciar la diplomacia comercial, como parte
fundamental de la diplomacia econémica. La diplomacia comercial es mas
efectiva en paises en desarrollo y en paises con una alta participacion del
Estado en la actividad econdmica?’.

Articular estrategias que estrechen los lazos comerciales de las empresas
espanolas con las economias emergentes ha sido y es uno de los principales
objetivos de la diplomacia econdmica espanola en los ultimos anos. De

% SANCHEZ, Pedro. «La diplomacia comercial en el centro de la diplomacia econémica

espanola». Anuario Juridico y Econdmico Escurialense, XLVI. 2013.

26 Ipidem.

27 FANJUL, Enrique. «La diplomacia comercial y la internacionalizacién de la economia y

la empresa». ARl 11/2013. Real Instituto Elcano.
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hecho, en la Gltima década, los principales avances en diplomacia econémica
espanola estan vinculados a acciones de diplomacia comercial, en especial,
la promocion de las exportaciones espafolas e inversion, principalmente,
hacia las economias emergentes. Asi, en 2005 se crearon los denominados
planes integrales de desarrollo de mercados (PIDM) con el objetivo de
reforzar los lazos comerciales de nuestra economia con economias pujantes
como China, India, México o los paises del Golfo. De igual forma, en 2010
se creo el llamado Fondo de Internacionalizacién para la Empresa (FIEM)
como instrumento financiero a la promocidn de exportaciones espanolas y
la inversidn extranjera.

Desde 2007 hasta la actualidad el nimero de empresas exportadoras
espafolas se ha incrementado en mas de un 56 % (de 94.418 a 147.378),
si bien un reducido nimero de empresas sigue concentrando el grueso
de las exportaciones. En 2015, mdas del 60 % de la facturacion de las
empresas en el IBEX 35 se generd en el exterior, llegando en algunos casos
a porcentajes cercanos al 100 %. Este proceso de internacionalizacion de las
grandes empresas ha actuado como fuerza tractora fundamental para otras,
contribuyendo a impulsar a algunas medianas a reforzar su presencia en
el exterior mediante su implantacién en paises con un elevado potencial de
crecimiento®,

En consecuencia, el apoyo de la red exterior de Espanha (embajadas,
consuladosy oficinas econdmicasy comerciales) alabuenamarchadel sector
exterior, asi como su contribucidn a facilitar la salida y establecimiento en el
exterior de las empresas espanolas y la atraccidn de inversidn extranjera, es
esencial y persigue mejorar la imagen pais e incrementar la competitividad
de la economia y de las empresas espanolas.

Para desarrollar su misién de «accién exterior», Espana dispone de 118
embajadas, en las que se integran las oficinas econdmicas y comerciales y
de turismo, asi como de una densa red de consulados, que son la puerta de
entrada de nuestras empresas en el extranjero. Embajadores y cénsules, en
coordinacién con los consejeros econémicos y comerciales, deben jugar un
papel destacable en la internacionalizacidn de la empresa espafola por su
conocimiento tanto de la realidad politica, como econdmica y comercial del
pais en el que se hallan acreditados?.

En el seno del MAEC, dependiendo directamente del ministro, se encuentra la
Direccion Generalde Relaciones Econdmicas Internacionales. AestaDireccidn
General le corresponde la propuesta y ejecucion de la politica exterior de
Espafna en el dmbito de las relaciones econémicas internacionales tanto
de indole bilateral como multilateral y la participacién en la elaboracion de

28 http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/

DiplomaciasigloXX|/Paginas/DiplomaciaEconomica.aspx.
27 |bidem.
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planes de accion coadyuvantes a la mejor gestion y proyeccion de la imagen
econdmica de Espana en el exterior®.

La diplomacia econémica colabora activamente con la labor desplegada por
Marca Espana. Mediante Real Decreto 998/2012, se cred el alto comisionado
del Gobierno para la Marca Espana. Este drgano asume la planificacion, el
impulso y la gestion coordinada de las actuaciones de las Administraciones
Publicas, de sus organismos publicos dependientes y de las entidades
publicas y privadas implicadas en la promocién de la imagen exterior de
Espana. Corresponde al alto comisionado proponer al Gobierno las medidas
para mejorar la imagen exterior de Espana, asi como la planificacién y el
impulso, coordinacion y seguimiento de la accion exterior espanola, publica
y privada, en los &mbitos econdmico, cultural, social, cientifico y tecnoldgico,
para la promocion de dicha imagen?®'.

El alto comisionado tiene rango de secretario de Estado pero sus funciones
no son retribuidas. Depende funcionalmente del presidente del Gobierno,
a través del Consejo de Politica Exterior, y organicamente del ministro de
Asuntos Exteriores y de Cooperacién. Como muestra de la decision de apoyar
la internacionalizacion y expansién de las empresas espafnolas mediante
este organismo, con fecha 29/06/2012, el Consejo de Ministros designé
como alto comisionado del Gobierno para la Marca Espana a Carlos Espinosa
de los Monteros. Es licenciado en Derecho y en Administracién de Empresas
y cuenta con una amplia trayectoria profesional tanto en el sector privado
empresarial (presidente de lberia y Aviaco, de Mercedes Benz Espaiia y de
Daimler-Chrysler, entre otras grandes empresas) como en el sector publico
(Técnico Comercial y Economista del Estado, ex vicepresidente del Instituto
Nacional de Industria)®2.

Del mismo modo, en la actualidad, las empresas son un importante actor en
el &mbito de las relaciones internacionales. En este sentido cabe destacar
la existencia de corporaciones multinacionales cuyo volumen de negocio
supera, en ocasiones, el PIB de las economias de los paises. Estas grandes
empresas tienen sus propios objetivos entre los que cabria destacar, a modo
de resumen, la salvaguarda de la reputacién de la empresa, la prevencion
de conflictos y la creacion y ampliacidn de las oportunidades de negocio®
mediante acciones estratégicas que se conocen como la diplomacia de
las empresas o «diplomacia corporativa». Ante esta realidad, los Estados

30 http://www.exteriores.gob.es/Portal/es/Ministerio/FuncionesEstructura/

Organigrama/Paginas/DireccionesGeneralesQueDependenDirectamenteDelMinistro.aspx.
31 http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/MarcaEsp/
Paginas/AltoComisionado.aspx.

32 Ibidem.

33 STEGER, U., «Corporate Diplomacy: The Strategy for Volatile». Fragmented Business
Environment. West Sussex, 2003.
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han optado por crear instrumentos de participaciéon publico-privada de
promocion econémica internacional.

Resulta evidente que toda esta accion exterior encaminada a mejorar la
posicién y posibilidades de las empresas espanolas en terceros paises
debe desarrollarse de manera coordinada con las propias empresas
que se benefician de la misma. La colaboracién publico-privada en la
diplomacia econémica espanola tiene como uno de sus principales cauces
las fundaciones consejo que pueden ser consideradas como plataformas
informales de diplomacia econdmica y corporativa de caracter bilateral.

Estas instituciones son lideradas por las principales empresas (los
presidentes de las principales corporaciones espafnolas ostentan
responsabilidades similares al frente de las fundaciones consejo) y cuentan
con el respaldo y promocion del Ministerio de Asuntos Exteriores que ocupa,
en el organigrama de cada una de ellas, la Secretaria General.

En la actualidad existen 9 Fundaciones Consejo: «Espana - Estados Unidos»
(la decana de todas ellas, constituida en 1997); «Espafa - Japdn» (2001);
«Espafa - China» (2003); «Espafa - Rusia» (2007); «Espafia - México» (2009);
«Espafa - India» (2009); «Espaia - Australia» (2010), «Espafa - Brasil»
(2012) y «Espafa - Colombia» (2015).

Las fundaciones son financiadas por las organizaciones que forman parte de
su patronato (instituciones publicas como ministerios, universidades y escuelas
de negocios, clubes de futbol y empresas). Estas fundaciones serian un claro
ejemplo de sinergia publico-privada en materia de fortalecimiento de relaciones
econdmicas en su conjunto y las financieras y empresariales en concreto.

Las principales acciones que implementan las fundaciones son encuentros
anuales (denominados foros) en el que a través de la celebracién de «mesas
de trabajo» se logra el conocimiento y el intercambio de informacion entre
agentes de los dos paises en multiples areas econdmicas (contrataciones
publicas, turismo, exportacion de bienes y servicios, energia, etc.).

En todo caso, no existe una presencia en los patronatos de las fundaciones
consejo de pequenas y medianas empresas o de organizaciones, como
las camaras de comercio, en las que pudieran verse representadas estas
empresas. Teniendo en cuenta que mas del 90 % del tejido empresarial
espanol son PYME, su no representacion via camaras de comercio y/u
organizaciones empresariales resulta cuando menos llamativa.

Universidades, «think tanks», I+D+i. Otras iniciativas y proyectos
en inteligencia econdomica

Ya se ha mencionado previamente en este mismo capitulo, cuando se

abordaban los conceptos de «comunidad de inteligencia ampliada»,
«reserva de inteligencia» y «cultura de inteligencia», el necesario papel de
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la universidad para afrontar la formacidn y especializacién de profesionales
que puedan asumir con garantias las funciones vinculadas a la IE en el seno
de las empresas y también en el ambito de las Administraciones Publicas.

En este mismo sentido, se mencionaba la existencia de iniciativas
desarrolladas por diferentes universidades publicas y privadas consistentes
en multiples ofertas de cursos y postgrados orientados a la formacién y/o
especializacion en el &mbito especifico de la inteligencia econémica.

A este respecto, cabria destacar acciones formativas concretas que se
desarrollan en este dmbito:

* Master Interuniversitario en Analista de Inteligencia, impartido
conjuntamente por las Universidades Carlos Ill, Rey Juan Carlos,
Autonoma de Barcelona y Universidad de Barcelona. Este Master cuenta
con la colaboracion del CNI'y dedica un médulo completo a la inteligencia
econdmica y competitiva.

* Master en Inteligencia Econdmica y Andlisis Experto, impartido
conjuntamente por la Universidad Francisco de Vitoria y el Grupo Atenea.

e Postgrado de Inteligencia Econdmica y Seguridad de la Universidad
Pontificia Comillas (ICADE).

e Master en Inteligencia Econdmica y Relaciones Internacionales de la
Universidad Auténoma de Madrid (UAM) ofrecido a través de su Escuela
de Inteligencia Econdémica (School of Economic Intelligence — SEI) creada
en el seno del Instituto de Ciencias Forenses y de la Seguridad (ICFS).

Otrainiciativa destacable directamente vinculada con actividades de |+D+i es
lacreaciéndelareddeoficinasdetransferenciaderesultadosdeinvestigacion
(OTRD* en la que participan una cantidad importante de universidades®, asi
como una multitud de fundaciones, institutos, asociaciones, etc.

Estas oficinas nacieron en el ano 1988 como estructuras para fomentar
y facilitar la cooperacién en actividades de I+D entre investigadores y
empresas, tanto en el marco nacional como europeo.

Las OTRI son intermediarias en el sistema ciencia-tecnologia-empresa, y su
mision consiste en dinamizar las relaciones entre los agentes del sistema.
Para ello las OTRI se dedican a identificar las necesidades tecnoldgicas de
los sectores socioecondmicos y a favorecer la transferencia de tecnologia
entre el sector publico y el privado, contribuyendo asi a la aplicacion y
comercializacion de los resultados de la 1+D generada en las universidades
y centros publicos de la investigacidn. El registro de las OTRI se gestiona
desde el MINECO, en su ultima actualizacién (01/10/2015) figuran un total
de 240 instituciones.

3 http://www.idi.mineco.gob.es/portal/site/MICINN/menuitem.7eeac5cd345

b4f34f09dfd1001432ea0/? vgnextoid=14ab3a1375bb4410VgnVCM1000001d04140aRCRD.

3 www.redotriuniversidades.net.
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Otro buen ejemplo en este dmbito podria ser la Federaciéon Espanola
de Centros Tecnoldgicos (FEDIT)*. FEDIT es uno de los principales
agentes privados de I1+D+i del pais y el primer proveedor de servicios de
investigacion y desarrollo a las empresas, impulsa la cooperacion entre
sus miembros con el fin de apoyarles y proporcionarles instrumentos
para su desarrollo e internacionalizacién. Es también miembro fundador
del Comité Ejecutivo de la Red Internacional para la Pequena y Mediana
Empresa (INSME).

Igualmente, en este ambito de la I+D+i con incidencia en materia de IE, es
preciso citar el Centro para el Desarrollo Tecnoldgico Industrial (CDTI)%".
Este Centro es una entidad publica empresarial, dependiente del MINECO,
que promueve la innovacién y el desarrollo tecnolégico de las empresas
espanolas apoyando proyectos de I+D+i de empresas espanolas en
los dambitos estatal e internacional. Su principal misién es que el tejido
empresarial espanol sea capaz de generar y transformar el conocimiento
cientifico-técnico en crecimiento sostenible y globalmente competitivo.
Una de sus principales herramientas es el Programa Estratégico de
Consorcios de Investigacion Empresarial Nacional (CIEN) mediante el cual
financia grandes proyectos en 4reas estratégicas de futuro y con potencial
proyeccion internacional.

Otra iniciativa que cabria citar es la desarrollada por FENAEIC (Federacién
Nacional de Agrupaciones Empresariales Innovadoras y Clusters)®. Creada
en 2009 busca promover la colaboracién, impulsar la excelencia y apoyar la
internacionalizacidn de proyectos e iniciativas de los clusters y empresas.

En este contexto de la promocidn, investigacidn y desarrollo de la IE, cabria
destacar el papel jugado por los diferentes think tanks (tanto de naturaleza
publica como privada) existentes en nuestro pais que han volcado una parte
importante de sus esfuerzos y recursos en este campo de la inteligencia
econdmica conscientes de su importancia y de las carencias existentes en
nuestro pais en este ambito.

Estos think tanks abren un cauce de participacion a las personas que quieren
aportar conocimiento y experiencia a la discusion publica de este tema
abriendo el debate y facilitando la participacion de toda la sociedad en el
mismo.

La contribucién de estos «laboratorios de ideas» al fomento en el uso de
la inteligencia econémica por parte de la Administracién y las empresas
espanolas se materializa mediante un importante aporte tedrico que
ayude a la definicion y conceptualizacion de la materia, jugando el papel de

36 www.fedit.com.

37 www.cdti.es.

% www.fenaeic.org.
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«agitadores de ideas» y animando el debate acerca de la utilidad y necesidad
del desarrollo de la inteligencia econémica®.

Ademids, esta contribucién también puede tener un componente mas practico
enfocado al asesoramiento y/o intermediacién en las relaciones entre las
Administraciones Publicas y la empresa privada en esta materia facilitando
el entendimiento mediante la aportacion de las ideas y experiencias propias.

Conclusiones

En el actual marco de incertidumbre e inestabilidad econémica, Espana
muestra tener conocimiento de la necesidad de llevar a cabo labores de IE
gue permitan la deteccidon y anticipacién a los riegos que puedan surgir e
identificar, e incluso generar, oportunidades que puedan ser aprovechadas
para obtener ventajas competitivas.

Fruto de ese conocimiento, diferentes actores, tanto publicos como privados,
actualmente desarrollan actividades relacionadas con la inteligencia
econémica.

A pesar de haberse anunciado su creacidn, no existe una estructura que se
dedique a planificar y coordinar la ejecucién de estas acciones. Si existen
algunas iniciativas que se complementan/solapan entre si ejerciendo una
pseudo-coordinacion en este dmbito, sobre todo desde el MAEC y el MINECO,
pero que resultan insuficientes.

Resulta necesario crear una estructura estable, especializada y con
dedicacidn exclusiva, integrada por todos los actores relevantes en esta
materia (independientemente de su origen y/o sector) capaz de gestionar
la planificacion, ejecucién y coordinacién de actividades en materia de
inteligencia econémica; solo de esta manera serd posible desarrollar una
verdadera estrategia que permita alcanzar resultados sinérgicos.

37 DAGUZAN, Jean-Francois. «La contribution des think tanks a l'intelligence économique».

Modelos de reflexion estratégica europea e inteligencia economica. Disponible en www.oftt.eu/
IMG/pdf/actes_du_collogue_madrid.pdf. Fecha de consulta 03/06/2016.
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Capitulo cuarto

Definicion de un programa de influencia dentro del
sistema de inteligencia

Eduardo Olier

Resumen

La influencia es un elemento esencial en la puesta en practica de un sistema
de inteligencia econdmica. La influencia es critica en el desarrollo de una
estrategia de inteligencia econdmica y precisa de una metodologia precisa
para llevarla a cabo, especialmente en un contexto global como el actual
extremadamente complejo de multiples redes interconectadas en los ambitos
politicos, sociales y econdmicos. Actualmente, en la esfera internacional, los
Estados mas influyentes son los que logran mejores posiciones competitivas.
Espana, como potencia de tamano medio, con un nivel medio de influencia
global, necesita desarrollar un programa de influencia dentro del sistema
de inteligencia que le permita obtener unas mayores cotas de poder en la
esfera internacional.

Palabras clave

Inteligencia econdmica, inteligencia estratégica, poder blando, influencia,
redes complejas.
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Eduardo Olier

Abstract

Influence is an essential element in the implementation of an economic
intelligence system. Influence is critical in the development of a strategy of
economic intelligence and requires a precise methodology to carry it out,
especially in an extremely complex global context of multiple interconnected
networks in the political, social and economic fields as it is today. Currently, in
the international sphere, the most influential states are those that achieve better
competitive positions. Spain as a medium-size power, having a medium level of
global influence, needs to develop an influence program within the intelligence
system that would allow obtaining greater levels of power in the international
arena.

Keywords

Economic Intelligence, Strategic Intelligence, Soft Power, Influence, Complex
Networks.
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Definicion de un programa de influencia dentro del sistema...

Introduccion

El término influencia suele usarse sin la debida concrecién. Normalmente,
se alude a él de una forma excesivamente simplificada asimilandolo a
acciones de lobby. Parece oportuno recordar, por tanto, que se trata de
un concepto legitimo como base de cualquier estrategia que se tenga
a la hora de implementar un sistema de inteligencia. Tener influencia
seria cambiar los puntos de vista de una persona o grupo a través de la
persuasion, sin manipulacién ni coaccion. En el fondo se dirige a cambiar
el comportamiento de alguien después de haber cambiado su percepcion.
Aunque se asemeja, la influencia no es exactamente un ejercicio de poder
blando (softpower), ya que este, de acuerdo con la definiciéon de Joseph
Nye', utiliza la persuasién como medio para conseguir que otros realicen
lo que de otra forma no harian. Contrariamente al uso de la fuerza u otros
medios coercitivos que entrarian en lo que el propio Nye define como poder
fuerte (hardpower).

Para mejor entender la diferencia entre influencia y softpower haremos
un pequeno comentario adicional. La nocidn de softpower se fundamenta
en la existencia de una estrecha relaciéon entre la atraccién por medio
de la persuasion y la capacidad para convertirla en influencia. Sin
embargo, surge un problema, que se refiere a la propia complejidad de
las relaciones entre personas o grupos y, mas aun, entre paises en el
contexto de las relaciones internacionales. Ya que en este entorno, la
persuasion de algunos no significa el cambio de percepcidén del resto
de los que intervienen en un proceso de decisién o, lo que es mas
importante: el cambio en la posicidn final de una negociaciéon compleja
de intereses encontrados.

Es decir, la modificacién de la postura de aquellos quienes son al final
los que ostentan el poder de la decision. Siendo estos a los que hay que
dirigir las acciones de influencia. Y es que la dinamica que afecta a un
grupo es muy distinta de la que se refiere a una persona. Lo que lleva
a decir que la influencia, aun siendo una forma de ejercicio del poder -
poder blando en este caso-, utiliza unos medios mas sofisticados, donde
lainformacién y el analisis de la misma son esenciales. Pudiendo concluir
qgue la influencia es el ejercicio de un «poder blando mas sutil» que se
ejerce en el contexto de un proceso de inteligencia, y que, evidentemente,
puede utilizar técnicas de softpower o incluso de hardpower en caso
necesario; ya que el ejercicio del poder duro no utiliza necesariamente
la fuerza como Unico medio, sino que le basta a veces mostrar esas
capacidades como medio de disuasion. Un fendmeno muy utilizado hoy

T NYE, J. «Soft Power: The Means To Success In World Politics». PublicAffairs. New York,
2004.

103



Eduardo Olier

en dia por grupos terroristas, donde el miedo se usa como muestra de
poder. Poder duro en este caso.

La influencia, por tanto, puede entenderse como una modificacién
del equilibrio de poder entre dos o mds entidades, personas, grupos,
naciones, etc., con el objetivo de obtener una posicién de ventaja a partir
del uso de la informacién como agente de cambio. Ya que la informacidn
es un elemento esencial en la practica de la influencia. Primero, a través
del correspondiente analisis de lo que aporta la informacion obtenida.
Y segundo, transformando la informacién en conocimiento para que
los actores que ejerceran la influencia sean capaces de lograr lo que
pretenden.

Asi, la influencia se lleva a cabo de acuerdo con una estrategia
especifica através de tres componentes esenciales: (1) un «componente
simbdlico» dirigido a movilizar los resortes para «hacer creer» lo
que se pretende; (2) un «componente técnico», basado en el uso de la
mediacién y, muy comunmente, en los medios de comunicacién como
ayuda complementaria; y (3) un tercer «componente estratégico» como
ayuda en la defensa de unos intereses estratégicos concretos. Para lo
cual precisard construir una red de influencia, mas o menos compleja,
que pueda ser utilizada en beneficio propio en un entorno abierto
sin cortapisas tal como se indica en la Guia Routard de Inteligencia
Econdmica?

Con lo anterior, el ciclo de inteligencia estratégica debera incluir la
influencia, ya que ella constituye una parte esencial del mismo tal
como muestra la figura 4.1. Con la circunstancia de que el efecto de
la influencia en el ciclo de inteligencia resulta ser doble: por un lado,
respecto de los métodos para ejercerla; y, por otro, para evitar los
riesgos que pueden aparecer si no se conoce adecuadamente el entorno
donde se quiere llevarla a cabo®.

Siendo aqui imprescindible el uso de los adecuados componentes técnicos
como parte de la influencia, que, de acuerdo con la terminologia anglosajona,
puedentomardiferentes formas segun los casos: lobbying, advocacy, business
o public diplomacy, public affairs, etc; e incluso, softpower. Elementos que han
de trabajar siempre en cooperacién de una forma horizontal para conseguir
los objetivos marcados.

2 GLOAGUEN, P. (dir). «Le guide de lintelligence économique». Le Guide du
Routard. Disponible en: http://www.entreprises.cci-paris-idf.fr/c/document_library/

get_file?uuid=35bf3c3f-ded0-4b86-84ad-9ce3a82bbba%&groupld=10139.

3 OLIER, E. «Influencia e inteligencia estratégica». Inteligencia y Seguridad. Revista de

Andlisis y Prospectiva. N° 15, enero-junio, 2014, pp. 13-43.
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Figura 4.1: Influencia como parte esencial del ciclo de inteligencia.
Fuente: Olier (2014)

Cuando se considera el papel de la influencia en el contexto de un sistema de
inteligencia es preciso, como hemos apuntado, conectarla con la estrategia.
Ya que la inteligencia, ha de fundamentarse en la estrategia antes de tomar
sus caracteristicas propias, sean econémicas, competitivas, o simplemente
dirigidas a adquirir informaciéon en un primer estadio de anélisis*. De esta
manera, la influencia es un factor esencial de la estrategia en cualquier proceso
de inteligencia, teniendo en su base, como objeto mas general, el cometido
de combinar un conjunto de modos de actuacion ejercidos de forma directa o
indirecta, abierta o cerrada, en relacién con personas, colectivos, organizaciones
o Estados, a fin de conseguir mayor crédito, lograr ascendiente sobre otros o
simplemente, orientar las decisiones de otros en el sentido deseado®.

La influencia es, por tanto, un pilar fundamental a la hora de implementar
un sistema de inteligencia econdémica. Y mds aun, es un elemento esencial
en el contexto de las politicas publicas que se llevan a cabo en la escena
internacional; donde la influencia debera dirigirse a elaborar y poner en
practica las estrategias conducentes a mejorar la posiciéon competitiva del
pais en cuestidn; siendo el camino definitivo para aumentar la capacidad
competitiva de todos los actores estatales y no estatales que conforman el
entramado econdmico de cualquier naciéon en el complejo e interconectado
mundo econdmico globalizado actual.

“ OLIER, E. «Inteligencia estratégica y seguridad econdémica». La Inteligencia econémica

en un mundo globalizado. Cuadernos de Estrategia 162. Instituto Espanol de Estudios
Estratégicos. Ministerio de Defensa de Espana, 2013, pp. 9-31. Disponible en: http://www.
ieee.es/Galerias/fichero/cuadernos/CE_162_La_inteligencia_economica_en_un_mundo_
globalizado.pdf.

® REVEL, C. La France: un pays sous influences?. Magnard-Vuivert, Paris, 2012.
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Poder de los Estados e influencia global

The Nation Interest publicaba en enero de 2015 un articulo sobre las siete
naciones con mas poder en el mundo®. La clasificacion, por orden, incluia:
Estados Unidos, Alemania, China, Japén, Rusia, India y Arabia Saudi. Estados
Unidos se mantenia firmemente en la primera posicidn gracias a cinco pilares
diferenciales: estabilidad institucional, importantes recursos naturales,
posicidén geografica, cultura dindmica y una accidn politica orientada a la
economia y los negocios. Alemania —segun esta misma fuente- goza el
privilegio de ser el pais dominante en la Unién Europea, y mds ahora quizas
con la salida del Reino Unido de la Unién Europea después del referéndum
del 23 de junio de 2016 (el denominado Brexit). A lo que se une la estrategia
alemana de tener una mirada puesta a este y oeste, incluida sus relaciones
con Rusia, de quien depende, en gran medida, de los suministros de gas
natural. Una situacidn que mantiene sin necesidad de ser una potencia con
armamento nuclear, aunque tenga unas potentes capacidades militares.

China, con sus problemas, no deja de ser un actor clave en la economia
mundial, a lo que se anade su posicidn dominante en el Sudeste Asiatico,
donde las economias mas activas del globo estan supeditadas al crecimiento
chino. Japén se mantiene como la tercera economia mundial, con una
capacidad industrial y tecnoldgica muy relevante, a lo que se unen unas
relaciones muy estrechas con India; lo que, junto con su capacidad militar
le sitia como un pais de enorme poder internacional. Rusia, con todos los
problemas que acumula, sigue siendo una gran potencia, siendo el jugador
indispensable en el control de Eurasia. India, por su parte, crece su poder
en la esfera internacional gracias a su crecimiento econdmico y su enorme
poblacién; a lo que se unen sus alianzas internacionales, especialmente
como miembro fundador de los BRICS (Brasil Rusia, India, China y Sudafrica).
Finalmente Arabia Saudi es el pais clave en Oriente Medio, si bien, ya
entrados en 2016 y después de la nueva situacién de Irdn y la retirada de las
sanciones internacionales, puede ver comprometida esta posicién aunque
siga siendo el mayor poseedor de reservas de petréleo del mundo.

Sin embargo, cuando se analiza lo anterior desde el punto de vista de su
capacidad de influencia, todos ellos muestran gran potencial de liderazgo,
de hardpower y de softpower, de redes e interconexiones internacionales
y de capacidad diplomatica. Cuatro aspectos, como veremos después, que
permiten establecer una medida de la influencia. Empezando por Arabia
Saudi, bastaria indicar que se trata del Unico pais que con Estados Unidos,
China,Japdn,Alemania,Reino Unido, Francia,y Rusia,es miembro permanente
del Fondo Monetario Internacional (FMI). Algo que por el tamafo de su PIB
nominal o por su PIB per capita no pareceria que le correspondiera, tal como

¢ MEAD, W.R. «The Seven Great Powers». The Nation Interest. 4 de enero de 2015. Disponible
en: http://www.the-american-interest.com/2015/01/04/the-seven-great-powers/.
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muestra la figura 4.27. Es el resultado de las alianzas e interconexiones
(especialmente con Estados Unidos) y de su posicion geoestratégica en
Oriente Medio, a lo que anade el ser un actor principal en el mundo energético
global, aparte de su papel dominante en la OPEP.
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En el otro extremo estan los Estados Unidos con su poder multipolar.
Como es su influencia. Tanto que algunos han escrito profusamene sobre
la americanizacién de la sociedad a escala global®. Una influencia que
se fundamenta en siete pilares como muestra la figura 4.3% la influencia
culturalde Hollywood, sus series televisivas y peliculas; las multinacionales
(MNC) americanas que dominan sectores estratégicos; el poder evidente
del délar en la politica monetaria y econémica mundial; sus agencias de
noticias y sus medios de comunicacién; el poder en los organismos claves
de la ordenacion de las direcciones en Internet (ICAAN e IANA); su poder
militar; y finalmente, su presencia dominante en multitud de organismos
multilaterales.

7 OLIER, E. «Los ejes del poder econémico. Geopolitica del tablero global». Pearson.

Madrid, 2016.

& CONRAD. P. «<How the World was Won. The Americanization of Everywhere». Thames &
Hudson, Ltd. London, 2014.

¢ OLIER, E. Ibidem.
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Figura 4.3: Ejes de poder de Estados Unidos. Fuente: Olier (2016).

Sin embargo, la globalizacién ha traido unos equilibrios de poder basados
en la complejidad y la interconexidon de las estructuras politicas, sociales
y economicas. El poder ha dejado de ser unilateral después de terminada
la Guerra Fria. Existe una distribucion desordenada de influencias donde
surgen actores no estatales que juegan un papel importante en la esfera
internacional. Un poder, a veces, mayor que el de los Estados.

En este sentido, es factible hacer un analisis de la influencia global de los Estados-
nacion actuales tal como muestra la figura 4.4'°, que conjuga tres indices distintos
para representar graficamente este supuesto tablero de ajedrez de las influencias
globales. De nuevo, el mayor poder vy, por tanto, la mayor influencia global reside
en Estados Unidos que, contrariamente a lo que se pudiera pensar, tiene una
economia de menor complejidad que otras para competir en el espacio global,
como pueden ser: Alemania, Japdn, Corea del Sur g, incluso, el Reino Unido.

Los situados en el cuadrante inferior derecho, las torres, pueden tener
una cierta influencia en ciertos lugares politicos o econdmicos. Asi,
Canada vive, de alguna manera, de la influencia americana, al igual que
Espana lo hace hoy en base a su pertenencia a la Unién Europea y su
presencia en Latino América, aunque, como se puede ver, se encuentra
cerca del centro del tablero, lo que le resta capacidades de influencia
global como luego veremos. Los situados abajo a la izquierda mueven a
saltos por medio de sus ejes de influencia, sin alcanzar una posicion de
influencia global, sino relativamente regional. Finalmente, estadn los que
se mueven en diagonales, los alfiles, que gozan de complejas economias,
a la vez que un limitado poder nacional, ya sea regional o global.

0 OLIER, E. Ibidem.
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Figura 4.4: Tablero de ajedrez de la influencia global, comparando com-
plejidad economica, poder nacional y presencia global.
Fuente: Olier (2016)

El papel de la inteligencia econémica

La inteligencia econdémica es esencial para mantener y desarrollar el poder
y la influencia en la escena internacional. No basta tener una estrategia de
influencia, serd necesario ejercerla de algun modo eficaz.

La inteligencia econdmica, sin embargo, es un término confuso en espanol,
ya que se suele confundir con la inteligencia competitiva o empresarial.

La inteligencia econédmica como concepto fue primeramente acunada, en
1967, por Harold Wilensky (1923-2011), un sociélogo americano, profesor
de la Universidad de Berkeley (California), que la enlazé con la «inteligencia
organizacional».

Un campo de la gestion empresarial que estructura el conocimiento a fin
de aumentar la competitividad empresarial. Lo que hoy se conoce como
«gestién del conocimiento». A partir de ahi, la inteligencia econdmica tuvo
un desarrollo fundamentalmente francés, con una visién centrada en los
conocimientos que ha de tener una organizacién y, muy singularmente, un
Estado, para alcanzar sus objetivos econémicos estratégicos'".

" OLIER, E. «Inteligencia Econémica». En: Conceptos fundamentales de inteligencia. Antonio

Diaz (dir.). Editorial Tirant lo Blanch, Barcelona, 2016.
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La inteligencia econémica se separa, sin embargo, de cualquier forma de
espionaje y, como define el Informe Martre'?, se refiere al «conjunto de acciones
coordinadas de investigacion, tratamiento y distribucion de la informacion util a
los actores econdémicos en vista a su explotacidn. Informaciones que se aportan
mediante métodos legales, con todas las garantias de proteccion necesarias para
preservar el patrimonio empresarial en las mejores condiciones de coste y marco
temporal». Informacidn util que se refiere a la que necesitan los diferentes niveles
de decision de cualquier organizacidén para poner en practica una estrategia
coherente y una tactica apropiada a fin de lograr una mejor posicién competitiva.

Acciones que se estructuran de acuerdo a un ciclo ininterrumpido que es
lo que conforma el «ciclo de inteligencia» como ya mostramos en la figura
4.1. Segun esto, la inteligencia econémica, para lograr una intencionalidad
estratégica y tactica, debe ir mas alld de las acciones parciales que nacen del
andlisis documental, de acciones de vigilancia, de la proteccién del patrimonio
competitivo, etc. Diferencidandose de los sistemas tradicionales de inteligencia en
tres elementos fundamentales: (1) sus fines son exclusivamente econdémicos; (2)
trabaja con fuentes abiertas; y (3) debe ser ética en todas sus acciones. De esta
manera, se puede concluir que la inteligencia econdmica se desarrolla seguin
tres ejes: (1) adquisicion de la informacion estratégica necesaria; (2) proteccion
de la informacidn estratégica propia; y (3) puesta en marcha de acciones de
influencia para favorecer los intereses estratégicos pretendidos.

En el plano operacional, existe, por tanto, una estrecha relacién entre
la inteligencia econémica y la influencia, siendo esta ultima clave para
conjugar una estrategia especifica a la hora de lograr la informacion precisa
antes de actuar y establecer la estrategia para cambiar las opiniones de los
oponentes.

Acciones que deben moverse en el contexto de un tridngulo de conocimiento;
es decir: (1) conocer lo que hay que saber antes de tomar una decision
estratégica; (2) saber donde encontrar lo que se necesita conocer; y (3) saber
lo que hay que hacer con la informacién una vez que se posee, y a partir de ahi
implementar unas acciones de influencia. La inteligencia econdmica se orienta
asi en favorecer la consecucion de la estrategia de la organizacién que la pone
en practica; entendiendo la estrategia como la capacidad de una organizacion
para intermediar entre ella y el entorno de acuerdo a un plan establecido.

Influencia y redes complejas

Moverse en el entramado de la globalizacién es moverse en un entorno de
redes sociales, politicas y econdmicas, complejas que interactian entre si.

2. MARTRE, H. «Intelligence économique et stratégie des entreprises». Rapport du

Commissariat général au plan. La Documentation frangaise. Paris, 1994. Disponible en:
http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/074000410.pdf.
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La figura 4.5 muestra como ejemplo el entramado de interconexiones entre
21 entidades financieras francesas el 31 de diciembre de 2011. Un grafico
desarrollado por Jean-Cyprien Héam', que incluye 4 bancos (en amarillo),
11 aseguradoras (en rojo) y 6 conglomerados financieros (en azul).

El grosor de los enlaces representa el riesgo financiero que existia en aquel
momento. Una fecha en la que dichas entidades tenian activos por valor
de 227.000 millones de euros; de los cuales casi el 90 % eran productos
financieros derivados. El estudio muestra una densidad de interconexiones
del 62 %, con el 25 % de los riesgos sumando 800 millones de euros.
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Figura 4.5: Relacion en red de 21 entidades financieras francesas.
Fuente: Héam (2014)

Otro tipo de redes complejas se refieren a los efectos geopoliticos de las
interconexiones internacionales. La figura 4.6 muestra un andlisis de BBVA
Research', que muestra el entramado que se corresponde con las sanciones

13 HEAM, J. C. «How to Measure Interconnectedness?». 2014. Disponible en: https://

eiopa.europa.eu/Publications/Reports/How%20t0%20Measure%20Interconnectedness_
Dec_2104.pdf.

4 RODRIGO, T. «Tracking Geopolitical and Social Events with Big Data at BBVA Research».
DEIA  Encuentros Digitales. Bilbao, septiembre 2015. Disponible en: https://www.
bbvaresearch.com/wp-content/uploads/2015/09/Big-Data-at-BBVA-Research_Bilbao.-
DEIA-encuentros-digitales.pdf.
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impuestas a Rusia por la comunidad internacional como consecuencia de la
guerra de Ucrania y la anexion de Crimea.
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Figura 4.6: Redes de las sanciones econdmicas a Rusia.
Fuente: Rodrigo (2015)

Como conclusidn, hay que decir que cualquier sistema de inteligencia
econdémica hoy tiene que contar con esta complejidad. Con el hecho,
que una estrategia asociada a tal sistema tiene que desarrollarse
necesariamente en red. No bastara implementar acciones de influencia
verticales, serd preciso todo un esquema de influencia horizontal que
se lleve a cabo en red. Con el anadido de que, actualmente, existe un
mercado mundial basado en la influencia, que se desarrolla en redes
donde participan todo tipo de instituciones, empresas y actores no
estatales. Por ejemplo: ONG, fondos de inversién, think tanks, bancos,
consultoras, despachos de abogados, etc. Todos ellos tratando de lograr
sus objetivos o apoyando los de terceros, a costa de influir en multiples
niveles, ya sea como defensa de sus intereses o como necesidad
para lograr nuevos mercados o cotas de poder; sin olvidar la nueva
dimension de las redes sociales, donde influyentes bloggers y medios
de comunicacién on-line defienden o impulsan intereses particulares
con técnicas muy diversas y, con frecuencia, con la fuerza que tiene hoy
en dia la manipulaciéon de los hechos y la demagogia informativa, en
base a que, hoy, la opinidn publicada (radiada o televisada) se convierte
con facilidad en opinién publica.

Entrar en la ldgica de la influencia lleva por tanto a una necesaria accion
anticipativa en miltiples facetas, actuando sobre los actores que tienen
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la capacidad de intervenir en las decisiones, siempre en un entramado en
redes que se estructuran de acuerdo a tres tipos concretos:

1. Redes de competencia, con la participacién de personas de reconocido
prestigio que se entrelazan segun criterios de cualificacion y utilizan
los medios de comunicacién a su alcance.

2. Redes de connivencia, que suelen ser efimeras en tanto que sus miem-
bros se mueven por intereses concretos.

3. Redes corporativas, que pueden tener objetivos religiosos, empresa-
riales, politicos o incluso filoséficos.

La influencia de Espana

De lo anterior, se puede concluir que, en el contexto de la globalizacién,
la complejidad de las redes, con sus interconexiones, son el elemento
esencial para construir un esquema efectivo de influencia, que ha
de fundamentarse en cuatro elementos principales: (1) potencia de
interconexiones en la red; (2) capacidad de hardpower y de softpower;,
(3) diplomacia efectiva; y (4) liderazgo internacional. Considerando una
serie de elementos, basados en la medicién de una serie de indicadores
clave (KPI: key performance indicators), se constata que Espafna tiene
una relevante capacidad diplomatica y un alto nivel de interconexiones
internacionales gracias a su participacion en una gran mayoria de
organismos multilaterales, a la vez que tiene una amplia presencia
econdmica gracias a sus inversiones en Latino América y su pertenencia
a la Unidén Europea y la Eurozona.

Sin embargo, tiene una evidente carencia de hardpower, derivada de una
limitada capacidad militar por la ausencia de inversiones en este campo,
aunque participe en multiples misiones militares internacionales. Un hecho
que se muestra en la figura 4.7, donde se representa el gasto en defensa
respecto del producto interior bruto (PIB) de los paises de la Alianza Atlantica
(OTAN), comparandolo con la relacion entre gasto en material respecto de
gasto total'.

Una circunstancia que limita de forma importante el softpower de Espana
dada la relacién que existe entre ambos tipos de poder; ya que el hardpower
tiene un efecto disuasorio y aumenta el softpower aunque el primero no
llegue a utilizarse en la practica.

5 OTAN. Defense Expenditure of NATO Countries (2008-2015). 28 de enero de 2016. http://
www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_01/20160129_160128-pr-2016-
11-eng.pdf#page=2.
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Figura 4.7: Gastos en defensa respecto PIB. Fuente: OTAN (2016)

El concepto de liderazgo, si bien difuso en principio, es facilmente entendible.
Un pais es lider en la escena internacional si esta presente en los 6rganos de
decision a nivel global, sean estos econémicos o politicos. En lo econdmico,
el liderazgo proviene de dos fuentes principales: del nUmero de empresas
multinacionales en sectores estratégicos, y la presencia efectiva en los
organismos internacionales donde se toman decisiones globales; por
ejemplo, el G8 (donde no se sienta Espafa), el Consejo de Seguridad de las
Naciones Unidas (en el que Espafa no es miembro permanente aunque
actualmente esté presente por un periodo de dos afos), o el G20 (donde
Espana esta como pais invitado).

Otro entorno de influencia seria el FMI anteriormente comentado, donde
Espana no es miembro permanente, aunque se siente de manera rotatoria
con otros paises con los que se encuentra agrupada, que son: Colombia, Costa
Rica, El Salvador, Guatemala, Honduras, Méjico y Venezuela. Otro caso es el
Banco Central Europeo, donde Espana no tiene actualmente representacion
en el Consejo, o la OTAN, donde tiene hoy una posicidn ejecutiva de tercer
nivel.

En la Unidn Europea, por su parte, el peso se mide por los diferentes
comisariados. Hoy Espana carece de una vicepresidencia después de haber
ostentado este nivel con frecuencia en los pasados anos. Una circunstancia
qgue lleva el concepto de liderazgo a las personas o altos funcionarios
espanoles que dirigen organizaciones internacionales. Espana tiene una
evidente carencia de estos puestos de decisidn.

Lo anterior se puede trasladar graficamente, de acuerdo con la metodologia
indicada, como muestra la figura 4.8. Espafha, teniendo un nivel de
interconexiones y de diplomacia relevante, carece de los otros dos elementos
de lainfluencia: hardpowery softpower, y liderazgo, lo que demuestra, de otra
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manera, la posicion de Espana como potencia de nivel medio en el contexto
global. Una caracteristica que viene a explicar de otro modo la situacion de
Espafa en la figura 4.4 anterior.

ejousnyul 2P [3AIN

Diplomacia efectiva

Figura 4.8: Nivel de influencia global de Espaiia de acuerdo con cuatro
parametros

Desarrollo de una red de influencia. El caso espaiiol

Poner en marcha una red de influencia en el contexto de las acciones
relacionadas con el sistema de inteligencia econémica requiere una
estrategia definida, medios adecuados, coordinacién de acciones y esfuerzo
continuado. Ademas, dado que se trata de una actividad estratégica, los
objetivos y los fines han de estar perfectamente establecidos. Se trata de un
programa a medio y largo plazo, muy lejos de acciones de lobby puntuales
dirigidas a conseguir unas ventajas concretas a corto plazo. Un programa
donde deberian participar diferentes instrumentos del Estado (organismos
relacionados con actividades econdmicas, embajadas, etc.), ademas de otros
actores no estatales: empresas, think tanks, ONG, Universidades, etc.

Es preciso tener en cuenta ademas, que las redes de influencia deben ser
multinacionales; no han de estar formadas Unicamente con instrumentos
de la propia nacionalidad, pues en el contexto global es imprescindible
desarrollar alianzas con organizaciones y personas de otros entornos
politicos, econémicos, culturales, etc., en la defensa de los intereses propios.
Siempre con la consideracion de un esquema a largo plazo, que vaya mas
lejos de coyunturas politicas concretas; ya que este tipo de actividades son
en todos los paises avanzados una cuestion de Estado.
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Cuando se analiza el caso espafol se observa, de un lado, una cierta dispersion
en las actividades relacionadas con la inteligencia econémica, y de otro, la
carencia de una estructura definida de influencia en las actividades estratégicas
que marcan la economia y el posicionamiento de Espana en el contexto global.
Son varias las instituciones que realizan actividades de inteligencia econémica;
algunas dedicadas a la persecucidn de delitos, como puede ser el blanqueo de
capitales, que se solapan, sin la adecuada coordinacion, con otras actividades de
inteligencia econdmica en la defensa de los intereses del Estado.

En paralelo, las grandes multinacionales espanolas tienen a su vez actividades de
inteligencia corporativa y solo puntualmente se relacionan con las instituciones
del Estado. A lo que se suman programas de promocion de la marca Espana
que se interfieren con otras acciones llevadas a cabo por algunas comunidades
auténomas, que al final dan origen a una cierta confusién internacional allidonde
se llevan a cabo. Comprobandose una falta de estimulo a la hora de contar con
muchas de las potencialidades que existen en personas u organismos concretos
que tienen un prestigio internacional evidente, y que bien coordinados podrian
representar una fuente de influencia adicional.

Se diria, como conclusidn, que en Espana existen muchas acciones en paralelo
que estan necesitadas de coordinacidn, a la vez que se percibe una carencia en
la estructura estratégica de la influencia espanola a nivel internacional. Lo cual
se traduce en una pérdida de peso y de capacidades en el complejo contexto
global. Baste el ejemplo de la poca representatividad ejecutiva de Espana en los
organismos multilaterales, incluida la Unién Europea, como ya se ha indicado.

Estrategia, mayor coordinacién de esfuerzos y uso de las capacidades
existentes deberian ser los ejes a la hora de trazar una estrategia de
influencia en el contexto del sistema de inteligencia econédmica. Aparte de
las instituciones expresamente dedicadas a los servicios de inteligencia
econdmica, los instrumentos que podrian ponerse en juego de acuerdo
a un esquema de redes de competencia, redes de connivencia y redes
corporativas, serian los siguientes:

1. Think Tanks. Se trata de organizaciones vinculadas a organismos
estatales, partidos politicos, empresas o, incluso, independientes, que
en muchos casos desarrollan una importante capacidad de influencia.
A nivel global, segun el estudio de la Universidad de Pennsylvania'
existen en el mundo unos 6.900 think tanks, de los cuales 1.818 son
europeos. Espana tiene censados en ese informe 55 think tanks.
No todos, evidentemente, son apropiados para sumarse a una red
de influencia. Sin embargo, estas estructuras tienen personas y
actividades que si podrian usarse.

' MACGANN, J. G. «2014 Go To Think Tank Index Report». University of Pennsylvania.
Scholarly Commons. 2015. Diponible en: http://repository.upenn.edu/cgi/viewcontent.
cgi?article=1008&context=think_tanks.
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2. Consultoras. Las mas relevantes son multinacionales, y muchas de
ellas tienen importantes servicios de estudios desde donde influyen
en organismos y Administraciones de muchos paises. Se trata
igualmente de un sector a incorporar selectivamente en el esquema
de influencia.

3. Organismos internacionales. Son multitud y hay personas que podrian
ser incorporadas a una red de influencia. Sin embargo, Espana tiene poca
presencia en los 6rganos ejecutivos. Una estrategia de influencia deberia
promocionar a personas que ocuparan puestos decisivos en ellos.

4. Universidades y otras organizaciones. Aparte de universidades, hay
organizaciones de periodistas, asociaciones empresariales, fundaciones,
etc., que deberdn ser analizadas de acuerdo a los objetivos que se
pretenda estratégicamente.

5. Despachos de abogados que, a veces, cubren una funcion de lobby y de
influencia.

Como conclusién, una potencial estructura de las redes de influencia del sistema
de inteligencia econdmica se propone esquematicamente en la figura 4.9.

| OBIETIVOS ESTRATEGICOS DE INTELIGENCIA — REDES DE INTERES |

CENTRO COORDINADOR
SISTEMA DE INTELIGENCIA
ECONOMICA

Figura 4.9: Esquema de un modelo de influencia en el sistema
de inteligencia econémica.
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Capitulo quinto

Propuesta de un sistema de inteligencia economica (SIE)
para Espana

Silvia Arroyo Varela y Andrés Martinez Pontijas

Resumen

Espafa y sus organizaciones estan inmersas en un entorno altamente
complejo que, alimentado por factores como la globalizacién y técnicas
de competencia agresiva para desestabilizar empresas e incluso Estados,
nos permiten incluso hablar de un escenario de guerra econdémica. Todo
ello afecta al modo de entender el concepto de seguridad nacional, que
adquiere un caracter multidisciplinar y necesita dotarse de nuevos recursos
y capacidades.

En el presente trabajo consideramos a la inteligencia econémica (IE) como
una estrategia necesaria para prevenir las amenazas a la seguridad nacional
procedentes de la economia. Bajo esta dptica proponemos un modelo en base
al cual articular las politicas y tacticas enfocadas al logro de dicha estrategia
y que denominamos sistema de inteligencia econdmica (SIE).

Palabras clave

Inteligencia econdmica, sistema de inteligencia econdmica, seguridad
nacional.
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Abstract

Spain and its companies are evolving in a highly complex environment that is
markedbyfactorssuchasglobalizationoraggressive competitivenesstechniques
which can destabilize companies or even states. We can definitely speak about
an economic war scenario. This has a great impact on the understanding of
the National Security concept, which acquires a multidisciplinary dimension and
needs to be granted with new resources and capabilities.

In the present study we will consider Economic Intelligence (El) as a necessary
strategy in order to prevent the threats to national security regarding the
economy. From this point of view we propose a model, which policies and tactics
focused on the achievement of his strategy can be based on, and that we call
Economic Intelligence System (EIS).

Keywords

Economic Intelligence, Economic Intelligence System, National Security.
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Introduccion

Desde el final de la Guerra Fria, la economia mundial se ha visto enfrentada
a tres grandes desafios: la eliminacidn de las trabas que suponen el tiempo
y el espacio para los intercambios comerciales gracias a la vertiginosa
progresion de las tecnologias de la informacién y la comunicacion (TIC),
la mundializaciéon de estos intercambios debido a la globalizacién vy la
permeabilizacién de los mercados, que ha aumentado la competencia a unos
niveles extremos por la gran emergencia de nuevos actores.

En este marco, Espana y sus organizaciones estan inmersas en un entorno
altamente complejo. Entre otros, factores como el debate sobre la Unidn
Europea, su ampliacion o desintegraciéon monetaria, la globalizaciéon
econdmica, el empleo de técnicas de competencia agresiva que buscan
desestabilizar a empresas clave e incluso Estados, nos permiten calificar
este escenario como de guerra econdmica, convirtiéndose esta en una
realidad presente e incuestionable en las relaciones internacionales’. Dichas
circunstancias afectan claramente a la forma de entender el concepto de
seguridad nacional, que adquiere un caracter multidisciplinar y precisa
dotarse de nuevos recursos y capacidades.

En el presente capitulo tratamos la inteligencia econémica (IE) como una
estrategia necesaria para prevenir las amenazas a la seguridad nacional en
el ambito de la economia. Bajo esta dptica, proponemos un modelo en base
al cual articular todas las politicas y tacticas enfocadas al logro de dicha
estrategia y que denominamos sistema de inteligencia econdmica (SIE). No
obstante, queremos indicar que nuestra pretensién es proponer un posible
SIE viable para Espana que, en un estadio inicial, sea operativo haciendo
uso exclusivamente de los recursos y capacidades estratégicos con los que
actualmente cuenta nuestro pais.

No seria acertado proponer un sistema complejo o que requiriese de
costosas inversiones o cambios estructurales. Un modelo simple, adaptativo
y ajustado a las circunstancias especificas del pais debe ser el primer paso
para llegar a conseguir el objetivo marcado.

Inteligencia econémica (IE)

En aras de una mayor comprensidn de los apartados posteriores, y con objeto
de posicionar la inteligencia econémica en un nivel estratégico, creemos
necesario definir tanto el término como sus implicaciones. Inteligencia es
informacién debidamente procesada para convertirla en conocimiento que
permita apoyar la oportuna toma de decisién de un usuario concreto en unas

' MORA, Juan Alberto. «Inteligencia econémica y Fuerzas Armadas: juna simbiosis

necesaria?», Documento de Analisis 11/2016, IEEE, Madrid.
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circunstancias determinadas. En la sociedad de la informacion actual, la
inteligencia es un activo intangible de gran valor en muchos ambitos, y la
economia no es una excepcion.

La Inteligencia econdmica es una actividad multidisciplinar que abarca
la identificacién, busqueda, obtencién, valoracién, elaboracién y difusion
de informacién financiera, econémica y empresarial relevante para una
organizacion (pais, empresa o centro). Es también una inteligencia impulsada
por los Estados paravelar porlaseguridad nacionalen sudimensidon de defensa
de los intereses nacionales de individuos, empresas e industrias estratégicas
dentro y fuera del territorio nacional. Mas de la mitad de la inteligencia
consumida por los paises occidentales es de naturaleza econémica?.

Uno de los objetivos clave de la IE es el «fomento de la competitividad, asi
como la protecciony ampliacién de lainfluencia de un Estado y sus empresas
a nivel internacional mediante el asesoramiento en sus decisiones y el apoyo
en el ambito econdmico»®. En definitiva, la IE persigue obtener conocimiento
que permita optimizar la toma de decisiones e influir en el entorno para
posicionar a las empresas de un pais, lo que redundard en mejorar el
bienestar de su poblacién y su seguridad.

Como ejemplo, es innegable que el panorama econdmico de los ultimos anos se
ha caracterizado por una crisis bancaria y financiera global. Pero no es menos
cierto que todos los paises no han sufrido por igual sus efectos (al menos a efectos
de imagen-pais). Incluso dentro del &mbito europeo, se han producido diferencias
considerables, siendo los paises mediterraneos los que aparentemente han
acusado mas sus consecuencias®. En concreto, Espana fue «blanco» de ataques
en su entorno econdémico, principalmente con el objetivo de desestabilizarla,
llegandose incluso a especular sobre una posible «quiebra» en los mercados.
Los paises mas castigados han sido aquellos que carecen de una estrategia-pais
sélida y consecuente, donde se contemple a la [E como una herramienta clave
para el buen funcionamiento del entorno econdémico, asi como un medio para
proteger la imagen pais fuera de nuestras fronteras. En otros territorios europeos
que cuentan con sistemas formales de IE como Francia, Reino Unido o Alemania,
los impactos negativos han sido considerablemente menores.

Y el entorno empresarial, aunque aparentemente pueda parecer mas
favorable para las grandes organizaciones, tampoco logra estar a la altura.
Las empresas, incluso las mas internacionales e importantes, siguen

2 FERRER, Juan. «Seguridad econémica e inteligencia estratégica de Espafia». Documento

de Opinién 85/2011, IEEE, Madrid.
3 WV, AA. «Diccionario LID de Inteligencia y Seguridad». LID y Ministerio de la Presidencia,
Madrid, 2013.

“ ORTEGA, A. J; ARROYO, S.y LARROSA, R. «La seguridad econdmica bajo el prisma de
la inteligencia econédmica: analisis del sistema bancario espanol», Libro de Actas de las
VIl Jornadas de Seguridad, Defensa y Cooperacion. Foro para la paz en el Mediterraneo y
Ministerio de Defensa, 2014. Trabajo ganador del premio otorgado por el Foro.
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hablando de inteligencia competitiva, comercial o de negocio, con una visién
excesivamente cerrada, sin llegar a abarcar las multiples dimensiones de la
disciplina. Ejemplos como la expropiacion de YPF por Argentina demuestran
gue ninguna empresa, hi siquiera un gigante econémico como Repsol, esta
a salvo sin una buena estructura de IE. Si a esto afadimos que la inmensa
mayoria del tejido empresarial espanol son PYME carentes de conocimiento
sobre IE pero que tienen que competir en un mercado global, queda
demostrada la necesidad de dotar al pais de la misma.

Sistema de inteligencia econémica (SIE)

Definicion de sistema

En la segunda década del siglo XX, el biélogo aleman Ludwing von Bertalanffy
elaboré una nueva metodologia interdisciplinar cuyo objetivo principal
consistia en trascender a los problemas concretos de cada ciencia para ofrecer
principios generales (ya sean fisicos, bioldgicos, socioldgicos, etc.) y modelos
de aplicacion general para todas las ciencias abarcadas, de tal manera que
los descubrimientos realizados en cada una pudieran ser ampliamente
utilizados por las demas. Esta nueva metodologia, enmarcada dentro de lo
que mas tarde se denominaria Teoria General de Sistemas?®, representaba
una reaccioén frente a la excesiva separacion y aislamiento que se estaba
produciendo entre las distintas disciplinas, lo que en ocasiones llevaba a que
determinados problemas, mas o menos similares, fueran abordados de forma
completamente diferente por los especialistas en distintos campos.

En su uso corriente, el término sistema se aplica a conceptos muy dispares. Los
ingenieros se interesan por los sistemas como agregados de dispositivos técnicos,
los fisidlogos destacan partes funcionalmente relacionadas de los seres vivos, los
cientificos sociales hablan de sistemas econémicos y politicos, y los fildsofos, de
sistemas de ideas. De aqui que se acepte la definicion de sistema como «algo que
se compone de un conjunto “finito o infinito” de entidades entre las que se dan una
serie de relaciones especificadas, por lo que es posible deducir unas relaciones de
otras o —de las relaciones entre las entidades— el comportamiento o la historia del
sistema»®. Entenderemos por tanto un sistema como un conjunto de elementos
relacionados entre si, con una ordenacion légica y finalidad comun.

Cuando la Estrategia de Seguridad Nacional (ESN) habla de la necesidad de
«superar la compartimentacion, duplicidades y solapamiento de las politicas y del
entramado institucional existente y de la esencial colaboracién y cooperacion entre
todos los actores afectados» realmente esta hablando de articular un sistema.

5 BERTALANFFY, Ludwing. «General Systems Theory: a new approach to unity of science».

Human Biology, 1951, vol 23, pp. 302-361.
¢ BOULDING, K. E. «Teorfa General de Sistemas». Enciclopedia de las Ciencias Sociales.
Ariel, Barcelona, 1975.
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Objetivos del SIE

El SIE que proponemos tiene varios objetivos claros:

* Promover una colaboraciéon publico-privada y la implicacién maxima
de todos los actores involucrados. La realidad de nuestro pais es
gue empresa, Administracion y universidad son compartimentos
excesivamente estancos. Es vital establecer una verdadera asociacién
entre los actores econdmicos, haciéndoles comprender la necesidad de
compartir conocimiento. Ademas, es necesario adaptar el volumen y tipo
de informacidn a las necesidades y a la capacidad del destinatario.

e Establecer lineas de vigilancia econdémica o alerta temprana sobre
asuntos que puedan suponer unriesgo o amenaza potencial para Espana,
sus ciudadanos y sus empresas.

e Fomentar e incentivar de forma activa una cultura de la IE a nivel nacional
gue permita implantar los procedimientos y herramientas necesarios
para el correcto funcionamiento del SIE. En Espana existe voluntad de
anticiparse a las amenazas y de aplicar la prospectiva en el desarrollo
de las actividades de apoyo, pero se adolece de metodologia. Se precisa
desarrollar acciones que permitan integrar el ciclo de inteligencia a
todos los niveles. Este objetivo tiene otro anexo, que es lograr la maxima
implicacién del mundo de la educacion, de cara a poder nutrir al SIE de
los profesionales que necesita para funcionar correctamente.

» Optimizar los recursos disponibles, evitando solapamiento de funciones
y duplicacién de actividades, mediante el correcto reparto, organizacion
y supervisién de las diferentes actividades y objetivos de IE. Para ello,
hay que identificar todas las actuaciones relacionadas con la IE que se
desempenan por parte de las Administraciones centrales, territoriales
y organismos para-publicos, con objeto de coordinar el conjunto de las
actividades realizadas y tomar las medidas necesarias para rellenar los
vacios del dispositivo, suprimir la duplicidad de esfuerzos, los solapes y
corregir los desvios.

e Demostrar flexibilidad y resiliencia en sus procedimientos, pudiendo
hacer frente tanto a imprevistos como a posibles errores que surjan
durante el proceso y que serd necesario corregir.

El objetivo final no es otro que garantizar —dentro del estricto respeto
de las normas internacionales y de la ética— a los actores econdmicos
nacionales una lucha en condiciones de igualdad contra sus competidores
internacionales y optimizar la competitividad. Los paises que desarrollen un
SIE efectivo lograran ventajas competitivas clave en el contexto actual’. Hay
gue pensar en términos globales y «perfeccionar sistemas de informacion

7 HASTEDT, G. «Seeking economic security through intelligence». International Journal of

Intelligence and Counterintelligence, Londres, 2005.
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e inteligencia compartidos, que hagan posible la complementariedad y la
coordinacién de esfuerzos en favor de intereses comunes»®.

Propuesta de un SIE para Espana

El objetivo del trabajo es presentar un posible SIE viable para Espana. Los
autores quieren hacer constar que el modelo propuesto esta en un estadio
inicial y, seguramente, es susceptible de ser retocado e incluso ampliado en
un estado mas avanzado. Por tanto, aqui se detalla una modesta contribucién
sobre lo que consideramos que es, a dia de hoy, una necesidad para el
correcto funcionamiento de un pais moderno como el nuestro, que aspira a
convertirse en una potencia econdmica sélida.

Espana dispone de un numero suficiente de recursos humanos altamente
cualificados y de organizaciones que desempenan de forma correcta su
mision. Sin embargo, adolece de la capacidad de aprovechar estos recursos
de forma estratégica. Por ello, proponemos una posible arquitectura sobre
los elementos y orientaciones necesarias que debe tener un SIE que posibilite
coordinar eficazmente a los diferentes actores implicados.

Principios organizativos

El SIE, como estructura a nivel estatal de apoyo a la decisidn, debe estar
basado en tres caracteristicas fundamentales: centralizacién de la direccion
y la coordinacién al mas alto nivel, descentralizacidn en la ejecucidn hasta el
mads bajo nivel, y un fuerte cardcter de proactividad por parte de todos sus
integrantes.

El SIE debe ser dirigido desde, y en estrecha coordinacion con, el nivel
de decision mas alto de la organizacidn, que es, en el caso de Espana, la
Presidencia del Gobierno. El motivo es que, para que la fase de direccion
del ciclo de IE sea productiva, es imprescindible que las necesidades de
inteligencia y las directrices para la implementacién de la politica publica
de |IE sean claras y precisas. La direccion del SIE tiene que conocer aquellas
cuestiones a las que debe dar respuesta y, cuantos mas estratos y niveles
haya entre quien decide y el 6rgano de IE, mas difusas seran las necesidades
de inteligencia y peor el funcionamiento del SIE. Su vocacién coordinadora
es fundamental. Solo asi se podra lograr que los productos de inteligencia
contengan los siguientes principios basicos: «exactitud, objetividad,
practicidad, relevancia, rapidez y oportunidad»’.

& ROBERTSON, Roland. «Globalization: time-space and homogeneity», Global Modernities,

Mike Featherstone, Scott Lash and Ronald Robertson (eds.), London, 1995, pp. 25-44.
9 STACK, K. «Competitive Intelligence». Intelligence and National Security, 1998, vol. 13, n°
4,p. 194,
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Por otra parte, debido a la enorme dimensién de un SIE a nivel nacional, es
necesario que la ejecucion, es decir, la produccién mayoritaria de inteligencia,
se lleve a cabo de forma descentralizada. Y esto es cierto no solamente
porque la respuesta a la mayor parte de necesidades de IE que tenga el
propio Gobierno se encuentre en niveles territoriales o internacionales, sino
también porque no hay que perder de vista que el SIE no es una herramienta al
servicio exclusivo del Gobierno, sino que debe estar a disposicién de todos los
centros de investigacion, universidades y empresas de Espana, siendo ademas
la mayoria de ellas de pequena entidad y de ambito regional. Por ello, la
dimension territorial del SIE en términos de produccidn de IE es esencial para
su correcto funcionamiento, maxime cuando es necesario poder responder de
forma eficaz a esas necesidades de IE de los usuarios antes mencionados'®, en
beneficio de su competitividad.

Por ultimo, el caracter proactivo de los elementos integrantes del SIE es
fundamental. No es solamente una estructura de alerta ante posibles
amenazas, sino que también es un elemento de asesoramiento y de consulta
para aprovechar oportunidades, con clara vocacién ofensiva.

En la figura se puede apreciar que la estructura del SIE se basa en los
siguientes cuatro principios organizativos, que deben verse representados
en todas sus actuaciones:

.
Economia
-

- m—————— ]
= -~

- -~
o ',-' Estrategia Tg B

%
Empresa |\ 4
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\ f informacién y
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Figura 5.1. Fuente: Elaboracion propia

% Porteous habla de los problemas que pueden surgir a la hora de repartir informacion

del SIE a algunos actores privados en su trabajo «Economic/Commercial Interests and the
World's Intelligence Services: a Canadian perspective». International Journal of Intelligence
and Counter Intelligence, 1995, vol. 8, n° 3.
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Estrategia

Es necesario alinear en la misma direccion todos los elementos que forman
parte del SIE. Hay que fijar unos principios, unas lineas que marquen las
politicas a desarrollar para convertir Espana en una potencia econémica
moderna. A este respecto, estamos de acuerdo en que, sin la estrategia, no
se puede implantar un modelo de IE".

Las lineas de actuacién principales son:

e Garantizar una correcta regulacién y control de los mercados.

* Potenciar la presencia internacional de Espana.

» Proteccion de los servicios e infraestructuras criticos y financieros.

* Promover un desarrollo econémico sostenible para minimizar los
desequilibrios y garantizar el crecimiento econémico.

¢ Fomentar la inteligencia territorial a todos los niveles.

» Luchar contra las actividades delictivas en el plano econdmico.

e Avanzar en la gobernanza econémica europea.

e Facilitar la proteccién de la propiedad industrial a las empresas
espanolas.

e Prevencion del espionaje econdémico y empresarial, y de acciones econé-
micas o de influencia hostiles que, aun siendo legales, sean contrarias a
los intereses de Espana o de sus empresas, especialmente en el ambito
internacional.

Seguridad

En el siglo XXI, la seguridad de un Estado no queda garantizada si, junto a
los tradicionales aspectos militares y politicos, no se contemplan también
los econdmicos, medioambientales, culturales y sociales. Cobra asi
protagonismo en las agendas de los distintos paises la economia, por su
capacidad de influir en el bienestar social y en la estabilidad del propio pais.
La dimension econémica de la seguridad se constituye asi en un asunto
prioritario; la conexién entre economia y seguridad es imprescindible y
estrecha. Surge asi el concepto de «seguridad econémica activa». Cada vez
mas paises colocan la defensa de los intereses econdmicos en el centro de
la politica exterior, empleando la IE como herramienta para su proteccion y
defensa.

Esta seguridad, por supuesto, implica también garantizar la proteccién del
conocimiento como activo intangible. El abanico de amenazas a la seguridad
de la informacion es amplisimo, desde catdstrofes naturales que redunden
en pérdidas de informacion, a robos de datos digitales, patentes, etc. ELSIE, a

" OLIER, Eduardo. «Inteligencia estratégica y seguridad econémica». La inteligencia

econdmica en un mundo globalizado. Cuaderno de Estrategia 162. IEEE, Madrid, 2013.
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todos los niveles, debe interiorizar, difundir y fomentar las buenas practicas
de seguridad de la informacion.

Influencia

La IE persigue realizar acciones de influencia por medios legales para
posicionar mejor a las empresas de un pais, lo que redundard en mejorar el
bienestar de su poblacién y su seguridad.

Porello, el Estado debe serresponsable de creary desarrollar de forma coordinada
estrategias de influencia en los grandes organismos europeos e internacionales
y de contrainfluencia frente a los ataques subversivos contra el Estado o las
actividades estratégicas. No se trata solamente de primar la imagen de Espana
o de sus empresas con una estrategia defensiva, sino también de incorporar
acciones ofensivas, como el lobbying o la influencia en normalizacién de instancias
internacionales. No se debe olvidar que, para Espana, la internacionalizacién
de sus empresas es una prioridad en su estrategia econdmica, y esto exige
necesariamente una estrategia de influencia agresiva.

Informacion y divulgacion

Es necesario planificar y programar acciones para la difusién de una cultura
de inteligencia econdmica que se organice sobre la base del bienestar de
Espafa, sus ciudadanos y sus empresas. Esta difusion debe producirse en
tres dmbitos bien diferenciados: en la educacién, desde la primaria a la
universidad; en la sociedad, mediante la divulgacién en prensa y medios de
comunicacion; y en la empresa, con el objeto de que aquellos que deciden
conozcan y sepan sacar partido de la herramienta que se pone a su alcance
con los distintos medios productores de IE.

Al hilo de este ultimo punto, la importancia de la formacidn de expertos y
profesionales es vital para que el SIE sea realmente eficaz. Las empresas
deben conocer y asimilar la cultura de la IE para que todos puedan
entenderse en un marco comun. Pero eso no basta; la calidad y competencia
que proporcionan los profesionales en la materia es lo que verdaderamente
permite que el SIE funcione. De hecho, la posibilidad de combinar la
«comunidad de IE» con una organizacion de tipo federativo de profesionales
de la IE proporcionaria al SIE una sinergia de enormes proporciones.

Organos

Una de las consideraciones mds importantes que deben desprenderse de
este estudio es que el SIE no es un drgano aislado ni independiente, sino
un conjunto de actores que trabajan de forma coordinada con un objetivo
comun.
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Escapa a las pretensiones de este trabajo tanto la revisién como la propuesta de
un marco regulatorio detallado que delineara nitidamente la misidn, cometidos
y responsabilidades de todos los actores del sistema, garantizando que no
se dieran solapamientos que generasen conflictos entre las partes. El SIE se
compone de 6rganos especificos asociados entre si, dotados de recursos
humanos y materiales, y que actian seguin unos procedimientos marcados.

Aunqgue no es objeto de este estudio entrar hasta un nivel de detalle tan preciso
como el definir esos recursos, si sefalaremos los que, a nuestro juicio, son los
organos clave, y qué funciones es necesario que desempenen en el SIE.

Proponemos en la siguiente figura una arquitectura donde identificamos los
componentes fundamentales en nuestra propuesta, asi como sus relaciones,
responsabilidades, establecimiento de funciones y atribuciones, todo ello
bajo la coordinacién adecuada. Por supuesto, estamos en un estadio inicial
donde nuestro pais no tiene precedente alguno en cuanto al establecimiento
de este tipo de modelo, por lo que hemos creido conveniente no complicar
demasiado el SIE y hacerlo perfectamente compatible con los recursos y
capacidades con los que actualmente contamos. No tendria sentido proponer
un modelo complejo que escapase a las capacidades actuales.

Esimportante sefalar que el sistemaimplica una homogeneidad metodoldgica,
asi como una formacién permanente del personal y el establecimiento de una
cultura colaborativa y de compartir informacion disponible.

PRESIDENCIA DEL
GOBIERNO

MINISTERIO DE [ MINISTERIO DE
MINISTERIO DE MINISTERIO DE MINETERD EDUCACION,

INDUSTRIA
AAEE Y ' ECONOMIA ¥
COOPERACION ENERGIA ¥ COMPETITIVIDAD DELINTERIOR CULTURA Y
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CNI
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Figura 5.2. Fuente: Elaboracién propia
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El modelo propuesto quizds pueda parecer austero o simple, pero estamos
convencidos de que, en la realidad actual, donde Espana adolece de un SIE,
seria un error proponer una arquitectura sofisticada que dificulte la puesta
en practica efectiva del mismo.

Por ello, hemos sintetizado lo méaximo posible para recoger aquellos
elementos que serian parte vital del sistema, esperando que, en un futuro
mas préximo que lejano, su puesta en practica efectiva permita a los
estudiosos e investigadores de la inteligencia plantear su posible desarrollo.

Director de Inteligencia Econémica (DIE)

El DIE debe ser un profesional independiente —no politico ni vinculado a
organizacioén publica o privada- especialista en IE con amplio conocimiento de
la dinamica del sector privado y del pais. Consideramos este aspecto de suma
importancia. Estara adscrito de forma directa al presidente del Gobiernoy sera
su asesor inmediato en materia de IE, sin depender de ministerio o empresa
publica alguna. De hecho, reiteramos la necesidad de que sea totalmente
independiente de los ministerios y tenga capacidad ejecutiva en sus funciones,
pues solo asi se podra asegurar una coordinacion independiente y auténoma.
Auxiliado por un érgano de direccion, sus atribuciones son planear, coordinar
y proponer la puesta en practica de la politica publica de IE, y monitorizar sus
resultados a nivel nacional. ELDIE convoca a la Comisidn Delegada del Gobierno
para Asuntos de Inteligencia, y comparece ante las Cortes periédicamente para
explicar a los diputados la situacién y los progresos realizados en el ambito
de la IE. Esta medida se establecerd en pro de una mayor transparencia para
evitar susceptibilidades, y de una mayor divulgacion de la |IE para acelerar el
cambio de mentalidad entre los dirigentes.

Ladireccidnalmdasaltonivelderivadesucaracterestratégico.Deberesponder
a las cuestiones de QUE, QUIEN Y COMO en cuanto al posicionamiento de
Espana como potencia econdmica sélida. Para ello todas sus actividades
deben estar coordinadas de forma 6ptima, ademas de supervisadas, y ser
flexibles, porque lainteligencia es algo dinamico, no puede estar encorsetada
a un esquema rigido.

El DIE dirige y supervisa todos los programas incluidos en los diferentes
ambitos que participan en la arquitectura del SIE. Debe establecer las
necesidades y prioridades para la obtencidn, andlisis, produccién y difusion
de IE a nivel estatal.

Comision delegada del Gobierno para asuntos de inteligencia econdmica
(CDGAIE)

Esta comisién presidida por el presidente del Gobierno y coordinada por
el DIE, incluye a los ministros de la Comisién Delegada del Gobierno para
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Asuntos de Inteligencia Econdmica (CDGAIE), mas el ministro de Educacion,
Cultura y Deportes. En ella se define, a propuesta del DIE, la politica nacional
de IE (PNIE). Debe reunirse con una frecuencia por lo menos mensual, y las
decisiones tomadas tendran caracter vinculante y ejecutivo para los distintos
organismos afectados.

Delegados ministeriales de IE (DMIE)

Igual que el DIE, deben ser expertos en IE y conocer ampliamente la dindmica
del sector privado, y de aquellos dmbitos en que opere su ministerio.
Encuadrados en aquellos ministerios mas implicados, su labor es desarrollar
e impulsar la PNIE en ellos, servir de enlace permanente entre el DIE y los
ministerios, y asesorar al ministro sobre IE, especialmente en la preparacion
de las reuniones de la CDGAIE. Informaran periédicamente al director de IE
de la implementacién de la PNIE en los ambitos que le competan. Dentro de
los mismos, deben ser responsables de:

» Coordinar las politicas sobre las lineas de vigilancia; esto es, los re-
guerimientos de inteligencia especificados por el DIE, fortaleciendo las
relaciones entre los actores implicados.

» Coordinar y garantizar la obtencién de inteligencia.

e Elaborar los informes de inteligencia que posteriormente pasaran al DIE.

En definitiva, un DMIE garantiza que las lineas de trabajo y los detalles
relativos al reparto de tareas se realizan segun las directrices de la PNIE,
evitando asi duplicidades o malgasto de medios y recursos. Asegura la
unidad de esfuerzo mediante su supervision.

Especialmencién merece el DMIE delMinisteriode Economiay Competitividad,
quien debera garantizar que las necesidades de inteligencia que exprese el
servicio de coordinacion autondmico de IE (SCAIE) se vean atendidas, si son
de ambito nacional, y apoya al DIE en el enlace directo entre la estructura
nacional de IE y la territorial.

Cada DMIE cuenta con un drgano de apoyo de entidad variable segun la
importancia o el peso que el ministerio tenga en la estructura de IE. Dicho
érgano tendra gran relevancia en Ministerios como Economia o Industria, y
menor en otros, como el de Agricultura. Aunque no es objeto de este trabajo,
este dimensionamiento es sumamente importante. Por supuesto, estas
tareas deben recaer sobre analistas formados.

Creemos conveniente que el DIE establezca unos estandares de los
procedimientos de andlisis para tratar de garantizar que los informes que
se elaboren desde los diferentes dmbitos mantengan unos altos niveles de
calidad y rigor. Es también esencial que exista una elevada coordinacién
transversal entre diferentes DMIE. Como veremos, todos los dmbitos de
actuacion del SIE son multidisciplinares y multidimensionales, y siempre
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exigirdn la intervencién de mas de un DMIE, por lo que la colaboracidén es
imprescindible.

Servicio de coordinaciéon autonémico de IE (SCAIE)

Este servicio, adscrito al Ministerio de Economia y Competitividad, depende
directamente del DIE, siendo su instrumento de transmision de la PNIE
hacia el escalén autonémico. Como previamente indicamos, el DMIE de este
ministerio auxilia al DIE en su coordinacion con el SCAIE. Se compone de un
Centrode Coordinacién Nacionaly de unared de representantes autondmicos
de IE (RAIE) nombrados por los Gobiernos autondmicos y adscritos a la
Consejeria de Economia de cada comunidad auténoma. Los RAIE estan
encargados de desarrollar a nivel autondmico la politica nacional de IE,
adaptandola a las realidades econdmicas y empresariales de su comunidad
respectiva. Cuentan con un érgano de apoyo que dispone de medios propios
de produccion de inteligencia para apoyo a la red autondmica y al DIE.

Escuela nacional de IE (ENIE)

Adscrita al Ministerio de Educacién, Cultura y Deportes, la ENIE serd una
institucion de ensenanza superior cuyo cometido serad doble: por un lado,
formar una élite nacional de analistas en IE capaz de integrarse en el
SIE e impulsarlo y, por otro, servir de referente en el mundo académico
espanol mediante la elaboracién de doctrina y la investigacion de técnicas
y procedimientos, para fomentar la expansion de la cultura de IE a todos
los niveles de la educacién espafiola, tanto a nivel usuario (universidades
y escuelas de negocio) como social (educacién general en |E). La falta de
cultura de IE es un problema importante para el buen funcionamiento del
SIE; para paliarlo en el menor tiempo posible, es necesario un 6rgano
coordinador fuerte a nivel nacional en el ambito educativo.

Una labor importante de la ENIE sera estudiar la forma de incorporar
profesiones especificamente asociadas a la IE y existentes en otros paises'?,
como los auditores o los abogados especialistas. Los auditores realizan
labores de asesoramiento a empresas e identifican sus vulnerabilidades o
su ineficiencia en los distintos procesos de la cadena de valor. Los abogados
especialistas en IE apoyan y asesoran a las empresas en materia de IE,
ayudando a que sean menos vulnerables a acciones econdmicas hostiles
que se aprovechen del desconocimiento de la ley. La ENIE debe permitir
qgue profesiones o formaciones de indole especifica como estas sean
incorporadas rapidamente al mercado laboral, no solo para permitir que se

2 MARTINEZ, Andrés. «<El Sistema de Inteligencia Econémica (SIE) francés. Un modelo

para el desarrollo del SIE espanol». Trabajo fin de Master del | Master en Inteligencia
Econdmica y Analisis Experto. Madrid, 2015.
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extienda la cultura de IE, sino también porque son elementos muy valiosos
para el fortalecimiento y la competitividad de las organizaciones.

Otros actores

Si bien estos drganos son el motor del SIE, existen otras organizaciones
que intervienen en el mismo, tanto en el ambito publico como en el
privado, para implementar la politica a los distintos niveles. Actores como
la Agencia Espafnola de Normalizaciéon (AENOR), cuya labor en acciones
de influencia en instancias europeas para lograr que la normativa
europea no perjudique a las empresas espanolas es fundamental;
las embajadas, que son elementos vitales para lograr introducir a las
empresas en mercados extranjeros; o el Centro Nacional de Inteligencia,
siempre importantisimo a la hora de recabar o contrastar informacién
en cualquier ambito, son solo algunos ejemplos. Pero consideraremos
gue estos elementos participan del SIE, y su accion debe ser coordinada
estrechamente por la estructura anteriormente detallada. Por supuesto,
mencion especial merecen los que son en gran medida el motivo de
existencia del SIE: los usuarios. Empresas, centros de investigacién y
universidades alimentan el SIE con informacidn, feedback y necesidades,
pero también con profesionales y herramientas.

Estructura y niveles

Niveles

El SIE espanol propuesto cuenta con una estructura en red con tres
niveles, basicamente definidos por el ambito de actuacién de sus érganos
coordinadores:

¢ Elnivel nacional, pilotado por el DIE adscrito al mas alto nivel de decision
gubernamental y que coordina tanto a las empresas como a los demas
actores de la Administracion implicados.

¢ El nivel internacional, en el que, mediante la IE, se lleve a cabo el apo-
yo a la internacionalizacidn de las empresas. El DMIE del Ministerio de
Asuntos Exteriores y Cooperacién es especialmente importante en este
nivel debido a la necesaria coordinacion con las embajadas.

* El nivel territorial, con la implantaciéon de un servicio autonédmico de IE
gue permita hacer llegar a las comunidades auténomas las lineas maes-
tras de la politica de IE marcadas a nivel nacional, para su desarrollo
por estas. Este nivel es fundamental porque es en el que se desarrollan
principalmente las actividades de las PYME.
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Ambitos de actuacién

El SIE tiene una estructura funcional articulada en cinco campos o dmbitos
de actuacion. Normalmente, los actores y drganos se ven implicados en
mas de uno de estos campos. Esta estructura es, por lo tanto, horizontal y
transversal, y los objetivos y esfuerzos del SIE en cada uno de ellos es lo que
el DIE debe definir claramente en la politica publica de IE.

Ambito empresa

Alcanzar el éxito empresarial implica gestionar de forma eficaz la informacién
relativa a los competidores, al entorno y a la propia empresa. Para competir,
las empresas necesitan saber qué estan haciendo sus competidores, cédmo
estan cambiando las necesidades de los clientes, cdmo estan madurando los
mercados globales y qué tendencias se estan desarrollando en sus industrias'®.
Precisan conocer su propia organizacion, saber dénde fallan, en qué son fuertes
y adaptar su estrategia a las circunstancias. En definitiva, es crucial que los
directivos tomen las decisiones sobre la base de un cuidadoso entendimiento
de las oportunidades y amenazas potenciales del entorno. La inteligencia se
convierte en un imperativo absoluto para la competitividad empresarial.

En el mercado global surgen empresas transnacionales, con gran influencia
y poder, muy mediaticas y conocidas a nivel internacional. Pero también
aparecen nuevas amenazas, y es que la crisis de una industria estratégica
puede llegar a desestabilizar los sistemas financieros internacionales'.

Ambito 1+D+i

Eltérmino innovacién va mas alla de la simple invencién. Podriamos definirlo
como la materializacidn Gtil de una invencidn, entendiendo por util su viable
aplicaciéon comercial y valoracion positiva por parte del cliente. De hecho, los
criterios para el éxito de la innovacion, mas que en creacién de empresas de
alta tecnologia, residen en la capacidad de generar crecimiento empresarial
generando nuevas necesidades —-en forma de nichos de mercado- o
transformandolas.

Existe un fuerte vinculo entre la IE y la innovacién. El incremento exponencial
de la competitividad origina el desarrollo de nuevos modelos de direccién.
En esta linea, un pais, a través de su SIE, debe analizar y dar a conocer a sus
empresasy centros de investigacion qué lineas de 1+D+i son prioritarias para
posicionarse eficazmente en la esfera internacional; esto es, qué tecnologias

'3 ARROQYO, Silvia. Inteligencia competitiva. Una herramienta clave en la estrategia

empresarial. Pirdmide, Madrid 2005.

4 Estoesprecisamenteloque origind la Ultima crisis financierainiciadaen 2007 en Estados
Unidos con las hipotecas subprime y que afectd gravemente a los sistemas financieros de
todo el planeta. No hay banco en el mundo que no haya sufrido sus consecuencias.
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se consideran fundamentales para el desarrollo futuro del pais, asi como qué
productos y servicios son clave para el éxito y consolidacién del mismo. De
esta forma, el SIE debe ofrecer apoyo y asesoramiento a aquellas empresas
y organismos de investigacidn que emprenden tales proyectos. Estas lineas,
una vez desarrolladas por parte de empresas y centros de investigacion,
ademas de traducirse en un aumento de la actividad empresarial con
la consiguiente generacién de empleo, originaran unos ingresos -via
comercializacion de la innovacidn dentro y fuera del territorio nacional- que
repercutirdn en el bienestar econémico del pais.

Pero el SIE debe dar un paso mas, y abarcar también el rol de la proteccion
legal de dichas innovaciones en los casos en que sea posible. Para ello, debe
velar por la proteccion de la propiedad industrial de las empresas espanolas
y evitar que sean victimas de espionaje industrial. Existen demasiados
antecedentes de robos de patentes en Espana por parte de empresas
extranjeras que, a cambio de dinero, desvian la titularidad de la patente a su
pais de origen. Un SIE bien disenado podria limitar estas practicas.

Hoy en dia, el liderazgo en costes para una empresa occidental es una
utopia debido a la irrupcion de paises emergentes que compiten con unas
condiciones laborales y salariales imposibles de adoptar por el resto de
empresas. De hecho, aunque el mercado es global, las relaciones laborales
se desarrollan a nivel nacional. Por ello, ante este escenario, la diferenciacion
es la estrategia acertada para las empresas espafnolas. Quedarse atras en
I+D+i ya no es una opcion.

Ambito formacién

Es urgente la creacion y difusidon de una cultura de IE tanto en la sociedad
espanola en general, como en el tejido empresarial en particular. Todos los
esfuerzos de apertura y adaptacién deben ir acompanados de una campana
de sensibilizacion pedagdgica del conjunto de los actores afectados en el
marco de sus actividades profesionales y por la creacidn de una formacion
técnica o competente a todos los niveles para aquellos que decidieron hacer
de la IE su profesioén.

La universidad juega un papel muy importante en las actividades
socioecondmicas de un pais, entanto que puede generar—aparte de su actividad
propia de ensenanza/aprendizaje— investigacion y desarrollo y participar en la
creacién de nuevas empresas o incentivar las spin-off. La universidad debe
crear estrategias y acciones que estimulen la investigacion y el desarrollo.

Ademas, consideramos necesario el reconocimiento por parte del Ministerio
de Educacion de la IE como una disciplina de cardcter universitario a incluir
en las diferentes titulaciones de grado, bien sea como asignatura troncal, o lo
que seria deseable, establecer estudios de posgrado como master, expertos,
etc. sobre la tematica.
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Por esta razén, resulta fundamental el papel de las escuelas y universidades.
La IE solo se podra ejecutar efectivamente después de crear un referente
de formacion que sirva de guia para los formadores y de base para sus
programas.

Para ello proponemos las siguientes lineas concretas:

e Formacidninicial de los estudiantes de universidades y escuelas sin olvi-
dar el apoyo a la investigacidn académica en este dmbito.

* Creacion de modulos de formacidn continua y de sensibilizacién para los
altos cargos empresariales y administrativos, sin olvidar la formacion
del profesorado.

» Creacidn, en consenso con los profesores correspondientes, de las for-
maciones especificas competentes en los niveles grado, master y docto-
rado integrando los enfoques de diferentes escuelas: de gestidn, tecno-
logia, guerra y técnica de inteligencia.

« El apoyo al desarrollo y la promocidn de las tecnologias de obtencion y
tratamiento de la informacion y de la comunicacién, con todas las garan-
tias de seguridad.

* Inclusién de la IE como materia troncal en las escuelas de negocio. Es
vital que los futuros directivos estén formados en IE para que primen el
valor de la inteligencia sobre el de la mera informacién. De igual modo, la
IE debe tener una importancia clara en la ensenanza de las escuelas de
diplomacia, ya que la dimension internacional de la IE es cada vez mayor
y mas relevante.

Ambito economia

Por motivos obvios, y en linea con el ambito de actuacién Empresa, la
economia es un campo privilegiado para laacciéon del SIE.La ESN marca como
su primera linea estratégica la potenciacion de un modelo de crecimiento
econdémico sostenible que minimice los desequilibrios, tanto publicos como
privados, potencie la productividad, el tejido empresarial, la innovacién y la
competitividad, intensifique los sectores de alto valor afnadido, cree empleo
de calidad, mantenga unas finanzas publicas saneadas y la estabilidad de
precios a lo largo del ciclo econédmico, y garantice la cohesion social. Es
innegable que la IE tiene una enorme importancia para conseguir estos
objetivos. Muchas de las actuaciones que se emprenden en este sentido
evidencian una falta de asesoramiento de los dirigentes debido a deficiencias
de informacion acerca de la situacién, o a un nulo andlisis prospectivo de las
consecuencias a medio y largo plazo de esas decisiones.

Ambito financiero

Ladimensiénfinancieradelaeconomiatienehoyendiaunpesoextraordinario.
No solo por su complejidad, sino también por los exorbitantes capitales que
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implica, exige ser monitorizado muy de cerca por el SIE, especialmente con el
objetivo de garantizar la estabilidad financiera y prevenir, evitar y gestionar
crisis sistémicas, ya sean provocadas por agentes externos o no. La ultima
crisis global ha sido de tipo financiero afectando practicamente a la totalidad
de los bancos. No obstante, mientras que algunos paises han sido objeto de
rescate, otros parecen haber gestionado mejor la situacién.

La triple hélice como estructura de cohesién

El SIE propuesto tiene una estructura doble: la funcional, que es la
materializada por los cinco dmbitos de actuacidn reflejados en la figura; y una
estructura vertical, reflejada por los tres niveles de actuacién. Para aunar a
los tres grandes grupos intervinientes (Estado, empresas y universidades)
en estas dos estructuras, es necesaria una tercera: la triple hélice.

El desarrollo de nuevas formas de cooperacion adquiere un punto relevante
en la vinculacion entre gobierno, universidad y empresa como medio para
el intercambio de conocimientos y, por ende, de relaciones; esto propicia un
ambiente donde estos nexos son considerados como parte del desarrollo de
un pais, generando nuevos conocimientos.

Este esquema es un modelo descriptivo y normativo, elaborado por
Etzkowitz y Leydesdorff, que establece las bases para el acceso al desarrollo
econémico, a partir de la interaccion efectiva entre los tres sectores
considerados como pilares bdsicos para el desarrollo econdmico de las
regiones y los paises; la innovacion y la competitividad se han originado
a partir de estas interrelaciones. Cada vez son mas los paises avanzados
que adoptan este modelo con el propdsito de transformar sus economias en
otras basadas en el conocimiento, lo que es un factor clave del éxito y del
crecimiento econémico.

Etzkowitz afirma que los nuevos arreglos sociales y canales de interaccion
son necesarios silaindustriay el Gobierno estdn unidos por las universidades
en economias basadas en el conocimiento. Este hecho constituye un factor
clave en el desarrollo regional.

La implantacién de esta estructura no es sencilla, pero los clusters son un
buen ejemplo de lo tremendamente productiva que puede llegar a ser.Con la
implantacion de la triple hélice del SIE, se exigird a las empresas un cambio
de mentalidad empresarial y una mayor cooperacidon de los empresarios
con la Administracién. En lo referente a la investigacidén, los centros de
investigacion y las universidades deberdn fomentar las transferencias
de tecnologia y la protecciéon de patentes y marcas, como una forma de
aumentar su competitividad, pero podran aprovecharse de la experiencia
de empresas y administracidon en determinados dmbitos, y las nutrirdn de
profesionales cualificados. En definitiva, la triple hélice obliga a implantar
procesos de |IE que multiplican la sinergia entre sus miembros.



Silvia Arroyo Varela y Andrés Martinez Pontijas

Como ejemplo ilustrativo de los beneficios de esta estructura de cohesion,
sabemos que, en la mayoria de los casos, las regiones cuentan con recursos
naturales y empresas vinculadas a estos recursos. En ocasiones, las
instituciones educativas y los centros de investigacidon locales mantienen
cierto grado de vinculacion a estos procesos productivos. La triple hélice
permite que esta situacién cambie. Las instituciones educativas y los centros
de investigacidn deben forjar estrechos vinculos con las empresas y los
responsables politicos, con el fin de participar en la creacién de productos
de valor anadido a partir de estos recursos. Al mismo tiempo, deben crearse
centros locales de informacion para reforzar las acciones de las instituciones
asociadas a los clusters regionales. Todas las comparaciones, analisis
y resultados ya obtenidos de experimentos realizados a escala mundial
destacan el papel de la IE como catalizador para cambiar el modelo mentaly
aplicar esas ideas modernas que contribuirdn al desarrollo.

Herramientas

Existen diversas herramientas a disposicién del SIE para llevar a cabo la
PNIE a los distintos niveles. Si bien no es objeto de este trabajo profundizar
en las mismas, nos atrevemos a hacer una propuesta de las herramientas
gue, bajo nuestra o6ptica, serian de utilidad para implementar el SIE de la
forma mds répida y eficaz.

e Establecimiento de una «comunidad de IE» integrada por profesionales
multi-perfil de diferentes ambitos, con lineas de actuacién simultdneas
establecidas en diferentes frentes:

— Nivel académico: desde la educacion primaria/secundaria hasta la
universitaria. Seria, entre otras, responsable de la promocién de la IE
mediante charlas/conferencias adaptadas al perfil del publico.

— Nivel audiovisual: mediante la aparicidn en prensa de interés general
de pequenos articulos que traten de resaltar que el bienestar de las
personas esta muy vinculado al bienestar econémico del pais.

— Nivel online: proponemos la creaciéon de paginas web, plataformas,
grupos, etc. donde se promueva y difunda la cultura de inteligencia
econdmica.

Estos tres niveles serian responsables, cada uno en su dmbito, de promover
de forma efectiva la IE a través de las siguientes actuaciones concretas:

— Promocién de la cultura de IE.
— Acciones de sensibilizacion del tejido econdmico asi como de los pe-
riodistas, los cargos electos y los altos funcionarios.

La publicacion de un referente de formacion.

« Establecimiento de grupos de expertos en los distintos ministerios u
organos que, sin ser expertos en IE, sean capaces de trabajar con una
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unidad de IE para analizar y resolver determinados problemas de sus
campos respectivos. Estos grupos se organizarian ad hoc, segun el
problema planteado.

¢ Establecimiento de plataformas y herramientas de consulta, asistencia
y auto-diagnoéstico para las empresas y centros de investigacion, tanto
a nivel de aplicacién de los procesos de IE como de seguridad de la
informacidn. Aunque deberian existir en el nivel nacional y ser facilitadas
por el Ministerio de Economia, estas herramientas son especialmente
utiles para las PYME, por lo que los RAIE deberian ser los principales
encargados deimpulsar suimplantacionyuso.No se tratatantode ofrecer
alasempresas el producto de inteligencia o lainformacion que necesitan,
como de proporcionarles herramientas que les permitan en mayor o
menor medida producir su propia IE. Formatos como las ventanillas
fisicas o virtuales de asistencia han demostrado ser muy utiles para las
PYME en otros paises. En general, todos aquellos organismos de apoyo
(DIE, camaras, etc.) deben disponer de herramientas que les posibiliten
contactar y ser contactados por los usuarios para ser apoyados de forma
agil y dindmica.

» A efectos de legislacion, poco o nada estd hecho en este sentido. Por
ejemplo, es necesario actualizar la Ley 9/1968 de 5 de abril, de Secretos
Oficiales, para adaptarla a la realidad de la IE y garantizar una proteccion
juridica de los activos inmateriales de las empresas, que a dia de hoy es
inexistente. De igual modo, es deseable que la normativa de proteccién
de la propiedad intelectual sea agilizada al maximo, para permitir una
proteccién eficaz de la innovacion por las empresas y evitar el riesgo
cada vez mayor que suponen la falsificacion y el robo de patentes.
Las leyes de regulacién de las camaras de comercio y de apoyo a los
emprendedores y a su internacionalizacién deben ser modificadas para
incluir en ellas los apoyos proporcionados por el SIE a la competitividad
y su internacionalizacién. Por ultimo, se considera imprescindible que el
SIE sea regulado por Ley.

¢ La influencia debe ser una herramienta principal del SIE, materializada
en una voluntad implacable de defender a ultranza los intereses
espanoles, ya sea en la Unién Europea o fuera de ella. Para la ejecucién
de politicas de influencia, actores como el ICEX o las embajadas cobran
una importancia excepcional.

En definitiva, las herramientas de la |IE tienen que desempenar un destacado
papel, de modo que sirvan para:

e Analizar y establecer diferentes estrategias, con el fin de recopilar la in-
formacion clave para la defensa y el desarrollo de las industrias nacio-
nales o regionales (especialmente los clusters).

¢ Automatizacién de la informacidn, con el fin de proporcionar a los ex-
pertos una vision global del entorno sobre las actividades de investiga-
cion y desarrollo realizadas en los clusters o en las empresas regionales.
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Como ya se ha dicho, en este contexto cobran especial importancia los
esfuerzos en lo que respecta a la propiedad intelectual y al APA (analisis
automatico de patentes).

» Gestionar grupos de expertos capaces de dar a los responsables de la
toma de decisiones las mejores recomendaciones proporcionadas por
el SIE.

e Implantar el uso de los recursos que proporcionan el desarrollo de las
nuevas tecnologias: la comunicacidn, el trabajo y la cooperacidn (trabajo
en plataformas comunes o cooperacion).

Conclusion

La IE se recoge ya en la Estrategia Espanola de Seguridad de 2011, cuando
se establece un apartado sobre «estabilidad econdmica y financiera», que
marca unas lineas de accion concretas y que propone la creacién de un
sistema de inteligencia econdmica (SIE). También aparece en la Estrategia
de Seguridad Nacional de 2013, como herramienta de apoyo a la seguridad
econdmica. Tres anos han pasado, nada se ha hecho y nuestra seguridad
econdmica se ve cada vez mas amenazada.

Como se ha demostrado, y ésa es la filosofia de los autores, el papel del
Estado no debe ser sustituir a las empresas, sino mostrarles el camino,
creando un acercamiento a la IE que tome en cuenta caracteristicas
culturales para pasar de la defensa econdmica tradicional a la seguridad
econdémica activa. Se trata de que las empresas, mediante las acciones
técnicas y administrativas precisas, se doten de las capacidades y de los
medios complementarios necesarios para enfrentarse de igual a igual en
esta gran guerra econdmica global, en el marco y en base a reglas claras y
conocidas por todos.

Espana posee un conjunto de industrias claves para garantizar la
competitividad y el desarrollo del pais. Son industrias basadas en el
conocimiento, en la diferenciacion a través de la [+D+i. El desarrollo efectivo
del SIE, ya sea el propuesto o cualquier otro que se estime mas idéneo,
dependerd mucho del impulso que desde la Presidencia del Gobierno se le
proporcione, pero sobre todo de la implicacion tanto del sector privado como
de la comunidad cientifica, encarnados por la universidad como centro de
creacion y difusion del conocimiento.

La IE debe convertirse en una politica publica encaminada a acelerar el
proceso, actuando por consenso, para convencer a los actores de aplicar los
métodos y adquirir buenos habitos con el objeto de lograr la capacidad de
anticipaciony alcanzar el nivel de prestaciones requerido por la competencia
internacional. Dicha voluntad se basa en la conviccién de que el Gobierno
debe crear las condiciones del desarrollo econémico y que las empresas
deben participar en las acciones de interés general apoyandose en una



Propuesta de un sistema de inteligencia economica (SIE)...

movilizacidon y una coordinacidn crecientes de las energias y de los recursos
de la Administracién.

El SIE propuesto es un embrién sin duda muy incompleto, y enorme es el
trabajo que aun queda por hacer. Pero la IE es cosa de todos, y el SIE es
el camino para alcanzarla. Lo que es imprescindible comprender es que,
para que un SIE sea una realidad en Espana, se deben crear o propiciar las
condiciones tratadas en este trabajo: fomento de la cultura de IE a todos los
niveles, fuerte y auténtica cooperacion publico-privada, implementacion de
la influencia como politica econdmica, dotacion de medios y herramientas e
impulso de una politica publica de IE desde el nivel de direccidn estatal mas
elevado: la Presidencia del Gobierno.
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SEGUNDA PARTE

Tecnologia y logistica, dos pilares basicos
de la seguridad

Introduccion

Carlos Calvo Gonzalez-Regueral

Introduccion

La logistica es una de las tres ramas tradicionales del arte militar, que
es fundamental para el desarrollo de las operaciones militares en todos
los niveles de su conduccion. Sin embargo, esta rama no tiene la misma
visibilidad que las otras y, como rezaba el titulo de una reciente obra, se trata
de un Arte sin Gloria’.

Las actividades logisticas generalmente plantean diferentes problemas a lo
largo de lo que se conoce como el ciclo logistico tradicional: determinacién
de necesidades de recursos, su obtenciéon y posteriormente su distribucion
a los usuarios.

Enese ciclo se desarrollan diferentes procesos de planificacién, coordinacién
y control en los que se pretende conseguir una maxima eficacia con el
minimo empleo de recursos. Es decir, minimizando la «cola logistica» o,
utilizando términos anglosajones, la tooth to tail ratio. Siempre teniendo
ademds en cuenta que se deben obtener o generar los recursos necesarios
y sostenerlos proporcionando una respuesta oportuna en tiempo y forma a
las necesidades que sienten las unidades en cada momento.

! SANCHEZ TARRADELLAS, Victor. Logistica, Arte sin Gloria. Publicaciones del Ministerio
de Defensa, Madrid, 2013.
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Aunque el problema logistico presenta muchas similitudes entre las
necesidades de tiempo de paz con respecto a las de operaciones, sea
cual sea su espectro, las condiciones actuales de operacidon presentan
peculiaridades que afectan alos «logistas».Unamayor complejidad en cuanto
a las operaciones a realizar, donde a menudo se entremezclan diferentes
situaciones en el mismo escenario que obligan a establecer una logistica
«a medida» del usuario en cada situacion. La variedad de las amenazas
y su impacto sobre las instalaciones o unidades logisticas hace también
gue a menudo el «logista» vea afectada su misidn por tener que afrontar
situaciones de combate directo. Pero sobre todo los nuevos escenarios
plantean unos elementos de incertidumbre que son mas acusados que los
gue habia que considerar en operaciones clasicas.

Por otro lado, el mundo civil ha experimentado una evolucién importante
en cuanto al desarrollo de las actividades logisticas de gran volumen
que permiten aprovechar la experiencia de grandes organizaciones o
empresas y extrapolarlas al mundo militar. No es menos significativo que la
reduccion generalizada de la entidad de las Fuerzas Armadas de los paises
occidentales ha llevado a que ciertas actividades deban ser proporcionadas
por elementos civiles.

Quizas uno de los ambitos donde mayores experiencias puedan obtenerse
del mundo civil sea el del mando y control logistico puesto que grandes
empresas de distribucidn han establecido procedimientos de mando, control
y coordinacion para buscar una mayor eficienciaen el empleo de los recursos.
Sus experiencias en cuanto a desarrollo de sistemas de informacién o
aprovechamiento de infraestructura logistica pueden ser buenos ejemplos
de cdmo obtener soporte o experiencia desde la industria o el mundo civil
para las operaciones militares.

Las similitudes entre grandes organizaciones civiles y militares pueden
extenderse a desafios comunes: la globalizacion, la logistica basada en
prestaciones (performance based logistics), la necesidad de acortar la
cadena de suministro o el empleo masivo de tecnologias de informacion, son
desafios que afectan tanto al mundo civil como al militar.

Conviene resaltar aqui un factor que nos parece significativo. La mayoria de
los paises occidentales publican sus estrategias de seguridad, documentos de
evolucion de tendencias operativas y estrategias tecnoldgicas. En la mayoria
de ellos las relaciones entre tecnologia y logistica estdn de alguna forma
enmascaradas o se les otorga relativa importancia. Resulta llamativo que
esto ocurre tanto en un sentido como en el otro. Los documentos que plantean
el futuro de la logistica hacen escasas referencias a tecnologia, y si lo hacen
se centran casi de forma exclusiva en TICS (US DOD Logistics Roadmap o
Australian Defence Logistics). Por su parte los documentos centrados en
prospectiva tecnoldgica ponen el énfasis en la evolucién de los sistemas de
combate y hacen escasas referencias al ambito del apoyo logistico.
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Por nuestra parte trataremos de aportar ideas que puedan relacionar la
evolucion tecnoldgica con las necesidades de la logistica en operaciones.
Resulta complejo establecer predicciones en un mundo que evoluciona
a diario pero intentaremos proporcionar ideas que puedan alimentar el
estudio de esa relacidn entre tecnologia y logistica que nos parece evidente.

Aproximacion al problema

Con los parametros apuntados se puede establecer un marco en el que
la aplicacién de nuevas tecnologias puede contribuir a resolver ciertos
problemas logisticos sin afectar a la eficacia en el apoyo.

Este es el aspecto en el que centraremos el presente trabajo. Para abordarlo
se contemplaron inicialmente dos aproximaciones diferentes.

La primera con un enfoque que podiamos llamar «funcional» podria ser
abordar el problema desde las funciones logisticas bdasicas: abastecimiento
y transporte, mantenimiento y asistencia sanitaria, fundamentalmente.

En la segunda, se trataria de un enfoque «tecnoldgico». Es decir, analizar
una serie de tecnologias para ver qué aplicaciones logisticas pueden tener o
cudl puede ser su impacto sobre el apoyo logistico en operaciones.

Hemos optado por un enfoque mixto siguiendo lo que consideramos una
secuencia ldgica de las actividades.

En el primer capitulo, a cargo del teniente coronel de Artilleria don Juan José
Valero de la Muela de la Jefatura de Adiestramiento y Doctrina de la Academia
de Logistica, consideramos el andlisis de las necesidades. Sin entrar en
determinar necesidades concretas, planteamos la conveniencia de establecer
un analisis de partida de hacia dénde se estan dirigiendo las tendencias mas
actuales en cuanto a logistica operativa. Este analisis, fundamentalmente
centrado en la experiencia espanola en los teatros de operacion donde
actuamos o hemos operado, presentara cuales son los principales problemas
que el «logista» operativo debe afrontar y necesita resolver.

Las necesidades presentan unas dimensiones importantes. En la primera
guerra del Golfo, el despliegue de la 1° Divisidn Acorazada britanica a unas
4.000 millas de su base de despliegue, requirio mas de 400.000 toneladas
de carga que se transportaron en 164 buques y 12.000 salidas de aviones de
transporte. Un esfuerzo que llevd al general jefe de las fuerzas britanicas a
considerar el apoyo logistico, junto a la diplomacia y al liderazgo, como uno
de los factores clave para el resultado de la campafaZ.

El problema del transporte de los recursos, se analizara en el segundo
capitulo a cargo de don Carlos Medina Avila, coronel de Artilleria DEM en

2 WHITE, Martin. Gulf Logistics. Blackadder s War. Brassey s, London, 1995.
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situacion de reserva y actualmente director de Desarrollo de Negocio del
Vertical de Defensa y Aeroespacio en UTI, operador logistico de las Fuerzas
Armadas espanolas y empresa lider mundial en su sector. El problema
del transporte de los recursos hasta los usuarios y su distribucion sigue
suponiendo un problema complejo. En este campo la contribuciéon de
empresas civiles es fundamental. En esta parte veremos como contribuyen
las nuevas tecnologias a resolver problemas de almacenamiento, gestion de
recursos y su seguimiento en transito.

Las dimensiones actuales del problema quizds no sean, en cantidad de
recursos, los que eran necesarios hace ya casi un cuarto de siglo para el
ejemplo que hemos senalado, pero, sin duda, sigue siendo un problema
importante para el despliegue de la fuerza, su sostenimiento y, no lo
olvidemos, el redespliegue. En cualquier caso, las condiciones de los teatros
de operaciones actuales presentan complejidades especificas en cuanto a
puntos de entrada y salida, que no se dieron en Kuwait en 1991.

Para darnos unaidea del volumen, simplemente citar que las necesidades de
abastecimiento diarias de una brigada en operaciones se cifraentre 500y 700
toneladas dependiendo del tipo de fuerza y materiales empleados®. De esa
cifra el agua representa un 30 % y el combustible un 40 %. Paraddjicamente
y en contra de lo que a primera vista pudiera parecer, las municiones (clase
V) representan un 20% del total de necesidades de abastecimiento diarias.
Las cifras nos indican por tanto que todos los avances tecnoldgicos que
permitan reducir las necesidades de transporte, generacidén o consumo de
agua y combustibles serdn un alivio para reducir la huella logistica de las
operaciones. Para anadir un dato mas, en general el transporte de agua y
combustible desde los puntos de entrada en zona de operaciones hasta la
unidad consumidora debe realizarse por via terrestre practicamente en su
totalidad, por las dificultades de utilizar medios aéreos para el transporte
de carga himeda. Una carga logistica importante y que supuso que en la
operacion Iraqui Freedom el 50 % de los camiones (144 diarios) se utilizaran
para el transporte de agua*“.

En tercer lugar y una vez distribuidos los recursos y las unidades en zonas
de operaciones, es esencial satisfacer de forma prioritaria las necesidades
basicas de los combatientes: alojamiento, almacenamiento, alimentacidn, y
apoyo sanitario. El conjunto de estas necesidades no solo representa hasta
un 80 % del total de las necesidades de abastecimiento diaria sino que
tiene una incidencia directa sobre la capacidad de combate de las unidades.
Las nuevas tecnologias ofrecen soluciones aprovechables en cuanto a
infraestructura desplegable, generaciéon, consumo y distribucién de agua,
almacenamiento de alimentos y tratamiento de bajas y evacuacién. El tercer

3 VV. AA. Force Multiplying Technologies for Logistics Support to Military Operations. National

Research Council, Washington D.C., 2014.
4 Ibidem.
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capitulo que tratard estos aspectos correrd a cargo de don Andrés Pérez
Barro, coronel de Infanteria en lareservay responsable militar de laempresa
ARPA, igualmente una de las empresas de referencia en el suministro de
equipamiento logistico a las Fuerzas Armadas espanolas.

Quizds uno de los aspectos clave una vez producido el despliegue, tanto para
el sostenimiento de las operaciones como para su desarrollo, sea el de la
generacion de energia. Tanto los elementos de combate como los de apoyo
son grandes consumidores de energia. Los datos de las operaciones mas
recientes establecen que hasta el 50 % del combustible necesario se utiliza
para generar energia, por lo que la eficiencia energética puede reducir
la carga logistica de forma significativa. Por lo tanto se ha considerado
necesario abordar este problema especifico de forma separada, en un
cuarto capitulo, a cargo de don Héctor Criado, master en Ingenieria Eléctrica
y Disefno de Sistemas, especializado en el drea de nuevas energias.

El mando y control especifico de las organizaciones logisticas es una de las
principales preocupaciones. Por ello, como no podia ser de otra manera,
las tecnologias de la informacidn y comunicaciones necesitan un enfoque
diferenciado puesto que ofrecen soluciones que contribuyen a la direccion,
coordinacién y control de toda la actividad y ademads juegan un papel clave
en aspectos especificos como por ejemplo el seguimiento de recursos o,
de forma mas general, en lo que se conoce como bussiness intelligence.
Este aspecto se tratara en el quinto capitulo por don Jose Manuel Mateo
Alonso, teniente coronel de Artilleria, destinado en la Direcciéon General de
Armamento y Material.

Por razones de amplitud del contenido no se han considerado en este momento
actividades tecnoldgicas asociadas a una funcién logistica trascendental,
como es el mantenimiento, que quizas recomendase un enfoque especifico.
Igualmente se han obviado por razones de espacio las posibilidades que
las nuevas tecnologias de simulacion ofrecen en la formacién del personal
implicado en las diferentes actividades. En cualquier caso, a lo largo del
trabajo se encontraran referencias a la importancia del additive manufacturing
para determinadas aplicaciones logisticas y de las tecnologias de simulacién
para buscar soluciones que permitan obtener la eficiencia maxima en
el apoyo logistico a las unidades desplegadas. Intencionalmente se ha
obviado el problema de las municiones, o si se prefiere del abastecimiento y
mantenimiento de clase V, para el que la evolucion tecnoldgica de los sistemas
principales de combate estd planteando retos logisticos especificos y que
trascienden la problematica tradicional de reponer consumos, y afecta desde
el fabricante hasta el consumidor a lo largo de toda la cadena.

Seguramente muchas otras actividades o tecnologias se puedan quedar en el
tintero, pero lo que se pretende es una primera aproximacién a un problema
complejo que posiblemente recomiende abordar en el futuro una estrategia
especifica de tecnologias aplicadas a la logistica.



Carlos Calvo Gonzalez-Regueral

A partir de los andlisis presentados estableceremos algunas conclusiones
gue pueden orientar futuros estudios especificos sobre cdmo la tecnologia
puede contribuir a facilitar el funcionamiento de esa actividad oscura pero
esencial que es la logistica operativa.
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El futuro apoyo logistico a las unidades militares
Juan José Valero de la Muela

La logistica no lo es todo, pero estd en todo
Academia de Logistica del ET

Introduccion

La logistica militar sigue siendo esencialmente la misma: prever para
proveer. La previsidon requiere aprovisionarse en los centros de adquisicion
hasta acumular los niveles que se hayan determinado y llevar a cabo
la distribucion a las unidades. Por tratarse de logistica militar existe un
enemigo que va a tratar de destruir a la fuerza militar oponente y/o el
sistema que la alimenta, por lo que, en lo que a logistica se refiere, se hace
necesario protegerla y diversificar la ubicacién de los recursos e itinerarios
para el caso de que alguno de ellos, o el flujo logistico, sea interrumpido.
Las tecnologias de la informacion y comunicaciones (TIC), no modifican
la necesidad, sino el procedimiento, la forma de hacer la logistica, ya que
el aporte ingente de datos ciertos en tiempo real, permite controlar las
existencias, conocer las ubicaciones, sincronizar los apoyos y determinar
las necesidades hasta extremos impensables hace pocas décadas. Con tanta
informacién se pueden hacer previsiones fiables y por ello acortar plazos,
reducir el stock y cambiar el concepto «por si acaso», por el de «lo que hace
falta, cuando hace falta».

La nueva forma de realizar la logistica basada en TIC estd comenzando a
ser una realidad. Hay varios indicadores que la hacen reconocible: todos los
procesos se realizan sin papeles, mediante mensajeria electrénica de uso
sencillo. Las peticiones, érdenes y todo aquello que constituye informacion
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se envia y se anticipa por via telematica. Se maneja un volumen ingente de
datos de todo tipo que sirven para que el sistema «aprenda». La gestion
estd optimizada mediante herramientas informaticas que ayudan a tomar la
decision mas efectiva en cada momento.

Para llevar a cabo esta nueva logistica se emplean tecnologias que ya se
encuentran en el mercado y que tienen caracteristicas comunes: proceden
de la investigacidn civil y se les ha dado un uso militar, en contra de lo que
ocurria hace unos afnos, en que las tecnologias se hacian por y para el sector
militar, y la vida operativa de las mismas era muy elevada (decenas de afnos,
acaso con alguna modificacidon profunda para prolongar su vida util). Sin
embargo, la vida media de las actuales es de menos de un decenio ya que al
cabo de ese tiempo las tecnologias han sido superadas por otros conceptos,
con su desarrollo correspondiente.

Areas de operaciones (AO)

Una vez terminada una proyeccidn estratégica en la que un contingente
despliega en un AO, el escalonamiento logistico tiene basicamente el
siguiente esquema:

» Base logistica del teatro (BLT). Constituye el punto de entrada que une
el territorio nacional (TN), con el AO. Es de nivel conjunto y se encuentra
junto a infraestructuras de transporte multimodales. Esta constituido
basicamente por un complejo logistico de apoyo general (COLAG),
terminales de transporte y superficies de almacenamiento cubierto y en
campa, donde se acumulan todos los recursos que alimentan la operacidn.

» Complejos logisticos de apoyo general. Pueden ser varios y desdoblarse.
Su mision es recibir los recursos de la BLT mediante apoyo general
(A/G)! para proporcionarlos a otros dérganos logisticos subordinados
desplegados por la zona de comunicaciones (ZCOM) o en zona de combate
(ZC). También realizan apoyo directo (A/D?) a las unidades desplegadas
en su entorno de actuacion (ENAC), o zona de responsabilidad logistica.
Normalmente son unidades de facilitadores (enablers).

« Organos logisticos de la ZC. Se montan con los medios de las grandes
unidades para abastecer a estas y a los facilitadores de su ENAC
mediante A/D.

Todos ellos se enlazan por las rutas de abastecimiento mediante un flujo
continuo de vehiculos entre retaguardia y vanguardia, en ambos sentidos. El
abastecimiento y el transporte® son una Unica cosa en las operaciones.

' A/G. Apoyo general: de complejo logistico a 6rgano logistico.

2 A/D. Apoyo directo: de érgano logistico a unidad consumidora.
3 Se denominan transporte a los movimientos que se realizan para larga distancia, con

carga completa y homogénea. Se habla de distribuciéon cuando la distancia es menor,
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Ademads del flujo de recursos fisicos, hay otro muy importante: el de la
informacidn logistica. Las TIC intervienen de modo decisivo en este para
realizar la solicitud de necesidades, anticipar la llegada de las mismas y
mantener al dia el control de existencias, acumulando informaciéon que
alimentard a una gran base de datos logistica.

La informacién que se genera hoy dia en la ZC, implica a casi todas las
funciones logisticas simultdneamente. Los datos que se manejan son muchos
y proceden y afectan a todas y cada una de las unidades del contingente.

Vamos a realizar un recorrido de abajo a arriba de los procesos que
componen la logistica del AO mediante el empleo de TIC.

Eljefe de un peloton desembarcado tiene conocimiento de la ubicacién de cada
uno de sus subordinados mediante una presentacion grafica en su dispositivo
de mano* en el que también estan incluidas otras pequenas unidades laterales
y superiores. Su dispositivo le permite la navegacion terrestre, y la emision
y recepcion de 6rdenes mediante mensajes o por voz en tiempo real, para
disponer de «conciencia situacional ampliada». Con ella se alcanza un elevado
control de la situacidn tactica y del estado de su personal, conociendo incluso
el «momento» logistico de cada miembro de su equipo, llegando a saber, si
interesa, sus constantes vitales (por las que puede conocer cuando un soldado
ha detectado una amenaza o ha sido herido), o su grado de hidrataciéon. Ademas,
cada soldado dispone de un contador de disparos basado en acelerémetros
que le indica cuanta municién le queda. Gracias a estos datos el jefe de una
pequena unidad desembarcada genera érdenes del tipo «soldado herido» o
«reponer municion» en un lugar de coordenadas determinadas. El modo de
enviar y recibir informacién de cada soldado a su jefe de equipo son unas
gafas (tipo Google Glasses), con sensores en los cristales o las varillas como
micréfono, cdmara y auricular, que pueden proporcionar otros datos, como la
temperatura del organismo o la presion arterial. Todo ello en funcién de la
necesidad y del ancho de banda disponible.

Estos dispositivos moéviles de los combatientes se basan en productos
COTS (Commercial Off the Shelf). El teléfono mdvil es de software libre y ha
sido adaptado para emitir los datos al jefe del pelotén, que ahora dispone de
informacidn atil que puede transmitir mediante una pequena y moderna radio
de combate definida por software, que funciona como una red de intercambio de
voz y datos entre los subordinados, incluso en movimiento. El jefe del peloton
toma, gracias a estos medios y su experiencia, decisiones tacticas y también
logisticas, y retransmite las necesidades de su unidad inmediatamente.

Los COTS constituyen la manera mas rapida y econdémica de disponer de
sistemas que faciliten el control y la ejecucion de las misiones militares con

la carga total no se alcanza y es heterogénea. Hablamos de acarreo cuando se trata de
realizar un cambio de modo durante un transporte.

* Un modelo de smart phone comercial adaptado para usos militares.
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pequefas modificaciones y adaptaciones para que sean de aplicacion militar
(color, pintura anti-infrarrojos, rugerizados, software propio, etc). Para los
equipos con software es necesario que se trate de programas open data, con
el fin de que se pueda cambiar el mismo.

En estos sistemas todo queda registrado, y resulta sencillo rehacer la secuencia
de los acontecimientos y extraer lecciones. En cualquier caso, ya no se emplean
ordenes o peticiones escritas o verbales. Los «mensajes tipo», pregrabados en
estos dispositivos, reducen mucho los tramites de una peticion.

Las ventajas para el mando son evidentes. Control absoluto de la situacion
tactica y logistica, como el conocimiento inmediato del nimero de bajas que
se han producido o el ritmo de consumo de municién.

Cuando la pequena unidad va embarcada en su vehiculo de combate los
dispositivos inteligentes no consumen energia pues se encuentran en
posicién «durmiente», y son los medios de transmisién sobre afuste® los que
dan informacidn tactica y logistica de la situacion del pelotén embarcado y
de la operatividad del vehiculo (municion restante del armamento principal y
secundario, niveles del vehiculo, fallos, necesidades de mantenimiento, etc.),
siendo la energia del vehiculo la que alimenta el sistema de transmision y
permite recargar los equipos individuales. Esta radio vehicular es el nexo
de unidn entre el pelotén y la compania, que a su vez lo hace con la radio
de batallén y esta con la de la brigada. El personal a pie repone la dotacion
consumida en el vehiculo, donde viajan los niveles de los abastecimientos
entre dos reposiciones consecutivas, segun los cdlculos que se hayan
realizado.

La informacidn logistica de la tripulacién y el vehiculo es transmitida de
modo manual o automatico al escalén superior. Lo usual es que las unidades
realicen una Unica peticidn, dentro del periodo establecido para hacerla, con
el fin de reponer lo consumido.

Se realizard una peticiédn analoga cuando se trate de recuperar o evacuar un
equipo averiado, teniendo en cuenta que, ademas del vehiculo recuperador
y la grua, intervendran unidades de seguridad para proteger el proceso de
recuperacion y extraccion de la zona batida.

Una de las caracteristicas del apoyo logistico que se realiza en un AO es que
no se suelen producir vetos a las peticiones. Si una unidad pide recursos
esenciales no se modificara su solicitud (salvo caso de carencia), ya que el
nivel de autorizaciones estd descentralizado, tras difundir al comienzo de
la misién normas de consumo y reposicion. Ademds, gracias a las TIC y a
la guerra en red, cuando se hace la entrega del recurso todos los niveles
logisticos quedan «enterados» de que eso ha sucedido, llegando esta

5  Se ha experimentado con éxito que sea la misma radio portatil del jefe de pelotdn la que

se coloca sobre el afuste.
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informacién hasta territorio nacional (TN), donde se generardn nuevas
6rdenes de reposicion hacia el AO e incluso de fabricaciéon y compra a los
proveedores, ya que el recurso es dado de baja simultdneamente en toda la
cadena de suministro, modificAndose con ello el stock total de ese recurso,
lo que obliga a alcanzar de nuevo los niveles de cada uno que se hubieran
determinado al comienzo de la operacién. Gracias a esta comunicacidon
instantanea, debido a la visibilidad total de la cadena de suministro, no se
producen «tirones» en la adquisicién, pudiendo regularse e igualarse la
velocidad de producciéon y almacenamiento, ni tampoco roturas de stock por
demoras en las solicitudes o entregas, ya que la informacién simultanea en
toda la cadena proporciona una alerta en la que cada eslabdn sabe lo que
debe hacer, trabajando contra el pedido recibido, no contra el stock existente.
Esta visibilidad es muy efectiva: supone precision, rapidez y abaratamiento
de los procesos.

Por ello podemos decir que esta logistica en red, es anticipativa, mdvil y muy
flexible.

Los equipos de apoyo (convoyes logisticos), se encuentran en el érgano
logistico que realiza A/D, y disponen de un érgano de gestién denominado
centro de informacidn y control del apoyo logistico (CICAL) muy tecnificado, y
otros bdsicos e imprescindibles para la ejecucidn de las funciones logisticas
de personal y material mediante compahias o equipos funcionales. En el
organo logistico se dispone tan solo de las existencias que los sistemas de
prevision de la demanda tienen calculados desde el diseno de la operacion
para cada fase de la misma, y cuyas cantidades van siendo «ajustadas»
gracias a la informacion en tiempo real de la ejecucion logistica, adoptando
continuamente medidas correctoras. Lo medios estandarizados de envase y
carga (normalmente paletas y gridas de auto carga de cada vehiculo), colocan
cada recurso en los camiones, cisternas o aljibes de pequefo tonelaje (5-7
Tm por todo camino), que forman los convoyes logisticos que se acercaran lo
mads posible al punto de consumo cuando la situacidn tactica lo requiera. Es
usual que el convoy circule escoltado por una unidad de maniobra y medios
de apoyo, como recuperador, ambulancia y otros. Cuando sea posible, un
RPAS ligero sobrevolara el itinerario anticipando los problemas de todo tipo
y alertando al convoy de las amenazas.

Es una logistica denominada pull (el usuario final tira de la cadena de
suministro), hecha a la medida de las necesidades de las pequefas unidades,
donde la exactitud en el tipo y cantidad de recurso entregado y la rapidez en
la entrega son claves. Para lograr mayor sincronizacién el convoy logistico
que se dirige a apoyar a una unidad embebida en combate emite un mensaje
anticipado (ASN?¢), al jefe de la unidad tactica, indicando los recursos exactos
que va a entregar y la hora prevista de llegada. Esta informacién puede
condicionar la maniobra provocando una pausa o que se adelante o atrase

¢ ASN: Advanced Shipping Notice.
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una accion determinada. Al llegar a la zona, en las proximidades del destino,
el convoy logistico emite otro mensaje informando de la llegada inminente,
para realizar el apoyo cuando el jefe de la unidad considere que los equipos
pueden desviarse de su cometido para ser abastecidos individualmente o de
cualquier otro modo.

Debido a su carga de trabajo, habra situaciones en que los convoyes logisticos
no puedan permanecer en la posicion de espera hasta que la unidad se acerque
a recibir los abastecimientos por tener que realizar otros apoyos. En estos
casos se depositan en el suelo las paletas que contienen la carga que se debe
entregar, precisamente en un punto seguro, de coordenadas determinadas y
desenfilado. La unidad se deberd autoabastecer cuando vaya a recogerlo.

Para estas situaciones, en las que los convoyes logisticos deben depositar
la carga en el suelo y seguir realizando abastecimientos, se dispone en el
mercado de paletas estandarizadas’ y sus submultiplos (media y cuarto),
fabricadas en cartdn, de parecida resistencia a las empleadas normalmente
(madera o plastico), que soportan la intemperie y admiten un ndmero
limitado de usos repetitivos sin perder sus propiedades fisicas.

Las peticiones pueden ser previstas o periddicas e imprevistas o urgentes.

Las solicitudes periddicas parten de los pelotones, que las realizan a su
compania, esta lo hace al batallén que las retransmite en una Unica peticion
separada por unidades subordinadas al drgano logistico de la brigaday divisién.
El sistema informatico por el que se realiza es el mismo que se empleaen TN,
en su versidn operaciones, mas sencillo en cuando a los campos a rellenar.
La peticion es Unica, aunque discriminando cada unidad peticionaria porque
la distribucidn se hace por mddulos preparados para cada unidad gracias al
sistema informatico de preparacién de pedidos. Estas peticiones se realizan
con la periodicidad que se haya establecido en la orden logistica.

Cuando se trata de peticiones urgentes, se generaran desde cualquier pelotén
gue lo necesite, y llegan, como en el caso anterior, al batallén que dispone
de un pequeno stock de recursos esenciales de dotacién que le proporcionan
una limitada autonomia logistica (agua, carburante y municién), y asi proveer
a sus subordinados con esos medios propios lo antes posible.

En situaciones de combate de alta intensidad se puede llegar a hacer la
distribucién vehiculo a vehiculo acercandose lo mas posible a cada uno en
su despliegue, mientras que en periodos de calma se establecerd un centro
de entrega de batallén al que acudiran representaciones de cada compahia a
recoger sus necesidades para luego distribuirlas. Entre estas dos situaciones
extremas se aplicara una solucién cercana a uno u otro caso.

También las peticiones urgentes llegan a toda la cadena de abastecimiento a
lavez, por lo que la unidad logistica incluird automaticamente esta necesidad

7 Europaleta: 120 x 80 cm. Paleta ISO Americana: 120 x 100 cm. Ambas estandar OTAN.
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de reposicidn del stock de reserva del batalldn en el siguiente abastecimiento
ordinario.

Habrdocasionesenquelanecesidad dereaprovisionaralaunidad peticionaria
sea extremadamente urgente y vital realizarla de inmediato, como el caso
de equipos destacados que se han quedado aislados u otros que han sido
embolsados durante la accién. Los nuevos sistemas de abastecimiento
responderdn a estas situaciones enviando las peticiones mediante un
RPAS de ala rotatoria, de 50 o mas kg de carga de pago, que realiza un
vuelo silencioso y preciso para depositar la carga imprescindible para la
supervivencia de la unidad sin importar las condiciones meteoroldgicas o
que no haya luz. También pueden hacerse estos abastecimientos mediante
paracaidas dirigidos, capaces de posarse en unas coordenadas precisas,
en andlogas situaciones meteoroldgicas. En estos casos el apoyo logistico
procederad de un complejo desplegado a retaguardia, ya que este tipo de
medios se encuentran centralizados.

Gracias a las nuevas tecnologias, otra de las mejoras que veremos en breve
en la realizacién de la logistica operativa son los convoyes logisticos sin
conductor, en que un grupo numeroso y heterogéneo de vehiculos pesados
realiza movimientos por itinerarios variados sorteando obstaculos y
atravesando zonas urbanas. Puede que estos convoyes lleven un vehiculo-
guia tripulado delante, o sean completamente auténomos. La necesidad
de realizar operaciones de descarga determinard una u otra modalidad de
guiado, dado que las tareas de carga y descarga de paletas en el campo de
batalla deben realizarse por humanos.

Entretanto, los conductores de los convoyes logisticos ya pueden conducir
de noche y sin luces (o en condiciones de visibilidad reducida), por las rutas
de abastecimiento mediante google glasses® en que a la imagen que tiene
el conductor con su vista se superpone la del itinerario a seguir mediante
simbolos.

Tras la recepcién y preparacion de las peticiones de apoyo logistico recibidas
de todas las unidades de la brigada, los convoyes logisticos iniciardn uno
o varios recorridos por la ZC compartiendo las rutas de apoyo con otras
unidades y organizaciones (vehiculos de combate, convoyes, ambulancias,
ONG, personal desplazado, etc.), en un movimiento continuo de personal,
material y recursos hacia vanguardia.

Esta logistica es pull, y requiere precision en la entrega de las cantidades
demandadas y sincronizaciéon de las llegadas por medio de los avisos
anticipados. Unicamente en el caso de acumulacién y proyectos especiales
hablaremos de logistica push (la cadena de suministro empuja hacia el
usuario final).

8 Solucién comercial que no es Unica y que admite otras alternativas (HUD, cascos con

visores, navegadores inteligentes).
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Una de las lecciones que se extrajo de la primera guerra del Golfo fue la
gran cantidad de peticiones que se reiteraron «por si acaso», ya que no
eran atendidas de inmediato. Mucha mercancia se quedo por ello en los
contenedores sin abrir y ademds desconociéndose qué habia dentro. Para
estas situaciones se esta disenando un software especifico que relaciona las
peticiones no solo con la unidad peticionaria, también con el lugar desde
donde se hace y el momento, para detectar cudndo una peticion estd siendo
reiterada o es nueva. Los ahorros de esfuerzos y econémicos son ingentes al
detectarse de inmediato.

El control de movimientos (CM) por el drea de operaciones puede convertirse
en una pesadilla, especialmente con los convoyes mdas numerosos o de
material pesado, como en el caso de la municién, el carburante, el agua o los
proyectos especiales, haciendo imprescindible el CM para evitar el colapso
de esos ejes penetrantes entre vanguardia y retaguardia que van desde la
base logistica del teatro uniendo esta con los complejos y 6rganos logisticos
de toda el AO mediante la denominada corriente logistica o flujo logistico.
Las TIC pueden evitar la congestion de las vias y nudos de las rutas logisticas
mediante dispositivos colocados en los vehiculos que forman los convoyes
logisticos indicando en una pantalla, como la de un navegador comercial, el
itinerario a seguir, las 6rdenes de detencién y espera, el orden de entrega y
recogida o el horario de realizacion de estas actividades. Todo ello gracias a
la disponibilidad de un software de gestidn de rutas de transporte que lleva
implementados los criterios del jefe de la operacidn, en cuanto a unidades a
apoyar, prioridades de entrega, capacidad de los itinerarios, dimensién de los
convoyes, determinando con ello la ruta y el momento mas adecuado para
utilizarla. Las unidades de circulacion, desplegadas en el terreno, realizan
ahora su funcién de manera mas sencilla y eficaz.

Cuanto mas tenso es el flujo, mejor es la logistica. Significa que el proceso de
peticion a TN, llegada a la base logistica, envio a los complejos logisticos y de
estos a los drganos logisticos, se realiza sin almacenamientos intermedios
(0 con un almacenamiento minimo), de modo que los recursos estan siempre
en movimiento y se consume lo que se necesita, que es, ademas, lo que
se pide y todo ello estd sincronizado. Por ello los stock son minimos, las
unidades de apoyo logistico tienen mas movilidad por ser mas ligeras y el
coste de los recursos inmovilizados es el menor de los posibles. La situacién
ideal se da en el caso del cross docking, en que la mercancia no se detiene
en la estanteria en ningln momento porque los tiempos se han ajustado al
maximo, comenzando por la produccion en TN que se hace just in time hasta
llegar a la unidad consumidora.

Otro de los conceptos que también se trata de alcanzar en las AO cuando es
posible, es el de envio directo, en el que, tras la llegada de los recursos a la
base logistica o al complejo logistico, se haga alli la preparacién del pedido
a la medida de las necesidades de los usuarios finales, evitando procesos
intermedios de carga, descarga y almacenamiento en cada escaldn logistico,
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que en ocasiones no aporta valor, y llevdndolos directamente a la unidad
consumidora. Para realizarlo es necesario realizar una operacién de convoy
en las mismas condiciones que las indicadas anteriormente, ya que es
necesaria proteccion, apoyo logistico y cobertura.

Por otra parte, los movimientos inversos (hacia retaguardia), no se hacen en
vacio, ya que a las unidades de primer escaldn se les desembaraza de los
recursos sobrantes o innecesarios que entorpecen su movilidad y delatan su
localizacidén, como los envases y embalajes de municién o comida. Como en
el caso de las solicitudes de abastecimiento se hard necesario informar de
la ubicacién en que se encuentran los recursos inservibles. Por ello, tras la
peticion de abastecimientos, se realizard otra de logistica inversa indicando
posicion y estimacion de peso y volumen para que el convoy logistico lo
incluya en el listado de tareas a realizar antes de su regreso al érgano o
complejo logistico correspondiente.

La necesidad de controlar los contenedores en las AO determind la
creacién del equipo de gestion de contenedores, que estd continuamente
inspeccionando su existencia, ubicacion, estado fisico y empleo (los usos
son tan diversos como curiosos, al quedar vacios). Este equipo ha llegado
a determinar la conveniencia de tener contenedores propios antes que
alquilados, ya que con el paso del tiempo y el nUmero de ellos estacionados
en las AQ, el coste del alquiler era muy elevado. Incluso, y para que no
suceda de nuevo, proponiendo la colocaciéon de una marca externa en los
alquilados para que no entren en las AO, sino que sean devueltos desde
la BLT tras realizar el trasvase de la carga a un contenedor propio. Para
ello es necesario programar el movimiento de contenedores vacios por los
diferentes complejosy drganos logisticos del AO, aprovechando movimientos
sin carga entre centros. El cometido de este equipo, aparentemente sencillo,
requiere formacién especifica y coordinacion con las unidades para no
entorpecerlas en el desarrollo de su actividad.

Por tanto y como resumen, las necesidades logisticas de las unidades de la
zona de combate y de comunicaciones son continuas y muy diferentes por
lo que la estandarizacion de las necesidades y los recursos a proveer hara
mucho mas simple la logistica, en un ambiente de por si complejo.

Hayotrotipode necesidadesenlasoperaciones,que se puedenllamar «menos
urgentes» para el combate de muy corta duracién, pero imprescindibles
para la vida de los combatientes y que son parte importante del apoyo
logistico, como la alimentacién mediante productos frescos, la reposicion
de vestuario o la disponibilidad de alojamiento mediante campamentos mas
0 menos permanentes, con zonas de descanso, higiene y ocio. Para ello la
logistica dispone de medios de transporte para recoger y llevar al personal
combatiente a dreas que se encuentren mas a retaguardia de la ZC o a la
ZCOM, cuando no tenga medios organicos para hacerlo. En esos centros
logisticos mds retrasados, ademds de areas de apoyo al personal con las

159



Juan José Valero de la Muela

capacidades citadas, se dispone de areas para el material donde se realicen
grandes revisiones, ajustes y reparaciones de envergadura, mas allad del
mantenimiento preventivo o el BDR? que se realizan en la ZC.

En estos centros tienen cabida un operador logistico o empresas
externalizadas, para asumir cometidos de apoyo al personal, o revisiones
del material de nivel industrial.

Teniendo en cuenta las tendencias de las operaciones actuales, en que
se asignan misiones concretas a las unidades militares, de una duracion
determinada y aprovisionandolas de una dotacidn acorde a la dimensién
de la misidn, se observa que la logistica que se va a realizar en un futuro
proximo serd «a la medida», para proporcionar una autonomia concreta.
Las unidades operativas se encuentran en estacionamientos situados en
zonas seguras, adiestrandose para el momento en que las secciones de
inteligencia y operaciones determinen la realizacién de una misién, mas o
menos quirdrgica, equipandolas y dotandolas logisticamente ad hoc.

Para la duracién limitada de la misidn uno de los principales problemas
gue tienen las unidades es el de la recarga de energia de sus dispositivos
electronicos. El caso mas claro se ve en los equipos de operaciones
especiales, donde las gafas de visidn, las miras o prismaticos, los telémetros
y medidores laser, las linternas y los equipos de comunicaciones tienen su
propio sistema de almacenamiento de energia, por lo que los componentes
deben soportar la «carga logistica» de todos los tipos de bateria de estos
sistemas que sea necesario llevar hasta disponer de autonomia suficiente.
La soluciéon pasa por la normalizacién de las baterias, de manera que
cualquiera de ellas sirva a cualquier equipo, o bien disponer de un sistema
universal que cargue todos los dispositivos, por tanto multi-tension. Las
mantas solares dan una respuesta de bajo coste a este problema, pues
admite muchos dispositivos estandar del mercado (ordenador portatil,
teléfono movil, tableta), resolviendo la mayoria de las situaciones.

Para este tipo de misiones concretas el concepto «modularidad» tiene plena
aplicacién. La misién condiciona la dimensién del contingente y el nUmero
de dias. A partir de esos datos se pueden estandarizar en «mddulos» de
personal y «cargas tipo» de material las necesidades que esa unidad va a
tener para cumplir su mision.

Otro de los problemas es la del exceso de carga que supone a los
combatientes llevar municién, comida y agua, ademas del propio equipo. La
carga logistica que proporciona autonomia es incompatible con la resistencia
de los combatientes a pie. Para ello, o bien se preposicionan las necesidades
en zonas ocultas de las proximidades o bien se fraccionan a lo largo del

9 Battle Damage Repair, reparaciones de campo de batalla, provisionales o de

circunstancias hasta llegar a un centro de mantenimiento de cierto nivel que pueda realizar
una reparacion definitiva.
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itinerario. El papel de las TIC consiste en la memorizacién y guiado a los
puntos elegidos cuando sea necesario realizar reposicion.

Los envios intrateatro, por la zona de comunicaciones o a la zona de combate,
pueden sufrir dafnos por condiciones inadecuadas de transporte o incluso por
mal trato. En cualquier caso es procedente conocer las condiciones en que se
estd realizando un traslado de material, sea por el modo de transporte que
sea. El control de estos envios es especialmente necesario cuando se trata de
equipos o recursos operativos, normalmente muy costosos, y también para
realizar reclamaciones en el caso de subcontrataciones, cosa frecuente en la
zona de comunicaciones de un AO. Para disponer de un control absoluto de
la posicion y estado de los recursos, se dispone en el mercado de sistemas
de reducidas dimensiones (caben en una mano), que proporcionan toda la
informacién que se puede necesitar mediante la instalacién de un dispositivo
dotado con diferentes autématas que almacenan y emiten todo tipo de registros
a través de los repetidores de telefonia movil. Ademas de los datos de posicion
y traza (necesarios para determinar dénde se encuentra cada envio en cada
momento y las modificaciones o detenciones programadas, o no, que ha
sufrido), el dispositivo puede enviar temperatura de la carga (muy necesario
en el caso de alimentos perecederos, mercancias peligrosas, o medicamentos,
sobre todo municidn y hemoderivados), humedad y presion atmosférica (cuando
las condiciones de la carga requieren estabilidad de estos parametros), golpes
(mediante acelerometros que miden el grado de los impactos en las tres
dimensiones), nivel de iluminacién (cuando la carga es foto-sensible).

Cuando se trata de los campamentos militares, el principal aporte que
realizan las nuevas tecnologias esta relacionado con el aprovechamiento
de la energia que brinda la naturaleza para minimizar el consumo de
combustibles fésiles que tantos riesgos ocasionan para su abastecimiento
y tanto encarecen las operaciones. Se trata de disponer de varios sistemas
(cada uno de ellos no da autonomia absoluta), que proporcionen energia de
diferente procedencia, en que la regulacion del consumo viene originada por
un sistema de «red inteligente», que automaticamente regula la procedencia
de la energia en funcion de la fuente y de la reserva almacenada en cada
momento, gracias al software de gestion energética de que dispone. Ademas
estas redes pueden llegar a auto-repararse o a tele-diagnosticarse gracias
a comunicaciones maquina a maquina y a los sensores inaldambricos que
llevan distribuidos. El logro completo del ahorro se consigue anadiendo
equipos de consumo individuales que sean energéticamente eficientes en
iluminacidn, climatizacién o regulacion del uso del agua y también mediante
el aislamiento de los habitaculos con revestimientos adecuados. Como es
légico, todos estos sistemas anaden peso y volumen al despliegue, lo que
supone un aumento de la carga logistica que resta movilidad al centro.
Ademas, su carestia hace ineficiente su instalacién para un tiempo breve
de estacionamiento que, si es menor de seis meses, hace impensable su
instalacion.
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Los sistemas de almacenamiento en momentos de disponibilidad de energia
excedentaria por exceso de produccidn de bajo coste o baja demanda, son
las nuevas baterias de ion-litio, que tienen larga duracién (unos diez afos),
y capacidad de almacenamiento de decenas de kW/h, suficiente para todas
las necesidades diarias de un grupo de viviendas, que en el caso de un
campamento militar podria ser puesto de mando, zona de vida, centro de
transmisiones, etc.

Una de las primeras acciones que llevan a cabo los «logistas» cuando
reconocen un area de operaciones, dentro del proceso «inteligencia
logistica», y tras envio de los estudios e informes posteriores a TN, debe
servir para decidir llevar, o no, recursos propios de uso estandarizado en
el mundo comercial, como son el agua y el combustible, recurriendo antes
de ello a soluciones de apoyo como la explotacion local o nacién lider,
pues estas soluciones pueden abaratar el sostenimiento de la operacion y
simplificar la ejecucidn logistica, reduciendo ademas el riesgo y el tamano
del contingente. Llevar dispositivos de analisis para determinar la pureza
del combustible o del agua, y, en el caso del agua, sistemas de potabilizacion
para disponer de estas clases de abastecimiento sin ocasionar movimientos
al A0 es muy rentable. Los laboratorios portatiles y las TIC simplifican
el proceso de andlisis de calidad de liquidos y la redaccién de informes
de garantia, evitando las repercusiones que puede tener en la salud del
personal o la operatividad del material si hubiera un incidente por falta de
calidad, ademas de las consecuencias econdmicas y legales.

Enelcasodelaguay otros liquidos o gases inflamables que se encuentran en
zonas remotas y deben controlarse, la comunicacion inaldmbrica mediante
una bateria que emite, durante varios anos, datos como flujo, temperatura,
presion o nivel de luz, ademas de la posicién GPS, es muy apropiada, ya que
ahorra personal y mejora los datos de control.

En los ultimos anos se observa la tendencia, que se suma a la necesidad
de controlar la cantidad y la calidad de los abastecimientos empleados, de
que los despliegues se dejen limpios (vacios y no contaminados), anadiendo
consideraciones medioambientales, lo que supone «limpiar detras de
nosotros», en la medida que sea posible. Para ello las TIC se emplearan
para realizar analisis del suelo, de la toxicidad del ambiente, del nivel de
contaminacidn del suelo por metales, del agua, y del aire, y dejar las areas
sefalizadas y despejadas tras el repliegue a una nueva ubicacion o definitiva
de un contingente.

Una vez desplegado un complejo u érgano logistico la difusiony actualizacién
de las dérdenes se puede hacer por bluetooth gracias a dispositivos como
los beacons, del tamano de una moneda, capaces de transmitir a todo
dispositivo con el programa informatico adecuado (teléfono mavil, tableta o
PC), dentro de su alcance (decenas de metros), cualquier informacion y sus
actualizaciones.
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Territorio nacional (TN)

«Think Global, Act Local».
Patrick Geddes (1915).

La logistica en TN tiende a ser proactiva. Se anticipa a los procesos, ya que
va disponiendo de datos que le permiten iniciar tareas. Con ello se busca la
eficiencia mediante la reduccién de procesos innecesarios que no aporten
valor o sean repetidos. Al final se pretende «adelgazar» la cadena de
suministro para que no tenga nada que le sobre, ni stock, ni almacenes, ni
equipamiento, ni procesos, y sea lo mas econdmica posible.

En TN, el material de todas las clases de abastecimiento se recepciona de
acuerdo a unas actas y se inventaria'® en una base de datos Unica donde
constan cada material con sus componentes, herramientas, repuestos, etc.
denominado «maestro de articulos»'" del sistema de gestion logistica, donde,
a partir de entonces, desde la unidad que lo tiene en dotacidn, se realizara
un seguimiento logistico detallado, que incluye las revisiones periddicas y
reparaciones, las modificaciones y cambios de componentes, los disparos
realizados, y demas vicisitudes que quedan anotadas en el sistema.

Veamos ahora la secuencia que tiene cualquier recurso que se incorpora
a la cadena de suministros del Ejército, procediendo normalmente de una
entidad civil.

Cuando el proveedor envia el recurso al drgano logistico que constituye
el punto de entrada en inventario del Ejército, antes de realizar la salida
de su fabrica o almacén, lanza un mensaje en formato electrénico (EDI)
anticipando la salida y el contenido del envio. Y mientras se encuentra en
transito, envia otro mensaje de alerta para indicar al almacén el tiempo
estimado de llegada (ETA). Entretanto el proveedor o el operador logistico
estan conociendo en todo momento las diferentes posiciones del transporte
por medio del sistema de seguimiento del mismo, en forma de traza sobre
el mapa de una pantalla.

A la llegada al recinto (base logistica, almacén general, 6rgano logistico,
etc), que es destino final del transporte, se le espera a la hora indicada
previamente por ély se conocen el nimero del envio, la matricula del vehiculo
y el nombre del conductor. Esto hace innecesaria la identificacién y ahorra
tiempos de espera. El puesto de control que hay a la entrada del recinto
indica al camidn la puerta del almacén donde debe realizar la descarga (la
menos congestionada en ese momento), ya que el sistema de gestion de
almacén (SGA) hace un reparto homogéneo de la carga de trabajo de todos
los turnos activados en el almacén en ese instante.

9 No seinventarian los alimentos y medicamentos perecederos, por su préximo consumo.

" Repositorio que contiene el listado de todos los materiales, ya sean consumibles,

subconjuntos, conjuntos o equipos finales, que se utilizan en una organizacion.
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El SGA dispone de una serie de «avisadores», que permiten, de una parte,
conocer de unvistazo el estado general del almacén, y de otra, alertar cuando
alguno de estos «indicadores», alcanza un nivel que puede desencadenar
una alarma de cualquier tipo. Normalmente los indicadores se muestran
en forma de semaforo o reloj de agujas en el area de direccién del mismo
(verde, normal; naranja, alerta; rojo, problema).

A la entrada al almacén se realizan los procesos de descarga, alta en el
sistema de almacenamiento y ubicacion en las estanterias del mismo segun
el método ABC'? que realiza el SGA. Normalmente la carga llega paletizada
y se traslada desde el camion al muelle de entrada, donde cada bulto pasa
por una cinta transportadora donde, automatica o manualmente, se leera la
etiqueta identificativa por lectores infrarrojos, cdAmaras de video o lectores de
identificacion por radio frecuencia (RFID), en funcidn de la etiqueta que lleve el
recurso. El sistema compruebay acepta la mercancia (a efecto de desperfectos,
taras, devoluciones, reclamaciones, etc.), confirmando el alta respecto al
listado que habia recibido con anticipacion y hace que desde entonces figure
en el inventario del almacén. A partir de ese momento el sistema dirigira
las operaciones de esa mercancia y se puede emitir el conforme y el recibo
electrdnico, para las cuentas de efectos y pagos a proveedores.

En funcion de las dimensiones, peso, caducidad, condiciones especiales
de almacenamiento y nivel de demanda (método ABC), el SGA determina
el hueco de ubicacion (no todos los huecos del almacén son iguales), en el
que hay que depositar la mercancia, asignando a un carretillero (a la tableta
o PDA rugerizada que lleva en la carretilla), las coordenadas del hueco de
almaceén. El carretillero, tras realizarlo, confirma con la pistola lectora que
lleva en su equipo que se ha realizado el proceso correctamente.

La mayoria de abastecimientos llegan sobre el sistema de carga, descarga y
manejo mas extendido en el mercado: el pallet. Para su ubicacién se dispone
de estanterias de paletizacién, de dimensiones y resistencias adecuadas.
También puede llegar la mercancia en cajas de muchas medidas y pesos,
colocdndose en estanterias convencionales; en perchas, almacenando en
cadenas; en pequenas bolsas, almacenando para ello en cajones. Para cada
embalaje hay un sistema de almacenamiento adecuado. Si la mercancia es
valiosa y pequefa se usard un sistema rotativo de almacenamiento vertical u
horizontal.

En todos los casos es imprescindible que el almacén disponga de un SGA
enlazado con el sistema de gestidn logistica y que permita dar de alta o
baja cualquier producto y conozca la posicidn en que se encuentra cualquier
recurso.

2. Método ABC o regla de Pareto, que clasifica los articulos por su demanda (en otros

casos por su valor) para almacenar los mas demandados en las estanterias mas cercanas
y minimizar recorridos.

164



El futuro apoyo logistico a las unidades militares

ELl SGA debe ademds permitir contar las voces en cualquier momento o pasar
revista periddica. Uno de los sistemas mas modernos para realizarlo es
mediante RPAS ligeros que tienen un recorrido programado por el almacén.
Conforme va sobrevolando las estanterias de los pasillos va leyendo las
etiquetas, con la cantidad de cada recurso, ya sea mediante dispositivos
opticos, electrénicos o ambos. Ello permite comprobar el inventario en muy
poco tiempo y sin errores.

A la hora de atender a las peticiones de las unidades apoyadas (o de las AQ),
se deberealizar una preparacién de pedidos también mediante el uso del SGA
que tras recibirlo por el sistema informatico asigna la tarea de la preparacidn
de cada unidad aunoovarios carretilleros o personal a pie (segun la cantidad,
peso y volumen del pedido). Como en el caso de la recepcion, el SGA emite
ordenes por via radio a las PDA o tabletas rugerizadas del personal donde
se indica la ubicacién de cada voz, el recorrido 6ptimo para llegar aellay el
muelle de salida donde debe depositar el recurso. En funcién de que se trate
de material pesado (por ejemplo un motor), o pequefos bultos, la asignacién
de cada tarea se hard al carretillero o a personal a pie.

Al sacar el recurso de la estanteria el SGA lo da de baja y genera
automaticamente una peticién al proveedor para su reposicion cuando llega
al punto de pedido. En algunos casos (sobre todo ocurre en empresas civiles
de automocion), la preparacion del pedido se hace sin intervencion humana
por medio de sistemas guiados que circulan solos por el almacén llevando
la preparacidon a los muelles de salida sin fallos ni choques’®. En estos casos
la intervencién humana solo es necesaria al comienzo, para dar criterios
al programa, y al final, para realizar la carga de los vehiculos que haran
el transporte o la distribuciéon comprobando el estado de los recursos y la
calidad del envio.

En los ultimos anos se han incorporado sistemas de preparacion de pedidos
que resultan muy efectivos y dejan al operario ambas manos libres para
trabajar. Estos son el pick to voice y el pick to light donde el sistema guia
(por la voz mediante unos auriculares con micréfono, o bien mediante unas
luces en las estanterias), al picker — operario, para que vaya cogiendo y
comprobando cada recurso hasta completar el pedido. Recientemente se ha
incorporado la realidad aumentada, consistente en unas gafas especiales
donde el operario ve superpuesto el guiado de operaciones que debe realizar.
Desde la circulacion por los pasillos, a la seleccion de cada recurso, ya que el
sistema le ordena detenerse en el estante apropiado y tan solo debe cogerlo
y confirmarlo por la voz. Todos estos sistemas son muy eficaces, ahorran
personal y reducen los errores, aumentando la productividad.

3 Latendencia es que los procesos que no aportan valor (como la preparacion de pedidos

o el transporte), se realicen por maquinas, sin intervencion humana.
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Los equipos o componentes mas pesados se presentan en el muelle de salida
por medio de carretilla elevadora (por ejemplo un motor), pues el sistema
SGA habra asignado por radio-frecuencia a un carretillero (a la pantalla de
la tableta o PDA que lleva), o a las gafas de realidad aumentada que lleve
dicho carretillero, la ubicacion del recurso, la confirmacién de captura del
mismo y dénde debe colocarlo. Las pequefas cantidades se cogen a mano
del mismo modo.

Cuando se comento el futuroinminente de la logistica en operaciones se decia
que toda la cadena de suministro estaba interconectada proporcionando
visibilidad de la traza, que en el caso de TN permite una valiosa anticipacion,
ya que en todo momento se conocer el «saldo» de las unidades logisticas,
por lo que las preparaciones de pedido y las drdenes de fabricacion se
pueden comenzar a impartir.

Se han establecido acuerdos importantes con proveedores de recursos
militares por los que ambas partes resultan beneficiadas haciéndose socios,
como por ejemplo en el uso de almacenes ubicados en recintos militares por
los proveedores, o bien la distribucién de recursos desde los almacenes del
proveedor a cambio de realizar la distribuciéon con un determinado nivel de
servicio.

También se hacen acuerdos de investigaciéon y desarrollo de nuevos
productos enlazando a los usuarios militares que ponen a prueba, a los
proveedores que fabricany a los centros tecnolégicos y de investigacién que
conciben y disenan. En el caso de la logistica es usual la realizacion de estos
acuerdos, ya que se pueden considerar tecnologia dual.

La carga de datos se realiza en el Centro de Gestidn del Apoyo Logistico
(CEGAL), que trabaja como una «torre de control» acumulando datos para
disponer de un «mega-histérico» que centraliza lo que ha sucedido en todas
las situaciones y con todos los equipos, estén donde estén, por disponer
de muchos millones de buenos datos (de lo contrario las conclusiones son
erréneas).

La acumulacién de esta informacion en primer lugar se ordena (los datos
que no aportan valor, hacen «ruido»), considerando todas las circunstancias
y determinando los indicadores que verdaderamente sirven, para después
analizarlos. Tras el analisis la informacién se convierte en conocimiento
gracias a programas de bussines intelligence (Bl), pudiendo realizar prevision
de la demanda. Gracias a Big data se pueden establecer patrones de
comportamiento, al ser capaz de extrapolar lo que va a suceder en funcién
de lo que ya ha sucedido, junto con los condicionantes que afectan a cada
hecho en cada momento.

Big data tiene cada vez mds usos civiles. Por ejemplo, en una ciudad
determina qué rutas de transporte estdn menos congestionadas para
orientar a los conductores, en funcién del trafico de ese momento, las
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retenciones, la climatologia, la existencia de obras o concentraciones de
personas, etc., gracias al acopio de datos para analizar, que en el periodo de
un ano puede llegar a crear mas de un millédn de gigabytes, colaborando en
la transparencia, la eficacia y la eficiencia, ya que ayuda a reducir costes en
mas del 10 %.

Toda esta acumulacion de datos en el mundo civil puede realizarse gracias
al concepto «internet de las cosas», colocando en un gran nimero de puntos
de las ciudades los sensores adecuados a la seial a medir (ejemplos: la
humedad de la tierra de los jardines para activar, o no, el riego; la calidad del
agua de boca para dar alertas sanitarias), ya que los dispositivos son activos
y emiten periddicamente las magnitudes que miden por medio de las torres
de telefonia mavil.

Sibienalgunasdeestasfuncionalidadesyaseestanempleandoenlosequipos
militares (posicion GPS y temperatura de la carga, medicion de valores en los
puntos vitales de los vehiculos mientras estan en funcionamiento, etc.), hay
posibilidad de empleo en otros muchos usos, como detectores de agresivos
quimicos en el perimetro de las instalaciones militares, u otros.

Una de las ventajas de Big data es que tiene implicaciones «aguas arriba»
de la cadena de suministro, al poder emitir 6rdenes de compra de materias
primas a los fabricantes y la programaciéon de la produccién, o fijar el
calendario de entregas en destino del producto terminado.

Conclusiones

Los problemas a resolver para realizar una logistica eficaz y eficiente son
tres.

* El volumen de tréafico de datos.

Toda la informacién que se genera debe viajar por unos sistemas de
informacion que tienen una capacidad limitada y por ellos debe, ademas,
circular otra informacion procedente de las operaciones en curso que
generan todas las unidades embebidas y todo el planeamiento operativo,
lo que congestiona el trafico, debiendo priorizarse tecnologias como 4G
o Wimax que pueden ayudar a resolver los problemas de cantidad de
datos.

e Lainteroperabilidad de los sistemas.

Los sistemas comerciales son capaces de aportar solucién a buen
numero de las necesidades de apoyo logistico que tiene un contingente.
Sin embargo hay un problema que es muy comun en grandes sistemas
compuestos de pequefos sistemas de origen diferente. Cada fabricante
ha disenado su producto con un software especifico y unas métricas que
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casi nunca son compatibles con el software del sistema siguiente ni con
las métricas utilizadas por el sistema con el que tiene que comunicarse.

Las soluciones pasan por definir criterios de fabricacion que hagan que
cada subsistema pueda «hablar» con el subsistema de al lado, y todos
ellos comunicarse, sin que medie la intervencién humana, con un Unico
gran sistema que proporcione informacién actualizada y completa, con
datos utiles para poder ser analizados y tomar decisiones.

Para que esto suceda las empresas fabricantes de productos de defensa
tienen que conocer estos requerimientos, facilitados por los pliegos de
prescripciones técnicas, lo que implica que los Ejércitos hayan definido
ciertas caracteristicas técnicas que en ocasiones no tienen claras puesto
gue van cambiando conforme evoluciona la tecnologia. Deben por ello
ser sistemas completamente interoperables y escalables.

También es necesaria la maxima estandarizacién logistica en aspectos
simples, a los que no se da demasiada importancia a la hora del disefo
del producto y que hacen posible la interoperabilidad fisica entre los
sistemas de armas, los sistemas de transporte y otros, como son calibres,
tornilleria, conectores, baterias, cables, boquereles, tomas, filtros,
productos funcionales, ruedas, y otros relacionados con las métricas14.
La OTAN ha estandarizado buena parte de estos componentes, aunque
en determinadas operaciones con amplia presencia multinacional o en
paises que no son de la Alianza, esta falta de estandarizacién ocasiona
muchos problemas.

El sistema de transporte intermodal ya tiene establecidas unas métricas
que pueden facilitar enormemente que los equipos militares viajen en
contenedores ISO sobre cualquier modo de transporte que actualmente
circulan por el mundo (barco, avion, ferrocarril o carretera), de un modo
discreto y a precios asequibles.

Teniendo en cuenta que la vida Gtil de los equipos militares es de decenas
de anos y su coste de apoyo al ciclo de vida, es necesario disponer de un
planeamiento logistico para el medio-largo plazo y para cada material o
familia de materiales.

e La disponibilidad de expertos.

La reduccién constante del presupuesto y la falta de continuidad de
personal militar destinado en logistica son incertidumbres para este
llamado «arte sin gloria» que es la logistica.

" Por ejemplo el muelle transfer, equipo disefado en la unidad de ferrocarriles para

realizar carga lateral de material rodante pesado en cualquier tramo de la via. En él las
conexiones hidraulicas, los aceites y la tornilleria son los mismos que se emplean en los
tractores agricolas, usados en cualquier parte del mundo.
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Es necesario para los Ejércitos disponer de personal experto en logistica
con un perfil de carrera propio para dar continuidad, que comienza
la carrera en el nivel tactico para finalizarla en el estratégico y con
vocacion conjunta. No podemos olvidar que las decisiones estratégicas
tienen mucha trascendencia en el nivel tactico. El reto consiste en
compaginar las necesidades estratégicas (asociadas a la eficiencia), con
las operacionales y tacticas (basadas en la efectividad y eficacia), que
determina el jefe de la operacidn.

Senecesitan«logistas» conunaformacidonelevada,queincluyalalogistica
civil. También con conocimientos de ingenieria y analisis de costes, pues
la logistica militar es muy compleja y comprende todas las funciones
logisticas, en las que cada una requiere expertos. El conocimiento y la
experiencia son muy necesarios pues el asesoramiento o las decisiones
gue debe tomar el «logista» comienzan en la fase de disefio y duran toda
la vida operativa.

La gestion de costes es necesaria durante toda la vida util, por ejemplo
al considerar el abandono de un determinado proyecto, o la compra en
lugar de la modernizacion. También para el calculo del nivel de stock
que debe tener cada recurso tanto en piezas de repuesto como al
considerarlo reserva de guerra. El «logista» debe disponer del
método, el sistema o las herramientas para resolver problemas, en los
gue el pensamiento critico es necesario para decidir qué debe hacerse
y qué no debe seguirse haciendo, y enfocandose en el adiestramiento
de las unidades logisticas y en el servicio a las unidades apoyadas para
hacer una logistica moderna, apta para el campo de batalla y para TN
mediante esfuerzos centralizados y sincronizados.

Son mandos militares preparados para detectar cuellos de botella (que
causan déficit), puntos ciegos (que hacen tomar decisiones sin tener todos
los datos), o brechas informativas (causadas por falta de informacion o
de seguridad en la informacion y que ocasionan la existencia de sistemas
paralelos -offline- como el teléfono movil o el correo electrénico).
Impulsan la adopcion de un lenguaje Unico, una arquitectura Unica y la
disponibilidad de un unico listado de prioridades de mando, con una Unica
fuente de informacién y una Unica base de datos.
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Capitulo segundo

Nuevas tecnologias para el transporte de recursos a
zonas de operaciones
Carlos J. Medina Avila

«Victory is the beautiful bright-colored flower.

Transport is the stem without which it could never have blossomed».
(Sir Winston S. Churchill, tras el éxito del desembarco

de Normandia el 6 de junio de 1944).

Introduccion

De las palabras del primer ministro britdnico que encabezan estas paginas
se deriva un hecho incuestionable: en una operacién militar, bien sea en un
conflicto de alta intensidad —la clasica accién de combate— o en una mision
de paz o ayuda humanitaria, y en cualquier periodo histérico, todo problema
logistico acaba siendo un problema de transporte. Pero mas aldn en este
siglo XXI en el que, en funcién del contexto estratégico y geopolitico actual,
y de los compromisos internacionales derivados de la politica exterior
espanola, la practica totalidad de las operaciones se efectian fuera de
territorio nacional, proyectando en corto espacio de tiempo las capacidades
militares requeridas a lejanos escenarios donde son necesarias.

Panoramica actual del transporte estratégico

De estas capacidades de proyecciéon y sostenimiento dependen en gran
medida la credibilidad de la accién politica, tanto nacional como de las
organizaciones de defensa y seguridad colectivas, por lo que asegurar
el adecuado flujo entre las fuentes de recursos -las bases logisticas
nacionales— y las unidades empenadas en la misién -las estructuras
logisticas proyectadas— constituye una cuestion primordial y uno de los
retos logisticos fundamentales.
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Asi se puso ya de manifiesto en la Cumbre OTAN de noviembre de 2002, que
supuso un hito en la historia de la Alianza. En el Compromiso de Capacidades
de Praga', se reconocia la responsabilidad colectiva en el drea de movimiento
y transporte (M&T), desde el planeamiento inicial hasta las ultimas fases del
repliegue —incluyendo el transporte estratégico, la RSOM (recepcion, transicion
y movimiento a vanguardia) y el sostenimiento—, como una de las cuatro
areas clave de capacidad operacional de la Alianza y de sus paises miembros.
Cuestion que se implementaria posteriormente en la Declaracién de la Cumbre
de Chicago de 20122,y en la de Nieuport en 2014. La adopcidn y el desarrollo de
conceptos como CJTF —Fuerzas Operativas Conjuntas Combinadas, que ya habia
sido puesto de manifiesto en la Cumbre de Bruselas de 1994—, o NRF —Fuerza de
Respuesta OTAN, que le complementaba—, resaltando el caracter expedicionario
de la Alianza; el compromiso de mayor implicacidn de sus estados miembros en
misiones no-Articulo 5 y el Nuevo Concepto Estratégico de la Alianza, adoptado
en la Cumbre de Bruselas de 2010, con la ampliacién de la zona euroatlantica y
el desarrollo de capacidades en coherencia con la Unién Europea; o la creacion
en el seno de esta ultima de 18 Battlegroups como proyecto enmarcado en su
PESC/PCSD?, requerian abordar de forma efectiva despliegues de fuerzas a
grandes distancias y con premura de tiempo, incrementando la demanda de
medios de transporte estratégico, cuya carencia era mas que evidente. Para
suplir estas insuficiencias surgirian iniciativas®, tanto a corto como a medio
plazo, tales como SALIS® —Strategic Airlift Interin Solution—, SAC® —Strategic

T Documento NATO Principles and Policies for Logistics (MC 319/2), que establece los principios de

responsabilidad colectiva. Entre las 400 areas especificas que dan cobertura a los ocho campos
esenciales de las operaciones actuales, se encuentran las definidas como transporte estratégico
aéreo y maritimo, el apoyo al despliegue en el combate, y el despliegue y la movilidad de fuerzas.
2 NATO: Towards 2020and Beyond.Improving airand sea-lift capabilities.[en linea] http:/ /www.nato.
int/nato_static_fl2014/assets/pdf/pdf_publications/20120905_SummitGuideChicago2012-

eng.pdf; http://www.nato.int/cps/en/natohq/topics_50107.htm. [Consulta: julio 2015].

3 BERMEJO, Romualdo. «Los Battlegroups de la Unién Europea: ;Un medio crefble y eficaz
de su politica exterior?» Athena Intelligence Journal, Vol. 3 n°® 2. 2008, pp. 71-86.

“ GOMEZ DE AGREDA, Angel. «Transporte estratégico de la OTAN: opciones de futuro», en
Boletin de Informacién del CESEDEN n°312. Madrid, 2009; SANTE ABAL, José Maria. «Movimiento
y transporte. Tendencias, modelos, evolucién. Espana y el movimiento y transporte militar», en
Documento de Opinidn 49/20174. Instituto de Estudios Estratégicos, CESEDEN. Madrid, 2014.

5 ElMemorandum de Entendimiento (MoU) de creacién de la SALIS fue remitido el 4 dejulio de 2004
a los paises miembros por el presidente del Grupo de Trabajo para el Compromiso de Capacidades,
y tiene su origen en las conclusiones de las cumbres de Praga y Helsinki. Bdsicamente, establece
el marco para el uso de grandes aviones de transporte tipo Antonov-124 de dos companias civiles
ajenas a la Alianza, la rusa Volga-Dnepr y la ucraniana ADB Antonov Bureau Airlines [en lineal.
(http://www.nato.int/cps/en/natohg/topics_50107.htm). [Consulta: julio 2015]. Espana no participa
directamente en la iniciativa SALIS, aunque hace uso de las horas de vuelo generadas a través de
intercambios dentro del Programa ATARES (Air Transport Air-to-Air Refueling and their Exchanges of
Services) en el que algunos paises ofrecen parte de su cuota de horas.

® En septiembre de 2008, tras la firma del MoU v la notificacién al Consejo del Atlantico
Norte, se estableceria NAMA —-NATO Airlift Management Agency—, con el objetivo de adquirir
y explotar aviones Boeing C-17 Globemaster Ill. Nominalmente propiedad de la Alianza, el
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Airlift Capability—, EATF” —European Air Transport Fleet-y el MCCE® -Movement
Coordination Centre, Europe—-, el EATC’ —~European Air Transport Command-,
o programas como el Airbus A-400M', la respuesta europea a los modernos
desafios del transporte estratégico y fruto de la creacidn en noviembre de 1996
de la Organizacion Conjunta para la Cooperacion de Armamentos (OCCAR).

Si los medios aéreos son insuficientes, la panordmica en los medios militares
de transporte logistico por via maritima, que actualmente se encuentran en
un visible retroceso, no es mejor. Tal como se ha venido constatando en los
ultimos conflictos bélicos, es practicamente imprescindible el uso de medios
civiles para complementar las capacidades organicas de las fuerzas navales,
maxime si han de ser movilizados con corto tiempo de preaviso''.

Tan solo las potencias asiaticas, por la necesidad de asegurar los flujos de
recursos energéticos via maritima, han apostado en estas ultimas décadas
por el incremento de sus capacidades orgdnicas en este sentido.

No obstante, las necesidades que se plantean no provienen exclusivamente del
factor cuantitativo, sino que afectan principalmente a la capacidad individual
de cada una de las plataformas factibles de ser utilizadas para efectuar el
transporte. Esta cuestion, valida para cualquier modo de transporte, es critica

C-17 posee capacidades superiores y satisface varias necesidades que no cubre el A-400M
[en lineal. (http://www.nato.int/cps/en/natolive/topics_50105.htm). [Consulta: julio 2015].

7" La EATF surge como una propuesta formal de uso conjunto de los medios de transporte
aéreo disponibles en Europa, basada en principio fundamentalmente en la interoperabilidad
del A-400M, e incluye como estructura de mando al EATC.

8 EL MCCE se origina el 1 de julio de 2007 con la fusién del EAC —European Airlift Centre-y
el SCC —Sealift Coordination Centre—, y constituye un centro conjunto de gestion con proyeccion
multimodal, con la finalidad de armonizar las necesidades de transporte de los paises miembros
con sus capacidades, con la pretension de solucionar los problemas planteados haciendo uso del
Acuerdo ATARES. Si no fuese posible, se acude al Acuerdo ACSA, que permite el uso de medios de
Estados Unidos por paises OTAN, a las horas de SALIS o de SAC. Mas o menos automaticamente,
los paises introducen en una base de datos comin mediante el sistema informatico EPACS sus
disponibilidades en aviones completos o en espacio en los mismos para que puedan ser utilizadas
por otros miembros [en linea] (https://www.mcce-mil.com) [Consulta: julio 2015].

?  Firmada la carta de intenciones acordando su creacion en 2006, alcanzé su capacidad

operativa final en 2013 [en linea] (http://eatc-mil.com/) [Consulta: julio 2015].

19 El A-400M Atlas supone un paso adelante como sustituto del C-130 Hércules, puesto

que duplica sus capacidades en tamano, capacidad de carga, velocidad y autonomia. No
obstante, con un volumen de carga de 340 m3 y una autonomia de 6.390 km con carga de
20 Tm, esta lejos de cumplir los objetivos cuando los escenarios estan tan alejados como
Afganistan, y su seccion no permite embarcar determinado tipo de vehiculos y materiales.
Tampoco la solucion MRTT =Multi Role Tanker Transport- ofrecida por Airbus y basada en sus
plataformas A-310y A-330, que combina un avién de carga con un avién cisterna con amplias
capacidades, aun siendo adecuado para transporte de personal y reabastecimiento en vuelo,
puede sustituir a los modelos de aeronaves de carga por portaldn trasero o seccion central.
" Talcomo sucedié en la primera Guerra del Golfo y relata el general Pagonis, responsable
del operativo logistico. Vid. PAGONIS, William G. Moving Mountains: Lessons in Leadership and
Logistics from the Gulf War. Harvard Business School Press, passim. 1992.
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en el medio aéreo, lo que implica la necesidad de disponer de medios de
gran volumen de carga para determinadas operaciones, como ha sucedido
ultimamente en Afganistan. El apoyo a la mision ISAF ha puesto de manifiesto
la necesidad de desarrollar el concepto de transporte multimodal en el seno
de la OTAN, que ha establecido un grupo de transporte multimodal en la NSPA
—NATO Support Agency—, que deberd estar plenamente operativo a finales de
2015, combinando la experiencia de las diferentes funciones de transporte’2.

La actividad logistica de transporte tiene notables similitudes en cualquier
entorno, tanto civil como militar, y debe afrontar desafios comunes, como la
globalizacioén, la optimizacidn de la cadena de suministros, la logistica basada
en prestaciones o el empleo de nuevas tecnologias. Si en el dmbito civil se
ha experimentado una evolucidn importante, en el caso de las operaciones
militares presenta una mayor complejidad, por las incertidumbres y los riesgos
que se derivan de sus circunstancias peculiares, de las caracteristicas de los
escenarios donde se efectian y de las deficientes infraestructuras existentes en
los mismos, que obligan al planeamiento de soluciones especificas. La tendencia
a medio plazo en el entorno de las fuerzas armadas de los paises occidentales,
que apunta a una reduccién progresiva de efectivos y recursos, ha hecho
necesario replantear algunas funciones relativas al apoyo a las operaciones
de proyeccion de fuerzas, descargando de ciertas responsabilidades a la
cadena militar mediante la externalizacion. En este sentido, la contribucion
de determinadas empresas civiles, con una implicaciéon cada vez mayor?'?,
es fundamental, maxime en este escenario en el que el personal militar es
un recurso escaso y caro, especialmente en operaciones fuera del territorio
nacional. El grado de especializacion de esas empresas, que pueden extrapolar
su experiencia al medio militar aportando nuevas soluciones para resolver los
retos logisticos que se plantean, hacen que su uso sea rentable en términos
economicos y de eficacia, y sirven ademas como factor multiplicador de fuerzas
al liberar recursos que, de otra forma, estarian empenados en estas tareas.

El reto del transporte de recursos a zonas de operaciones'*

La mayor implicacién de las Fuerzas Armadas en misiones en el exterior
ha sido el eje fundamental de transformacién de unas fuerzas centradas en

2. NSPA Strategic Direction 2013-2017, p. 21.

3" En ciertos casos, como sucede con el Mando de Transporte Naval de la US Navy

(MSC, Military Sealift Command) con los medios navales de la clase T-AKE, o la Real Flota
Auxiliar del Reino Unido (RFA, Royal Fleet Auxiliary), con los de la clase Point, son buques
civiles, operados por tripulaciones civiles bajo control militar, mediante contratos de larga
duracion, en los que se incluye su mantenimiento en estado operativo y a disposicion de las
Fuerzas Armadas. En Espana, esta implicacion se desarrolla a través del Acuerdo Marco
de Operador Logistico para las Fuerzas Armadas, firmado con la empresa UTi, que lleva
acometiendo el transporte a las distintas zonas de operaciones desde hace una década.

4 Sobre el transporte a zona de operaciones, vid. RUIZ AREVALO, Javier. Llegar. Manual de
transportes en operaciones de proyeccion. Ittakus, Jaen, 2007.
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la defensa territorial en unas fuerzas proyectables y capaces de defender
los intereses nacionales alejadas de las fronteras, o de implementar los
mandatos de las organizaciones internacionales a las que Espana esta
adscrita. Si hay una actividad logistica que se ha visto revolucionada por este
hecho, ha sido la del movimiento y transporte. En el contexto actual, tal como
se ha comentado anteriormente, las capacidades orgdnicas de transporte
estratégico, tanto navales como aéreas, estan muy lejos de las necesidades
reales, y el uso para tareas logisticas de los medios multifuncionales
disponibles con capacidades para llevarlo a cabo no siempre es el prioritario,
al entrar en conflicto con sus aplicaciones tacticas u operacionales. Incluso
cuando el papel que desempenan es logistico, compiten en muchos casos
con otras necesidades de transporte intrateatro de caracter no estratégico'®.

Elmovimiento estratégicoazonasdeoperaciones presentaunascaracteristicas
muy definidas: el volumen y la magnitud de los recursos a transportar, los
reducidos plazos de tiempo disponibles, las considerables distancias a que
se encuentran del territorio nacional, la escasez o falta de infraestructuras,
los tratados y convenios internacionales que condicionan ciertas rutas de
transporte, los problemas de seguridad, y la amplia gama de normativas civiles
y militares —tanto nacionales como internacionales— que le son de aplicacién a
las operaciones de proyeccion por las peculiaridades de los recursos que han
de transportarse para su utilizaciéon. Uno de los mayores problemas consiste
en el transporte de los medios a una distancia del territorio nacional que va
a condicionar la logistica a lo largo de toda la operacidn. Inicialmente, en la
fase de despliegue, tiene una gran influencia en el volumen y composicién de
la fuerza, su autonomia logistica y el procedimiento secuencial para alcanzar
su eficacia operativa. Posteriormente, esta distancia va a ser determinante
en los plazos y costes de disponibilidad de recursos, condicionando todos los
procedimientos logisticos e, incluso, el funcionamiento de la mision en si. Por
otra parte, no ha de olvidarse el factor de multinacionalidad, determinante
en el diseno y ejecucion de estas operaciones, normalmente en el marco de
Naciones Unidas, la Unién Europea o la OTAN que, si bien hace necesaria una
mayor coordinacidn, tiene como aspecto positivo la posible interoperabilidad
del transporte, que facilita sin dificultad la integracidn de apoyos de ejércitos
aliados, de las propias organizaciones multinacionales o de las empresas
del sector civil. No obstante, ha de senalarse que el movimiento estratégico
—planeamiento del despliegue, sostenimiento de fuerzas y aportacion de los

5 En el caso de Espafia, la botadura en marzo de 2008 del L-61 Juan Carlos |,

catalogado inicialmente como buque de proyeccion estratégica, podria suponer un
notable incremento en relaciéon a la capacidad de proyeccion de fuerzas. No obstante, la
Armada espanola no contempla inicialmente su utilizacidn en labores logisticas, siendo
su papel principal el de plataforma anfibia para tropas y aviacion embarcada con la
misién de proyectar el poder naval sobre tierra, eventualmente para vectores aéreos o
como bugue de apoyo en operaciones no bélicas [en linea] http://www.armada.mde.es/
ArmadaPortal/page/Portal/ArmadaEspannola/buques_superficie/preflLang_es/02_lhd-
juan-carlos-i [Consulta: julio 2015].
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medios de transporte necesarios para ejecutarlo— es responsabilidad de cada
una de las naciones participantes.

Tras el previo planeamiento inicial, el transporte a zonas de operaciones consta
generalmente de dos fases bien diferenciadas, una estatica o de preparacion, y
unadindmicaodeejecucion.Enlaprimerase procedealacontrataciénde seguros,
se efectda la manipulacién, proteccion fisica, embalaje y almacenamiento de la
carga.Enla segunda se elabora la documentacién necesaria, se realiza el estudio
de los diversos medios de transporte, y se determinay contrata, en funcién de las
caracteristicas técnicas, tanto de los medios como de la carga —limitaciones de
capacidad, dimensiones, volimenes y compatibilidades, prestaciones, fiabilidad,
seguridad y urgencia del movimiento, economia de medios'¢, etc.—, el tipo de
transporte a utilizar en las operaciones, que puede ser terrestre —por carretera
o ferrocarril-, maritimo, aéreo, o multimodal, cuyas principales particularidades
se resumen en la siguiente tabla'.

TRANSPORTE | SEGURIDAD | CAPACIDAD RAPIDEZ COSTES TIPO DE CARGA
) . B . . Poco sensible y volumen
CARRETERA Media Baja Media/baja Bajo ;
medio
. ) . Sensibilidad yvolumen
FerRrocARRIL Media/alta Alta Media Medio :
medio
Maritivo Alta Muy alta Baja Bajo enaiRkin mediay
volumen alto
; . Muy sensible y bajo
Agreo Muy alta Baja Muy atta Alto
volumen
) ) ) Sensibilidad yvolumen
MuLmivcoaL (7) Media Media Media Medio g
medio

Tabla'

(*) En el trasporte multimodal, las caracteristicas dependeran de los medios
utilizados y los tramos de trayectos que se efectien

6 |oscostesy el servicio prestado son la base fundamental de una buena gestion logistica.

Los costes logisticos incluyen la gestion de inventarios, procesamiento de pedidos, fletes de
transporte, seguros, almacenamiento, cargas y descargas, manejo del material, embalaje y
documentacion. Se estima que el transporte suele representar habitualmente entre un 30
y un 60 % de los costes logisticos totales de una operacion. Una adecuada gestion logistica
y un buen estudio de la cadena de suministros no solo economiza los costes, sino que
también reduce o elimina los denominados costes ocultos, mas dificiles de valorar pero
no por ello menos importantes, como son los producidos por cambios en el planeamiento

inicial, las demoras o las pérdidas por falta de un seguro que cubra los riesgos.

7" Basada en informes ICEX y cdmaras de comercio, y adaptada a operaciones de proyeccion.
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Una cuestidn relevante reside en que la proyeccion de fuerzas se efectda a
través de las mismas rutas y con idénticas infraestructuras y medios que
son utilizados por el comercio internacional. De su desarrollo dependen, en
gran medida, las facilidades de desplazamiento de un escenario a otro, por
lo que serd mas facil el transporte hacia regiones en las que existan fuertes
relaciones comerciales. Actualmente, el fendmeno de la deslocalizacién, con
el traslado de los centros de produccion a paises en los que el coste de la
mano de obra es sensiblemente menor, ha contribuido al establecimiento
de nuevas rutas entre las zonas lejanas de produccion y los paises
consumidores. Este factor de globalizacién econdmica, desencadenante
en la transformacion de un comercio basado en el transporte de productos
basicos y materias primas, a otro de mercancias manufacturadas que se
distribuyen a través de cadenas logisticas multimodales cada vez mas
complejas, estd teniendo una gran influencia en la mayor eficiencia y
economia de los transportes. Con referencia a los modos de transporte, la
evolucion de los mercados hace patente las preferencias por los medios
maritimos, aéreos y por carretera, en detrimento del ferrocarril, en franco
retroceso. La primacia del maritimo deriva claramente de las economias
de escala, siendo el mas rentable para grandes cargas y largas distancias,
mientras que la relevancia del aéreo se basa, mas que en el volumen, en el
valor de la carga, y la flexibilidad del transporte por carretera hace posible
su perfecta adaptacién al servicio «puerta a puerta», si bien comienza a
presentar sintomas de agotamiento, debido al grado de siniestralidad, sus
mayores indices de contaminacion y a la saturacidn de las rutas terrestres.
El transporte multimodal —-combinando el transporte terrestre en sus
tramos iniciales y finales, con el empleo de modos de transporte maritimo y
aéreos—, constituye una alternativa a los inconvenientes que se plantean en
este Ultimo, y se concibe como una herramienta competitiva que mejora la
eficiencia y calidad del transporte al evitar el tratamiento individualizado de
cada uno de los medios y considerarlos de forma unitaria como un sistema
que garantiza esa entrega en mano.

Tendencias en el uso de medios de transporte a zonas de
operaciones

Una vez analizada la situacién actual y la problematica que plantea el
transporte de recursos a zona de operaciones, puede ofrecerse una
panoramica de futuro centrada en las tendencias en el uso de los diferentes
medios. Con toda probabilidad cabe esperar que los mayores problemas se
derivaran, fundamentalmente, de las posibles carencias estructurales en las
zonas de operaciones, asi como del incremento puntual de lademanda de uso
gue supone la participacidn simultanea en tiempo y espacio de contingentes
de varias naciones participantes. Estas circunstancias llevan aparejadas
la posible saturacion en las diversas infraestructuras y la insuficiencia
de recursos, ya de por si escasos, como son los medios de transporte
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estratégico. La capacidad de proyeccién requerida ha de evaluarse en funcion
de tres parametros fundamentales, el volumen a transportar, la distancia a
la que se han de transportar y el plazo de tiempo en que se ha de efectuar el
transporte, que serd habitualmente muy limitado.

De forma similar a lo que estd sucediendo actualmente en el ambito
civil, los medios maritimos y aéreos seguiran teniendo una importancia
absoluta en la proyeccidon de fuerzas desde territorio nacional hacia las
zonas de operaciones y su posterior sostenimiento. El transporte terrestre
guedara limitado practicamente a los movimientos previos al despliegue, y
a las operaciones tacticas. Los medios aéreos adquirirdn en los primeros
momentos una importancia relevante por la premura de plazos de tiempo
para el despliegue, en funciéon de sus caracteristicas de velocidad y
fiabilidad, aunque sus limitaciones en lo referente a costes y al volumen
de carga derivadas de las capacidades de las actuales aeronaves, lo haran
mas idéneo para transporte de personal y material sensible o urgente. A
pesar de ello ird adquiriendo un mayor protagonismo por su flexibilidad, por
el fortalecimiento de las estructuras aliadas de cooperacién en transporte
enunciadas al principio, y por las previsiones de aumento en el nimero de
aeronaves de capacidades de carga media y a la posible entrada en servicio
de nuevos modelos de fuselaje ancho —wide bodies—, que admiten pallets
y contenedores'®. No obstante, tendran aldn que resolverse numerosas
cuestiones técnicas referentes al disefo aeronautico de las dimensiones de
los portonesyde las bodegas de carga, las presiones admisibles de los suelos
de los aviones para acoger cargas superiores a las actuales, y la capacidad
de repostaje en vuelo, con la finalidad de rentabilizar el transporte. Otra
limitacion fundamental que habra que solventar, no ligada a las aeronaves en
si, reside en la necesidad de disponer de pistas adecuadas para su aterrizaje
y despegue, equipos semi-automatizados de carga y descarga, asi como de
suficientes ayudas a la aeronavegacion facilmente desplegables.

De esta forma, un elemento fundamental para futuros despliegues sera el
estudio y diseno de redes aeroportuarias, estableciendo un despliegue de
bases de gran capacidad de carga o hubs, alimentados desde otros de menor
magnitud y complementados mediante el empleo de servicios RFS —Road
Feeding Systems—, que permitan la alimentacion de los primeros utilizando
camiones de gran capacidad.

8 En la actualidad, son escasos los modelos de aeronaves de transporte estratégico

y gran capacidad de carga. A los norteamericanos Lockheed C-5 Galaxy, los Boeing C-17
Globemaster Ill'y los Boeing 747 LCF Dreamlifter, los Antonov An-225 Myra 'y An-124 Russian,
y los Ilyushin Il-76 Candid rusos y ucranianos, y los Airbus A- 400 My Beluga europeos, se
suman los proyectos en curso del Xian Y-20 de la Republica Popular China, o el Antonov
An-70 ucraniano y el Kawasaki XC-2 japonés, todos en fase de prototipos o de certificacion.
Practicamente, a excepcion de los pertenecientes a la USAF estadounidense y a las
Fuerzas Armadas de la Federacion Rusa, la mayor parte de estos aparatos hoy operativos
pertenecen a empresas civiles.
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En un futuro inmediato, indudablemente, el medio mas utilizado para el
movimiento de recursos sera el transporte maritimo. De hecho, actualmente
mas del 90 % de los que llegan a zona de operaciones lo hacen por via
maritima. La construccion de plataformas de mayores dimensiones con
modernas tecnologias incrementara su uso, por sus significativas ventajas
de flexibilidad, menor coste econémico y mayor capacidad para embarcar
material rodante en buques tipo RO-RO —Roll On-Roll Off-, y materiales en
contenedores'’. Es previsible que las instalaciones portuarias tipo hub -
tanto SPOE (Sea Port of Embarkation), como SPOD (Sea Port of Debarkation)—
continden adaptandose a esta realidad, redisenando sus canales de entrada
con calados mas profundos, muelles de mayor longitud, automatizacion
de gruas y maquinaria para mover los contenedores con celeridad, e
informatizando las estibas aplicando mejores coeficientes —volumen/peso-
con vistas a un mejor aprovechamiento de espacios.

Precisamente la «contenerizaciéon» es uno de los factores esenciales de
este medio de transporte en las operaciones de proyeccion de fuerzas. La
innovacién que supuso su apariciéon en 1956 y su consagracion en la guerra
de Vietnam para el transporte de material bélico, resolviendo la seguridad
en la cadena de suministro de armamento, tardard varias décadas en ser
superada. Su empleo ha significado un cambio sustancial en la concepcion
general del transporte a zona de operaciones. Cada contenedor estara
equipado con una serie de dispositivos que permitan una facil manipulacion
y transferencia entre modos, a las que se anadiran otras ventajas, como la
proteccién contra agentes externos, la garantia de inviolabilidad de la carga
o la identificacién de su propietario mediante una numeracién especifica,
independientemente del contenido que lleve en su interior. Su uso agilizara
el movimiento de recursos prioritarios y en transito, minimizando los
tiempos de espera y consolidacion de cargas, economizando el transporte

' El tamafo de los buques portacontenedores estuvo limitado hasta 1988 por las

dimensiones maximas admitidas en el canal de Panama, la clase Panamax, con una eslora
no superior a 284 m, calado de hasta 12 metros y manga méxima de 32,23 m, con capacidad
de carga de hasta 5.000 TEUs. A finales de los 80 surgieron los portacontenedores clase
Post Panamax de 305 metros de eslora, calado de hasta 13 metros y con capacidad de hasta
8.000 TEUs (clase post Panamax Plus). En la década de 2010 aparecié la clase Suezmax
o New Panamax con 397 metros de eslora, calado de 15,5 metros y capacidad de entre
11.000 y 14.500 TEUs. Dado que el consumo de fuel no se incrementa proporcionalmente
al numero de contenedores que transporta —economia de escala—, la tendencia indica que,
en un plazo no excesivamente largo, aumentaran su tamafo y capacidades. [en lineal
DORTA-GONZALEZ, Pablo. Transporte y Logistica Internacional. Univ. de las Palmas, 2014,
http://acceda.ulpgc.es/bitstream/10553/11886/6/Transporte_logistica_internacional.pdf).
Actualmente estd en fase de construccion una nueva generacion, Triple E o Malacamax, de
470 metros de eslora, un calado de mas de 18 metros y con capacidad para mas de 18.000
TEUs, cuyo primer modelo, el Maersk Mc-Kinney Meller, primero de los veinte bugques de este
tipo encargados por la naviera Marsk, entrd en servicio en julio de 2013. Con capacidad de
cargade 18.270 TEUs y una eslora de 398 m, encabeza la lista de los mayores contenedores
existentes.
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y presentando una trazabilidad absoluta, tanto del contenedor como de
su carga interna. Por otra parte, una vez en destino puede aplicarse para
efectuar logistica inversa, evitando que retorne de vacio y disminuyendo
las peticiones de nuevos contenedores para el transporte de materiales a
retaguardia.

El transporte de materiales en el interior de estas unidades de acero corten
normalizadas?®, hace innecesarias las posteriores redistribuciones de su
carga cuando cambia su medio de transporte, con lo cual se obtiene una
ejecucion ininterrumpida del movimiento, con la subsiguiente reduccion
de los costes asociados. Su generalizacién ha favorecido una auténtica
integracién de los diferentes medios, articulando una cadena compleja de
transporte para ajustarse a horarios y frecuencias preestablecidos y exactos
—just in time—, flexibilizando los diversos servicios para adaptarse a las
necesidades cambiantes, y adoptando el concepto door-to-door shipping.

Esta multimodalidad permite paliar las limitaciones en plazos de tiempo
y flexibilidad del transporte maritimo, al combinarlo con el terrestre y el
aéreo para los recursos que se necesitan con mas urgencia. Su eficacia se
ha puesto de manifiesto en el repliegue de la mision ISAF, llevado a cabo
a finales de 2014, en el cual, tres de las cuatro rutas?' utilizadas por las
Fuerzas Armadas espanolas han sido multimodales, lo que ha supuesto un
importante ahorro econémico sin que por ello se viese afectada la operacion,

20 Contenedores de 20 pies y peso maximo de 18 toneladas, o TEU (twenty-feet equivalent

unit), y de 40 pies o FEU (forty-feet equivalent unit), equivalente a 2 TEUs. Se emplean como

equivalencia de medidas de carga.

21 El operador logistico para canalizar la fase final de esta operacion fue UTi Iberia, y las

cuatro rutas elegidas fueron las siguientes:

Ruta 1. Vuelo directo desde Herat a la base aérea de Torrejon, empleada para los materiales
sensibles y de mayor importancia y coste econdmico, utilizando aviones Ilyushin Il-76 y
Antonov An-124.

Ruta 2. Multimodal a través de Azerbaiyan y Georgia, con una duracién estimada de siete
semanas, para material critico que requerifa un nivel superior de seguridad, en su mayor
parte vehiculos blindados transportados en contenedores. Por via aérea, entre Herat y el
aeropuerto de Baku (Azerbaiyan), transporte por carretera —unos 1.000 km- hasta el puerto
de Poti (Georgia) y via maritima hasta el puerto de Castellén.

Ruta 3. Multimodal por Emiratos Arabes Unidos (EAU), con una duracién estimada de ocho
semanas, para el repliegue de vehiculos en general, sobre todo pensado en aquellos de
gran volumen que no podian ser transportados en contenedores. Por via aérea entre Herat
y el Aeropuerto de Al Maktoum (EAU), por carretera hasta el puerto de Jebel Ali (EAU) y via
maritima con rumbo al puerto de Valencia.

Ruta 4. Multimodal por Pakistan, con una duracién similar a la anterior, de mayor
peligrosidad, para el transporte en contenedores del material menos sensible y de menor
valor. Recorrido via terrestre, cruzando la frontera de Pakistan hasta el puerto de Karachi, y
via maritima atravesando el Canal de Suez hacia el puerto de Sagunto.
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una de las mas complejas llevada a cabo en su historia contemporanea.
La misma solucién ha sido adoptada por la gran mayoria de las naciones
participantes en la mision??, y sera, sin duda, el método de transporte mas
empleado en los despliegues de los préximos afos.

El transporte por ferrocarril en operaciones de proyeccién, aunque se
ha venido considerando como complementario, podria constituir una
alternativa si existiese una red ferroviaria que hiciese posible su uso en
grandes distancias, en caso de que las lineas maritimas no sean adecuadas,
o en sustitucidn del transporte por carretera si las vias de comunicacion
se encontrasen al limite de sus capacidades debido al movimiento de
contingentes de varias nacionesygrandes volumenes de mediosy recursos, o
silas condiciones meteoroldgicas repercuten sensiblemente en la seguridad
del movimiento. No obstante, presenta numerosos inconvenientes que se
derivan de larigidez de los posibles itinerarios y la elevada vulnerabilidad de
las lineas e instalaciones a una accion enemiga. Ademas, las limitaciones de
anchos de via y altura de pasos, pueden condicionar la circulacion en ciertos
tramos de los itinerarios.

A pesar de estos condicionantes, es previsible que las conexiones via férrea
entre puertos y aeropuertos pudieran ser reforzadas a fin de garantizar el
correcto flujo de suministros, tratando de reducir costes, sobre todo en el
trafico asociado al transporte multimodal.

Contribucién de las nuevas tecnologias a la actividad logistica del
transporte

Tal como puede deducirse de los parrafos anteriores, no parece que la
aplicacién de nuevas tecnologias a las diversas plataformas de transporte
en el escenario futuro de la proxima década vaya a producir cambios
sustanciales. Sin embargo, las tendencias en la aplicacién de desarrollos
tecnoldgicos en otras areas logisticas, pueden tener un impacto positivo y
contribuir a la optimizacién de la actividad del transporte, en beneficio de
la eficacia del apoyo en operaciones. Ha de sefalarse que, en un panorama
tan complejo como el actual, en el cual los progresos en estos campos se
suceden con una rapidez tan abrumadora, establecer una proyeccion exacta
a futuro es siempre una incoégnita, y el estudio de los diferentes escenarios se
ha de basar en la observacion de factores que puedan considerarse claves?.

22 \Jgase, como ejemplo, SMAL, Tomasz y JANASZ, Dariusz. «Modelling of Polish Military

Contingent Redeployment from ISAF Operation in Afghanistan», en Logistics and Transport
Vol. 20 n® 4. The International University of Logistics and Transport, Wroctaw (Polonia),
2014, [en linea] http://www.logistics-and-transport.eu/index.php/main/article/view/308
[Consulta: julio 2015].
23 WV, AA. (2012). Delivering tomorrow. Logistics 2050. A Scenario Study. Deutsche Post AG,
Headquarters, Bonn.
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De esta forma, con independencia de la posible evolucién de los medios
fisicos de transporte, han de considerarse prioritariamente los sistemas
de control y trazabilidad de los recursos, y la precision en su identificacidon
a lo largo de la cadena de transporte, elementos que redundaran en una
mayor eficiencia en la logistica de suministros. Las capacidades en las
gue se centraran estas nuevas soluciones seran, basicamente, el control
de movimientos, proporcionando una adecuada visibilidad de todos los
recursos en transito entre territorio nacional y zona de operaciones, asi
como el control e inventariado de los materiales asignados a las distintas
operaciones y de los almacenados como reservas.

Esto ultimo llevard aparejado el establecimiento de naves con condiciones
adecuadas de seguridad para el almacenamiento de armamento y municién,
materialessensiblesycripto,elempleodesistemasadecuadosde preparacion
y manipulacién de cargas mas robotizados, unos sistemas informatizados
para el control del acceso, asignacion de inventarios y procesamiento de
pedidos en tiempo real, y de sistemas de telecomunicaciones con posibilidad
de proporcionar enlaces absolutamente fiables entre los diversos elementos
implicados en las operaciones de transporte de recursos a zonas de
operaciones.

Sistemas de control y trazabilidad del transporte

Uno de los primeros dambitos donde pueden experimentarse mayores
avances es el relativo a la gestion de rutas y el flujo de recursos, para
cuyo control logistico se han de establecer procedimientos de direccidn,
control y coordinacidn, a fin de alcanzar una mayor eficiencia, mediante el
desarrollo de sistemas de informacion fiables, y el aprovechamiento de las
infraestructuras logisticas.

En este sentido, en los procesos logisticos actuales, la tendencia que
genera mas valor es la relativa al perfeccionamiento de los sistemas de
seguimiento de los envios. Con este objeto, es preciso obtener una éptima
visibilidad de los medios de transporte y de los recursos en movimiento,
proporcionando informacion en tiempo real sobre la localizacidn, estado
e identificacion adecuada de los mismos. En este entorno, los sistemas
globales de navegacion por satélite (GNSS) facilitan el posicionamiento e
indican la identificacion y la hora precisa por trilateracion a través de las
unidades de seguimiento integradas en la plataforma de transporte. La
futura combinacién de las diversas tecnologias de los sistemas actuales -
NAVSTAR/GPS Il de los EE. UU., GLONASS de la Federacidon Rusa, Beidou
BNTS de la Republica Popular China, IRNSS y Gagan de la Republica de la
India, y Quasi-Zenith de Japdn—, con el programa Galileo desarrollado en
colaboracién de la Comision Europea y la Agencia Espacial Europea (ESA)
y el sistema EGNOS (European Geostationary Navigation Overlay Service),
permitird una precisién muy superior, y disminuiran los factores que afectan
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a la calidad de datos por errores propios de los satélites o de la recepcién de
sus senales, o por aquellos provenientes del medio de propagacion.

Conjuntamente con ellos, la evolucién de los sistemas de navegaciéninercial
(INS, Inertial Navigation System), mediante los cuales es posible la obtencidn
de cartografia mévil 3D, gracias a tres tecnologias de posicionamiento —
unidades de medicién inercial o IMU, los citados sistema GNSS y odémetros
avanzados, haran posible el calculo por estima de la posicidn, orientacién
y velocidad de una plataforma en movimiento y proporcionaran audn
mayor precisién incluso en aquellas zonas donde las sefales satélites
son débiles, no siendo necesarias referencias externas. Estos sistemas
se implementaran con Servicios Basados en la Localizacion (LBS, Location
Based Services), que ofreceran informacion sobre la ubicacién geografica
en tiempo real, asi como con canales digitales TMC (Traffic Message Chanel),
que proporcionardn informacién sobre el estado del trafico y obstaculos
en las rutas, facilitando el calculo de las mas dptimas hasta el destino,
evitando demoras y disminuyendo los riesgos de accidentes en transito.
La gestidn remota de las infraestructuras de transporte y la supervisién
de los distintos elementos que intervienen en la movilidad -sefalizacion,
informacidn, incidentes—, ayudaran a optimizar los desplazamientos,
mejorar la seguridad de las vias maritimas y terrestres y de los pasillos
aéreos, reducir los puntos de congestion, o tomar decisiones que influyan
en el uso mas eficiente del transporte.

Ademds de la incorporacién de estos dispositivos a las plataformas de
transporte las tecnologias de la informacién y las telecomunicaciones
(TIC) jugaran un papel clave en la gestion de los movimientos, efectuando
la trazabilidad y el seguimiento en todo el trayecto a través de redes
informaticas y terminales ITV#* —In Transit Visibility- basadas en el uso
de radiofrecuencia y tecnologias de identificacion automatica (AIT), asi
como de soluciones de telecomunicaciones avanzadas, que permitiran la
integracion las diferentes funcionalidades. Estos sistemas de informacion,
basados en servicios tales como la television de alta definicién (HDTV),
la videotelefonia, y el acceso rapido a redes con gran ancho de banda,
efectuaran el proceso de transmision e intercambio de la informacién
siguiendo unos criterios de alta fiabilidad, calidad y oportunidad, pudiendo
ser consultada en tiempo real por diversos usuarios desde diferentes
localizaciones y de forma simultanea.

Con el control de movimientos centralizado y un apropiado sistema de
informacién interconectado a todos los niveles, se obtendrd el maximo
rendimiento de las capacidades de los medios de transporte, las rutas y los
terminales, garantizando asi un flujo adecuado que haga sostenibles las
operaciones.

24 BUTERA, Anthony. The importance of in-transit visibility on the U.S. military logistics. Air

Command and Staff College. Air University. Maxwell AFB, Montgomery (Alabama), 2013.
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Tecnologias de identificacion automatica de las cargas

La innovacion tecnoldgica, con la incorporaciéon de la electrénica y la
robédtica, permitiran captar automaticamente los datos necesarios relativos
a recursos y personas, e integrarlas en un sistema informatico capaz de
localizarlos en todo momento para su mejor utilizacidn. Los actuales planes
de innovacion se centran, generalmente, en la necesidad de mejorar todos
estos servicios de informacidn sobre el estado de los envios, informando en
todo momento de su situacion y utilizando servicios de alerta previos a su
entrega para reducir el nimero de las posibles incidencias.

Sienlaprimeraguerradel Golfo,casiun 40 % de los contenedores del Ejército
de los Estado Unidos que llegaron al teatro de operaciones tuvieron que ser
abiertos para determinar su contenido y su destino final, en Afganistan la
cifra disminuyd a soloun 10 %, y en Irak, un simple escaneo de su etiquetado
permite a los responsables logisticos la identificacién apropiada de su carga
interior. La utilizacion de etiquetado mediante cddigos de barras o cddigos
QR, basados en la representaciéon mediante conjuntos de lineas, o de lineas
y puntos, cuya lectura se efectia mediante escaneres laser, permiten el
reconocimiento rapido de articulos de forma Unica, global y no ambigua en
un punto de la cadena logistica para su inventariado o la consulta puntual
de sus caracteristicas asociadas. De bajo coste y minimos porcentajes
de errores en la lectura, permite la rapida automatizacion del registro y
seguimiento de articulos, asi como un agil control de stocks.

Las nuevas tecnologias de identificacion automatica (AIT), llamadas a
sustituir a las anteriores, estdn basadas en una gama de dispositivos
con microprocesador que almacenan datos relativos al objeto —como
representaciones de textos o cddigos de barras—y una antena radio para su
comunicacion. Estas etiquetas pueden utilizar tecnologias de visualizacion
de segmentos TN, E-paper o LCD TFT, y admitiran reconocimiento por voz,
Optico y biométrico, asi como etiquetaje de identificacion por radiofrecuencia
(RFID) pasivo o activo, capaz de emitir sin contacto y a distancia la
informacidon necesaria para identificar la mercancia transportada. Los
estandares de informacion EPC (Electronic Product Code) desarrollados por
el Massachussets Institute of Technology (MIT), haran posible identificar en
fracciones de segundo una unidad de articulo de forma Unica, de manera
similar al cddigo EAN/UCC actual, eliminando virtualmente cualquier error
y proporcionando una plena trazabilidad de la carga. Adicionalmente, cada
unidad podra ser identificada en origen con un nimero de serie especifico.

Desde bases de datos externas y accesibles desde cualquier emplazamiento,
permitiran incorporar y actualizar los datos contenidos automaticamente y
a distancia, sin necesidad de intervencion fisica del usuario, proporcionando
informacién de forma simultdnea a todos los destinatarios y remitentes
con una excelente interoperabilidad, y asegurando el flujo constante de
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las mercancias. Esta visibilidad total de los recursos permitird ahorros de
tiempo y disminuird sensiblemente las pérdidas de material.

Por otra parte, las claves para alcanzar unos mejores resultados y mayores
ventajas competitivas en el almacenamiento de los recursos son la
flexibilidad, velocidad, precisidn e inmediatez de la informacién, cualidades
gue podran conseguirse mediante el empleo de las diferentes tecnologias
de identificacion automatica y captura de datos (AIDC), combinadas con los
sistemas de gestidn de almacenes (SGA)?°. Estos procesos estan intimamente
relacionados con la preparacion de los recursos solicitados —picking— para
su transporte, que es quiza la tarea mds costosa y la que mayor dedicacién
en tiempo y medios humanos requiere?’. Las nuevas tecnologias adaptadas
a este picking proporcionardn una mayor rapidez en la preparacién,
consolidacion, estiba y desestiba de las cargas, disminuyendo las tasas de
error, aumentando la eficiencia en el transporte y la fluidez en la cadena de
suministro. EL incremento en la mejora de los sistemas de picking mediante
luz —Pick-to-Light-, voz —Pick-by-Voice— o utilizando gafas inteligentes de
realidad aumentada, aceleraran adn mds este proceso, optimizando las
operaciones de transporte, servicios de entrega y otros de valor anadido.

Hacia un futuro cercano

Como puede deducirse de lo anteriormente expuesto, a medio plazo no
parece previsible una transformacion radical de los medios de transporte
aéreo, maritimo o terrestre, ni en el ambito civil ni en el entorno militar.
El desarrollo de una plataforma, desde su concepcion inicial hasta su
certificacion y entrada en servicio, es un proceso que se prolonga en el
tiempo a lo largo de varias décadas y atraviesa por numerosas fases. Sirvan
como ejemplos el A-400 M, proyecto iniciado en 1982 por el grupo para el
futuro transporte aéreo militar internacional (FIMA) y cuyo primer aparato
no fue entregado hasta el 30 de septiembre de 2013, los Xian Y-20 chinos aln
en fase de certificacion, o los Kawasaki XC-2 japoneses y los Antonov An-70
ucranianos de los que solo se han construido un par de prototipos.

Los medios de transporte maritimo no recibirdn un impulso superior por
los mismos motivos. Si en el ambito civil estdn en fase de construccion
los nuevos portacontenedores clase Triple E, los programas navales
militares se orientan mas a buques modulares multirole para proyeccion
de fuerzas no especificos como transportes logisticos, a excepcién del caso
norteamericano, que ha desarrollado la clase Spearhead (JHSV, Joint High

%5 Guia sobre las TIC en el sector de la logistica y el Transporte. Red del Sudoeste europeo

de difusion de las TIC en la PYME CYBERSUDOE, 2010. [en linea] (http://www.cybersudoe.

eu) [Consulta: julio 2015].

% CATELLI, Ricardo. Eficacia en la gestién de almacenes. Fundacién ICIL, (s.f.), [en linea]

http://www.icil.org [Consulta: julio 2015].
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Speed Vessel, buque conjunto de alta velocidad) para el transporte rapido
de equipos y suministros, y el despliegue de fuerzas convencionales o
especiales, cuya primera unidad entré en servicio en diciembre de 2012, y
las unidades de clase T-AKE.

Mayores avances pueden esperarse en la préoxima década en los sistemas
de control y trazabilidad del transporte, y en las tecnologias de identificacion
automatica de cargas mencionadas, algunas de las cuales se estan
implementando actualmente en la logistica civil, y hacia donde apuntan los
mayores esfuerzos en investigacién e inversién econémica.
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l.as necesidades basicas
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Introduccion

A lo largo de la historia de la humanidad, o desde que tenemos conocimiento
de los hechos que han tenido influencia en ella, observamos una constante,
cualquier avance tecnoldgico y su correspondiente aplicacidn civil/social y/o
militar/guerrera han influenciado sobre las civilizaciones provocando:

e Mejoras sociales por mayor rendimiento en agricultura, caza, ganado,
incluso mineria, medios de transporte y comercio (terrestre y maritimo).

e Mayor proteccion ante agresiones de otros pueblos.

¢ La conquista y dominio de unos pueblos sobre otros, incluso el extermi-
nio de los perdedores.

Ademds, la propia cronologia de las edades del hombre define algunos
avances tecnoldgicos, como la edad del bronce (precedida del cobre) que
dejé paso a la del hierro y asi sucesivamente. Incluso la invencién de la
escritura marcé un antes y un después para las civilizaciones y el estudio
de la historia.

Pues bien, con estos antecedentes, nos encontramos actualmente en una
situacion sin igual a lo largo de la historia. Las nuevas tecnologias durante
los dos ultimos siglos han provocado revoluciones industriales, sociales, y su
aplicacidn al poder militar, primer brazo de la politica exterior de las naciones
mas avanzadas (colonialismo y expansidon comercial), han desencadenado
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guerras de todo tipo, llegando a las dos ultimas guerras mundiales como
maxima expresion de la cerrazén y locura del hombre.

Paraestudiarlaaplicacionoinfluenciadelas nuevastecnologias sobrelalogistica
militar, me gustaria emplear un término llamado «tecnologia disruptiva».

«Una tecnologia disruptiva es aquella que convierte en obsoleta una tec-
nologia existente... una disrupcién implica utilizar un enfoque radicalmen-
te diferente a la hora de abordar un problema de forma que se obtenga
una ventaja competitiva»'.

Este término, que parece algo nuevo, no deja de ser algo viejo pero con un
nuevo enfoque. En los parrafos anteriores ya deciamos que el bronce dejé
pasoalhierro,elvapor dejé paso al motor de combustiony asi sucesivamente.

Lo preocupante de la situacién actual, por lo inusual, es la rapidez y la
frecuencia en los cambios tecnoldgicos. Es cotidiano y habitual ver nuevos
modelos de telefonia mévil mas potentes, mas capaces, mas versatiles, mas
auténomos, etc. Y practicamente todos los cambios son disruptivos.

Pero, ;cual es el objetivo de este trabajo?

Analizar, entre el amplio abanico de nuevas tecnologias, aquellas que
mas influencia tendran en los aspectos de infraestructura desplegable de
campamento, ciclo logistico del agua (generacién, distribucién y consumo),
almacenamiento de alimentos y tratamiento y evacuacion de bajas y que
deberian incorporarse desde un punto de vista tedrico a las capacidades de
las FAS o al planeamiento de estas.

Desde el punto de vista siguiente, «este trabajo estd quedando obsoleto
mientras lo escribo», tal es el ritmo de la creacion y mejora que las nuevas
tecnologias introducen en los sistemas de armas y en su logistica asociada.

Por ello, enumero las nuevas tecnologias para tratar de «centrar» el trabajo
sobre ellas y su influencia en las capacidades o lo que yo le pediria a las
nuevas tecnologias para poder incorporarlo a los materiales actualmente en
dotacidn de las FAS:

e Obtencion de energia limpia. Es sin duda uno de los mayores desafios
técnicos. Actualmente existen diversas soluciones pero su aplicacion
militar en operaciones es dudosa, por aspectos tacticos evidentes (dis-
minucidn de seguridad tactica por su excesiva visibilidad) o la necesi-
dad de combinar mas de una solucién técnica. Me refiero a los sectores
energéticos basados en energia solar, edlica, biocombustibles, bioener-
gia, captura y almacenamiento de carbono, energia de fusion nuclear y

! LOPEZ VICENTE, Patricia. «Tecnologias disruptivas. Mirando el futuro tecnoldgico».

Boletin de Observacidn Tecnoldgica en Defensa n°25, 2009.
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finalmente el almacenamiento de energia en baterias (desde baterias
convencionales hasta de plutonio y estroncio).

« Nanotecnologia. Se basa en la manipulacién de materiales a nivel mi-
croscopicoy trabajar sobre su estructura a nivel molecular y sus atomos.
Obteniendo nuevos materiales o mejorando las caracteristicas de los ac-
tuales. El grafeno es el mejor ejemplo de esta nueva capacidad.

e Desalinizacion del agua de mar. Aunque es una capacidad de la que se
dispone en la actualidad, la nanotecnologia potenciara la capacidad de los
filtros y de los sistemas implicados. La capacidad de obtencién de agua
potable en grandes cantidades, tendra a su vez una gran influencia a nivel
mundial de consecuencias geopoliticas, y clara aplicacion militar. La con-
clusidn es que se podra filtrar (potabilizar) cualquier fuente de agua.

 Biologia sintética. El desarrollo de «smart fuels», algas sintéticas, comida
sintética, que podran alimentar a millones de personas. Igualmente ten-
dran una clara aplicacion militar.

» Robética.Crearemos maquinas (automatizadas o no) que podran sustituir
al hombre en muchas labores que implican algun peligro para el hom-
bre. Con una clara aplicacidn militar y en pleno desarrollo, en el futuro a
medio plazo (quince afos) nada serd como lo conocemos actualmente.

 Impresion 3D. No solo podremos imprimir objetos (repuestos para vehiculos
y armas), también podremos imprimir alimentos (y la variedad de sabores no
serd un problema). Ya se han construido «casas» mediante esta tecnologia.

Una vez mas la frase «soluciones logisticas integrales» alcanza un nuevo y
su verdadero significado.

Desde luego no pretendo introducir cambios ni en procedimientos, ni en
organizaciones, ni en doctrina, pero los nuevos materiales influiran, sin duda
alguna, en ellas.

Igualmente, no entro, por su evidencia, en tecnologias de informacién que
han sido tratadas en otro capitulo de este trabajo.

Infraestructura desplegable (alojamiento y almacenamiento)

Sin entrar a definirlas, las nuevas tecnologias que pueden influir en la
infraestructura desplegable, sin ser exhaustivos, serian: energia limpia,
nanotecnologia, potabilizaciéon de agua, robdtica, impresidn 3D, exoesqueletos
mecanicos.

Podemos definir infraestructura desplegable como los medios de
campamento que las FAS disponen para alojar a cubierto de inclemencias
meteoroldgicas, con un elevado grado de confort regulable, tanto a personas
como ganado y almacenar materiales.

Pueden ser de dos tipos: tiendas, o sistemas de construccion modulares
(sobre la base de contenedores y/o sobre construccion modular con
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paneles). Aunque también se pueden emplear combinaciones de ambos
tipos, por ejemplo, alojamientos sobre tiendas y el resto de servicios sobre
contenedores.

Deben cubrir las necesidades de alojamiento y complementarse con medios de
higiene, alimentacion (entre otros) con las mismas caracteristicas técnicas que los
dos tipos de medios. El plazo de tiempo previsto para el despliegue en una misma
ubicacién es determinante para definir el tipo de infraestructura a emplear.

Se considera idénea la siguiente relacion temporal y el tipo a emplear:

TIPO DE INFRAESTRUCTURA TIEMPO DESPLIEGUE

Tiendas Maximo 6 meses

Mixto (tiendas + sistemas modulares | A partir de 6 meses y menos de 12

para servicios, higiene, cocina, etc.) meses

Sistema de construccion modular A partir de 6 meses

Tabla 1
En el caso de las tiendas se tendrd presente el deterioro al que se veran
sometidas por agentes atmosféricos adversos (lluvia, humedad, viento,
nieve, insolacidn, arena, temperaturas extremas, etc.) ademas del nimero
de veces que deberdn montarse/desmontarse en funciéon del nimero de
ubicaciones diferentes en las que tendran que hacerlo.

Por no citar el adecuado mantenimiento preventivo y/o correctivo (tanto
en cantidad como en calidad) al que deberan someterse las tiendas, ya sea
por la falta de personal técnico adecuado en la plantilla de las pequenas
unidades (PU), como por la reposicion de piezas y componentes junto con las
herramientas y utillaje necesarios.

En este caso otros factores a considerar serian la entidad de la unidad
desplegada, la rapidez necesaria para efectuar el despliegue o la seguridad
de la zona de operaciones.

Situacion actual

Debemos considerar tres ubicaciones:

» Campamentos militares en zona de combate (ZC).

» Bases militares en areas de operaciones (AO) en sus dos variables mas
genéricas, operaciones de paz y de guerra.

» Bases militares en territorio nacional (TN).
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En relacion con la primera ubicacién, campamentos militares en zona de
combate, las FAS han definido y cubierto claramente sus necesidades con
las tiendas modulares multipropdsito (TMM). Los medios de transporte
tacticos para las TMM son camiones y remolques tacticos de carga general.

No obstante, debemos resaltar que con las TMM solo se cubren las
necesidades de alojamiento y en esta ubicacién no se dispone, en plantilla,
de medios reglamentarios de letrinas, duchas, lavadoras, etc.

En relacion con la segunda ubicacidn, bases y despliegues en Z0, se cuenta
con diversos materiales, fundamentalmente sobre contenedor, que cubren
plenamente todas las facetas logisticas y las areas que se activen.

Los contenedores deben satisfacer una serie de requisitos bdsicos para
alcanzar las necesidades de proyeccion a cualquier parte del mundo y
por tanto deben disponer de las certificaciones correspondientes que les
habiliten para el transporte intermodal (terrestre por carretera y ferrocarril,
maritimo y aéreo) y unas caracteristicas técnicas (resistencias de apilamiento,
aislamiento, pintura, manipulacidn, etc.) que determinara el cliente militar.

Las areas que habitualmente, en mayor o menor detalle y medida, se
activan en los destacamentos de zona de operaciones y los medios sobre
contenedores especificos podran ser:

« Area de abastecimiento: con necesidades especificas para cada clase de
abastecimiento segun el siguiente cuadro:

Clase | Raciones y agua Contenedores isotermos
Westuano y equipo individual,
Crasell material de Campamento, Oficina, | TMM ¥ contenedores de carga habilitados como
Limpieza, Cartografia, Equipo de  |(almacen
Apoyo Ligero
Centros de carburantes sobre contenadores en
Clase i Carburantes, Lubicantes, Grasas y |diferentes versiones (depasilos Nexiblkes v
Aditivos depdsitos rigdos) v capacidades (desde 25 000
ktros) con sutidores y cornenedores cisterma
Clase v Material de Foruficaci on TMM v contenedores de carga general
CGontenadores de almacenamienio v ransporea de
Clase WV Municiones y explosivos municiones, configuranda y activando pokeorines
de camparia
Claze Wi Cooperativa (Otiles de aseo, Iqual que clase | ¥ otros para almacen de aficulos
material de limpieza, eic.) genaricos de uso comon
Tiendas y hangares para matenales de grandes
Clase Wil Equipo Pesado (vehiculos, dimensiones y sobre contenedores de carga
remalgues, et ) genaral para matenal sensible (medios de
ransmisiones, armamento)

Tabla 2

« Area de alimentacién: contenedores cocina, lavavajillas, frigo-congela-
dores e isotermos para alimentos y bebidas.
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Area de vida: contenedores alojamiento (en diferentes modalidades), hi-
giénicos (en diferentes configuraciones de aseos, duchas y lavabos), can-
tina/cooperativa y especializacion de contenedores de alojamiento para
activar subareas (como biblioteca, locutorio telefénico, gimnasio, etc.).
Area de mantenimiento: sobre la base de contenedores y tiendas de di-
mensiones especiales (incluso hangares) se activan talleres de manteni-
miento de cada una de las especialidades necesarias (electrdnica, 6pti-
ca, mecanica del automavil, armamento, ruedas, ITV, etc.), asi como para
abastecimiento de Clase IX (piezas de repuesto) sobre la base TMMy con-
tenedores de carga general habilitados como almacén con estanterias.
Area de servicios generales, donde se podrian incluir:

Sistema de agua (potable y residual). Con el ciclo del agua presente en
todos sus aspectos: potable (obtencién, almacenamiento, tratamiento,
distribucion y consumo) y residual (canalizacion, almacenamiento, trata-
miento y arrojo/aprovechamiento).

Sistemas de energia. Con su propio ciclo. Obtencion (de las diferentes
fuentes y disponibilidad) mediante generadores eléctricos, edlica, solar,
geotérmica, etc.; almacenamiento (en su caso); distribucion (como instala-
cion eléctrica exterior e interior y puntos de consumo generales, puestos
de mando, sistemas de seguridad, cocinas, dreas de abastecimiento, man-
tenimiento, etc.) y consumo en los puntos indicados en el parrafo anterior.

medios de transporte dado el volumen y peso a transportar se amplian
dos los disponibles militares y civiles (terrestres, maritimos y aéreos) en

funcion del lugar de despliegue y el tiempo disponible.

Enrelacidn conlaterceraubicacion,bases militaresen TN, Defensa,igualmente,

tien

e resuelto las caracteristicas que deben cumplir los alojamientos, cocinas,

talleres, comedores etc., desarrollado en diferentes normas e instrucciones
técnicas. No tratamos este asunto por no ser objeto de este trabajo.

Influencia de las nuevas tecnologias sobre los campamentos en zona

de combate

Actualmente las TMM tienen la siguiente configuracion basica:

Las
las
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Una estructura metalica poligonal articulada plegable.

Un cuerpo textil basico completo (cubierta y suelo), que se iza y fija «den-
tro» de la estructura metalica.

Un cuerpo textil o doble techo que se coloca «sobre» la estructura
metalica.

Otros componentes/accesorios: suelo técnico o de refuerzo, baules de
transporte, instalacion eléctrica (modular interior), o equipos de climati-
zacion (frio/calor y conductos de distribucion interior).

nuevas tecnologias estan incorporando, o lo haran en un plazo medio,
siguientes caracteristicas:
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* Sobre los textiles:

Proteccion balistica (mayor proteccidn en funcion del espesor o nu-
mero de capas).

Mayores resistencias (al desgarro por traccion, al rozamiento, etc.).
Ligereza (menor peso en gramos por metro cuadrado).

Aislamiento térmico (mayor aislamiento y mayor confort interior).
Transpirable.

Black-out total (no dejara pasar la luz interior al exterior).

Anti humedad, anti moho, anti patrido, antibacteriano, etc.

Ignifugo (al maximo nivel).

Mimetizable (podra cambiar su color base en funcién del terreno, me-
diante una estimulacion eléctrica).

Obtencién de energia eléctrica solar para acumulacién y posterior
consumo interior e incluso exterior.

La acumulacidén de energia eléctrica podra influenciar en la temperatura
interior de la tienda (aportando frio o calor al interior segun sea necesario).
Facil mantenimiento, sin herramientas especiales o las especiales
minimas.

» Sobre los metales ademas de las caracteristicas de los textiles, deberdn
ser mas resistentes y flexibles.

» Sobre el conjunto de las TMM, incorporaran las siguientes caracteristicas
generales:

Estas

Con una Unica «capa» textil cubriran las necesidades de protecciony
cubierta completas.

Tendran menor carga logistica (menor peso, menor volumen).
Compartirdn componentes con las otras soluciones de campamentos
(Basesen ZOy en TN).

Mayores resistencias ante viento (superiores a 120 km/h), lluvia y
carga de nieve.

mejoras, que reduciran la carga logistica, permitirdn maximizar el

aprovechamiento de los medios tacticos de transporte, «mismos medios y
mas capacidad logistica de transporte».

Influencia de las nuevas tecnologias sobre los campamentos en zona

de operaciones

Actualmente los contenedores como soporte basico para la activacién de
una base tienen la siguiente configuracion:

« Una estructura metdlica basica (base/suelo y techo/cubierta). Tal y
como se ha indicado y obligado por las homologaciones y certificaciones
correspondientes y necesarias para transporte intermodal y de
resistencia estructural se consideran unas medidas de 6.058 mm de largo
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y 2.438 mm de ancho. Disponen de corners y canales para manipulacion
de las cargas con grua y portacontenedores.

» Unos postes (minimo cuatro por contenedor). La altura de los postes
de los contenedores dependerd de los sistemas de plegado. Aunque
habitualmente el conjunto de contenedores plegados tendrd una altura
de 2.438 m/m para cumplir la exigencia/requisito de aerotransporte en
medios militares (tipo T-10 Hércules).

¢ Unos paneles, que incorporan la puerta, las ventanas, los sistemas de
climatizaciéon y las paredes (paneles ciegos). El espesor de los paneles
define el grado de aislamiento que se considera conveniente.

* Una instalacion eléctrica para iluminacion, sistema de climatizacién y
conexiones de equipos.

Sobre esta configuracién bdsica existen varias soluciones en el mercado.
Basicamente se pueden apreciar tres opciones:
¢ Contenedores plegables y «apilables». Podemos llamarle sistema de
1x3 o 1x4, es decir en configuracion de transporte con las medidas de un
contenedor podemos disponer de tres (1x3) o cuatro (1x4) contenedores.
Permite acoplamientos longitudinales, transversales y apilamientos en
dos alturas o combinaciones de ellas o incluso espacios didfanos en su
interior suprimiendo paneles laterales. Con las siguientes dimensiones y
configuracion:

Largo 5.058 mm

Ancho 2438 mm

Alio 2438 mm (3 contenedores)

2.600 mm (4 contenedores)

SISTEMA1 X 4

Configuracion transporte Caorfiguracion desplegado
1 contenador 4 contenadores

Superficie = 14,76 m? Superficie =508 08 m?

Tabla 3

» Contenedores plegables y «anexados lateralmente». Podemos llamarle
sistema de 1 x 3, es decir, en configuracién de transporte, con las medidas
de un contenedor podemos disponer de tres contenedores «dobles» (1 x 3
x 2). Permite acoplamientos longitudinales y apilamientos en dos alturas.
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Los acoplamientos transversales necesitan un medio de conexidn. Con las
mismas dimensiones que los anteriores y la siguiente configuracion:

SISTEMA1X3x2

Configuracion transporte

Configuracion desplegado

1 contenedor

3 contenedores dobles

Superficie = 14,76 m?

Superficie = 88,56 m?

» Sistemas de plegado total o médulos de alojamiento temporal (unidad
basica de alojamiento UBA). Su configuracion incluye suelo y techo, cua-
tro paneles laterales (incluyen panel de puerta y panel de ventana), ins-
talacidn eléctrica basica, y doble cubierta textil. Aunque no permite api-
lamientos permite acoplamientos longitudinales y transversales.

Un contenedor ISO 1C transporta/almacena 16 UBA, con las siguientes

dimensiones:

Largo 2.240 mm
Ancho 2.240 mm
Alto 2.320 mm

SISTEMA UNIDAD BASICA ALOJAMIENTO (UBA)

Configuracion de transporte

Configuracion desplegado

1 contenedor

16 UBA

Superficie = 14,76 m?

Superficie = 80,28 m?
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VENTAJAS E INCONVENIENTES

CONTENEDORES
CARACTERISTICAS SISTEMA uBA IGLY
SISTEMA1 X 4 1K3K2
Estabilidad de modulo aislado Poca (Tiene
2 5 Mucha
revie al montaje |Em:a base)
Estabilidad de un modulo Mucha Mucha N‘ecesltlnl Mucha
montado nivelacion muy
Necesllqad de herramientas No No No No
Medios especiales de 4 Si(grda o porta| Si (solo
|manipulacién de cargas SHianda o poris contensdares) contenedores) |traspaletas) Na,
Aprovechamients de capaclda_d Mucha Mucha Maxima Poca
de contenedor en configuracion
Habitabilidad Mucha Mucha Mucha Reducida
Confortinterior |I'U'Iaxirno Maximo Medio Maximo
Mantenimiento |Minirno Minimo Medio Minimo
Resistencia estructural Maxima Maxima Reducida Maxima
Total (no en Total (noen Total (noen
Posibilidad de ampliaciones Total (también en altura) altura] aifial altura)
Explanacién terreno Minima Minima Aconsejable Minima
Tabla 7

Como conclusion mds importante de este apartado, las nuevas tecnologias
deben tender a reducir la carga logistica del transporte, mantenimiento
e instalacion del material de campamento en cualquiera de sus tres
ubicaciones y diferentes materiales para cada uno de ellos:

» Zona de combate. Tiendas modulares multipropdsito.

« Area de operaciones. Sistemas basados en contenedores o mixto (TMM
y contenedores).

e Territorio nacional. Segun normativa de edificacién.

Estos tres niveles podrian reducirse a solo dos. Un primer nivel para ZC/
Z0, puesto que se llegard a obtener un sistema de alojamiento que sea
confortable y seguro con un disefio de materiales tacticos al cual se le van
anadiendo ventajas o capacidades en funcién de la distancia al frente de
combate, si la distancia al frente y la seguridad estan aun relacionadas. Un
segundo nivel, para Z0 y TN, basado en arquitectura modular.

Peronosololas nuevastecnologias pueden serde utilidady pueden adaptarse
o rescatar viejos conceptos y actualizarlos. Por ejemplo el barracén TYCE,
que con un poco de ingenieria y vestido con los nuevos materiales seria un
gran avance en este sector.

Alimentacion
Sin entrar a definirlas, las nuevas tecnologias que pueden influir en el ciclo

logistico de los alimentos serian potabilizacion de agua, impresion 3D y
biologia sintética.
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Definicion del ciclo de vida de los alimentos

Lo estudiaremos en dos aspectos, uno para alimentos preparados y otro para
alimentos frescos. La alimentacién de las FAS en campana, se ha tratado
en multiples estudios y se han efectuado una gran variedad de pruebas
adaptando e incorporando permanentemente los avances tecnoldgicos a la
conservacion de los alimentos, ademas de adaptar los sabores a los gustos
del personal, incluso a su creencia religiosa.

Para alimentos preparados actualmente se dispone de raciones individuales
(desayunos, comidas y cenas) y colectivas. Se efectia adquisicién
centralizada y en las cantidades necesarias y definidas para una correcta
distribuciéon y consumo en funcién de las fechas de consumo preferente.
Se conservan en almacenes refrigerados, efectudndose las nivelaciones
de stocks en transportes igualmente refrigerados hasta el momento de su
distribucién a las unidades, momento en que se rompe la cadena de frioy se
consideran consumidas. El nimero de raciones que se distribuyen a lo largo
de la cadena logistica estd en funcién del nivel de autonomia que se asigne
a las unidades.

Para la confeccion de alimentos frescos en las cocinas de campana, se
contemplan desde articulos no perecederos hasta congelados y frutas,
carnes, pescados, lacteos, legumbres, pan, etc. Pueden obtenerse por
explotacion local (compra directa en ZC/Z0 a proveedores locales) o
adquisicién centralizada a un gestor logistico que coordine las acciones de
adquisicién en TN u otros lugares, transporte, almacenamiento y suministro
para confeccién. Los alimentos son todos semielaborados y congelados.
Légicamente la cadena de frio tiene su origen en TN y llega hasta el centro
logistico correspondiente en ZC/ZO0.

Situacion actual

En zona de combate, la obtencién de raciones de campana debe ser
proporcionada por el escaldn logistico superior de la Z0. Defensa ha definido
y cubierto claramente sus necesidades con las raciones de campana y la
confeccion de comidas sobre la base de camiones y remolques cocina y
aljibe.

No es asi en el concepto complementario de frigorificos, congeladores e
isotermos de alimentos. Los medios de transporte son camiones tacticos y
remolques cocina y aljibes. Para alimentos frescos la explotacion local (si es
segura) puede ser una forma de abastecer a las unidades en la ZC. En caso
contrario, serd responsabilidad del escaldn logistico superior en la ZO.

En cuanto a bases y despliegues en Z0O, se cuenta con diversos materiales,
fundamentalmente sobre contenedores de 10 y 20 pies, que satisfacen
plenamente todas las facetas logisticas y las areas que se activen.
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Los contenedores cocina, frigorificos, congeladores e isotermos deberan
tener las mismas caracteristicas técnicas y capacidad de transporte que
los empleados en otros cometidos. Su uso o consumo serd en las areas
de alimentacion, vida y abastecimiento (clase I. Raciones). Los medios
de transporte dado el volumen y peso a transportar se amplian a todos
los disponibles (terrestres, maritimos y aéreos) en funcion del lugar de
despliegue y el tiempo disponible.

En cuanto a las bases militares en TN, Defensa, igualmente, tiene resuelto
las caracteristicas que deben cumplir las cocinas y cantinas hogares de
tropa, etc. desarrollado en diferentes normas e instrucciones técnicas. No
tratamos este asunto por no ser objeto de este trabajo.

Influencia de las nuevas tecnologias sobre el ciclo de los medios de
cocinado de alimentos en los campamentos militares de la zona de
combate o zona de operaciones

Actualmente se dispone de remolques cocina y aljibe, depdsitos aljibe
flexibles, contenedores cocina, contenedores frigorificos, congeladores e
isotermos para conservar y transportar alimentos.

Las nuevas tecnologias estan incorporando nuevos avances, en este aspecto,
derivados de:

¢ Mejoras en los quemadores de gasoil para los fuegos de las cocinas.

e Mejoras de sistemas de calentamiento eléctrico con la misma finalidad,
ampliandolo a los hornos (tanto convencionales como microondas).

* Reduccién de huella térmica de chimeneas y focos de calor.

» Mejoras en las caracteristicas isotérmicas de los materiales.

En general, los materiales que estaran incluidos en los remolques cocina
y aljibes tendrdn mayor proteccién balistica, mayores resistencias, mas
ligereza, mayor aislamiento térmico, antihumedad, antimoho, antiputrido,
antibacteriano, ignifugo. Igualmente permitirdn la obtenciéon de energia
eléctrica solar para acumulacién y posterior consumo interior e incluso
exterior y la acumulacion de la energia calorifica de los fuegos de las cocinas
paraobtener un mejor aprovechamiento de lo «sobrante». Estas mejoras, que
reducirdn la carga logistica, permitirdn maximizar el aprovechamiento de
los medios tacticos de transporte, almacenamiento y cocinado de alimentos,
mismos medios y mas capacidad logistica.

Aunque con los materiales de cocina en dotacién de las FAS (remolques y
contenedores) se cubren las necesidades de confeccidn de comidas en todas
las ubicaciones, se estan analizando actualizaciones de disefno en general 'y
se busca un mayor rendimiento calorifico con un menor consumo de energia
(eléctrica y/o gasoil).
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En el futuro sera necesario alargar la cadena de frio hasta las pequenas
unidades. En el Ejército de Tierra actualmente la cadena de frio llega
hasta el nivel brigada (en su grupo logistico) y el material isotermo -
frigorifico - congelador estd basado en contenedores de 20 y 10 pies
aerotransportables y son auténomos (su equipo de frio puede mantener
la temperatura en disposicion de marcha). El transporte terrestre esta
siendo efectuado sobre camiones multiplataforma articulados (VEMPAR).
Se debe alargar esa cadena hasta las pequenas unidades sobre la base
de remolques.

Los remolques y los equipos de frio actualmente no son auténomos
en posicion de transporte (salvo que se le incorpore baterias cargadas
previamente en los centros de suministro y/o en los destacamentos de las
pequenas unidades) por lo que necesitan el suministro de energia en una red
eléctrica de campamento.

Los alimentos y el remolque deben estar a una temperatura de frio adecuada
antes del transporte. Es decir no podemos «enfriar» un alimento «no
congelado» para congelarlo, solo podemos mantenerlo congelado.

Las nuevas tecnologias permitirdn que los equipos de frio de los remolques
sean auténomos en la modalidad de transporte, una mayor eficacia en la
produccion de frio y una mayor autonomia, lo que redunda en una mayor
distancia de recorrido del suministro.

Se desarrollaran materiales textiles que permitirdn «plegar» y «desplegar»
camaras frigorifico-congeladoras portatiles y modulares, ampliando los
medios a medida y cubriendo las necesidades de volumen de frio de todos
los niveles tacticos.

En relacién con los alimentos, permitirdn que los alimentos congelados
se mantengan mas tiempo y puedan ser consumidos con mayores plazos
que los actuales. Los elementos deshidratados y una composiciéon mixta
entre ellos y los tradicionales tendran mayor presencia. La impresién 3D
de alimentos serd posible y con formatos y presentaciéon similares a los
alimentos actuales. Los excedentes de comidas ya confeccionadas podran
ser conservados en formatos de consumo individual y/o colectivo para su
consumo posterior, mediante sistemas de envasado al vacio o similares
caracteristicas. Los restos de la confeccién de comidas seran clasificados
y reciclados en funcidon de su origen (organico, plasticos, cartén, vidrio,
etc.) para lo que se desarrollaran medios sobre las plataformas de
remolque y/o contenedor que permitan el triturado, incineracién y
compostaje de los residuos, redundando en una mayor seguridad de las
bases, por no ser necesaria la entrada/salida de vehiculos para el arrojo
y la gestién de estos residuos.
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Ciclo logistico del agua

Sin entrar a definirlas, las nuevas tecnologias que pueden influir en el
ciclo logistico del agua serian, entre otras: energia limpia, nanotecnologia,
potabilizacion y biologia sintética.

Desde el punto de vista de este trabajo estudiamos el ciclo logistico del agua
en dos fases, una para agua potable y otra para aguas residuales.

Para agua potable consideramos seis fases. En primer lugar su obtencién/
captacion, sea potable o no; en segundo lugar su almacenamiento previo,
gue da lugar a una tercera fase de tratamiento para potabilizacion.

En esta fase se puede hablar desde la simple cloracién a procedimientos
mas complejos entre los que son mas habituales la dsmosis inversa,
la desalinizacién térmica, la destilacién, la congelacion, la evaporacidén
relampago o la formacion de hidratos.

Una vez tratada entramos en la cuarta fase en la que se realiza el
almacenamiento para consumo (renovaciéon periddica de cloracion), que
puede ser a granel o embotellado para posterior consumo individual
y constitucion de reservas de seguridad. Posteriormente se realiza la
distribuciéon como quinta fase, y que puede realizarse de forma individual
o a granel. En este caso se contemplan la distribucion mediante red de
canalizaciéon hasta puntos de consumo en las diferentes areas, o mediante
relleno de cantimploras/mochilas agua individuales o petacas de agua de
equipos desde grifos de camiones y remolques aljibe. El ciclo finaliza con
una fase final de consumo.

Para aguas residuales (aguas grises y negras) se consideran como origen,
los puntos de consumo de las diferentes areas de un campamento militar,
donde llegaran por una red de vertido de aguas residuales hasta un punto
de almacenamiento. Igualmente se consideraran como aguas grises las
procedentes de precipitaciones (lluvia, nieve, etc.). Elalmacenamiento previo,
serealizaenfosas sépticas, contenedores y depdsitos flexibles. El ciclo puede
incluir una «separacién» de aguas grises y negras para «aprovechamiento»
en agua de no consumo, previo al tratamiento de depuracién tras el que se
realiza el vertido a puntos autorizados como fin de fase.

Situacion actual

En zona de combate la obtencién de agua potable debe ser proporcionada
por el escaldn logistico superior de la ZC. Defensa ha definido y cubierto
claramente sus necesidades con los sistemas de transporte, almacenamiento
y distribucién de agua, ya sea mediante camiones, remolques, depdsitos
flexibles o contenedores aljibe de diferentes capacidades. Los medios de
transporte son camiones y remolques aljibes tacticos, con la modalidad de
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depdsitosflexibles sobrecamidn.Paraaguaresidual solo se puede contemplar
un almacenamiento en depdsitos flexibles, evitando la contaminacion de
acuiferos, y sutrasvase/traslado mediante equipos de transporte especificos,
o como alternativa la canalizacidn de aguas residuales mediante bombeo y
trituracion de residuos para su arrojo y vertido. Aunque la gestion de aguas
residuales serd el menor de los problemas para el mando militar en esta
situacion no debe dejarse al azar para evitar inconvenientes de cardcter
sanitario.

Influencia de las nuevas tecnologias

Actualmente los campamentos militares de primeralinea, paraladistribucion
de agua, utilizan camiones o remolques aljibe y depdsitos flexibles. Las
nuevas tecnologias no estan incorporando nuevos avances, en este aspecto,
salvo los derivados de la mayor resistencia balistica en los depdsitos
flexibles y aljibes rigidos, la mejora en las caracteristicas isotérmicas de los
materiales sobre los textiles o materiales de los depdsitos.

En este ultimo caso se pretende obtener mayor resistencia, mejor
proteccion balistica, mayores resistencias, mas ligereza, mejor aislamiento
térmico, mejores caracteristicas de antihumedad, antimoho, antiputrido,
antibacteriano, ignifugo. Ademas deben ser mimetizables (podra cambiar su
color base en funcién del terreno, mediante estimulacion eléctrica), tener
capacidad de obtencion de energia para acumulacioén y posterior consumo
y facilitar el mantenimiento, sin herramientas especiales o con las minimas
posibles. Estas mejoras, que reducirdn la carga logistica, permitiran
maximizar el aprovechamiento de los medios tacticos de transporte, mismos
medios y mas capacidad logistica.

Tendencias futuras

En relacion con el agua potable se estan desarrollando tecnologias que
permitan la localizaciéon de aguas subterraneas con mayor precisidon y
mejorar los sistemas de obtencidn de agua, mediante perforaciones de pozos
a mayor profundidad. Se obtendra agua de la atmosfera, proporcionando a
las unidades una mayor independencia de los origenes actuales del ciclo
logistico.

La mejora del tratamiento serd otro de los dmbitos ddnde la tecnologia
puede jugar un papel relevante permitiendo mejorar la calidad y rapidez
de tratamiento de aguas captadas en diferentes lugares y fuentes. La
disponibilidad de nuevos filtros, mas eficaces, con minimo mantenimiento,
maxima duracion y minima huella de residuo posterior facilitaran la
capacidad de obtencidn de agua.
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Las canalizaciones de agua (tuberias) serdn de menor calibre pero
mayor capacidad y resistencia e isotermas (para evitar congelaciones y
evaporaciones). Las bombas de aspiracion e impulsion serdn de mayor
eficiencia y rendimiento.

El embotellado y cierre hermético de brick/botellas de 0,5 litros o mayor
capacidad es una necesidad no cubierta actualmente. La utilizacién de
agua embotellada tiene multiples ventajas puesto que permite aislar
individualmente las capacidades, no necesita cloraciéon previa al consumo,
permite el control de stock con rapidez, se almacena en condiciones
de transporte inmediato y por pesos que no hacen necesario medios
de manipulaciéon de cargas, y permite una distribucion mas rapida a
los consumidores finales, con la simple colocaciéon de varios puntos de
suministro.

En el caso de aguas negras, las nuevas tecnologias permitirdn efectuar un
tratamiento de las aguas residuales a lo largo de su ciclo, reduciendo los
tiempos de formacién de lodos y su posterior arrojo inocuo para el medio
ambiente. Incluso se podran reaprovechar las aguas para otros usos,
llegando finalmente a conseguir que sean aptas para el consumo humano.

Tratamiento y evacuacion de bajas

Sin entrar a definirlas, las nuevas tecnologias que pueden influir en el
tratamiento y evacuacidn de bajas serian entre otras: nanotecnologia,
robodtica, impresion 3D, exoesqueletos mecanicos, biologia sintética y
medicina personalizada y secuencia genética.

Situacion actual

En zonas de combate se constituye a nivel batallén un primer escalén o ROLE
1 cuyo cometido esencial es la «puesta en estado de evacuacién» de la baja
sanitaria. A nivel brigada se constituye el segundo escalén o ROLE 2 Ligero
que dispone de capacidad de «cirugia de control de dafnos», con medios
TMM. Los denominados ROLE 2 Reforzado disponen de infraestructura TMM
o contenedores para desplegarse y capacidad de «cirugia de control de
danos» y «cirugia primaria».Los medios de transporte de bajas son vehiculos
tacticos todo terreno como plataforma de ambulancias en diferentes
configuraciones. Son de caracteristicas similares a los medios tacticos
de las pequenas unidades, llegando hasta helicdpteros medicalizados en
funciéon de los recursos asignados.

En bases de despliegue y en funcion de la entidad de la fuerza desplegada se
podran activar unidades de tratamiento como hospital de campana (HOC) y los
equipos de transito de bajas (ETB). Estos contaran con diversos materiales,
fundamentalmente sobre contenedores, que satisfacen plenamente todas
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las facetas logisticas y las areas que se activen. Como medios de evacuacion
se dispondrd de medios tacticos todo terreno para traslado de bajas ya
tratadas y en fase de recuperacion.

Influencia de las nuevas tecnologias

En el dmbito sanitario las nuevas tecnologias permitirdn recuperar a bajas
con mayor rapidez y seguridad. Actualmente se esta desarrollando espuma
de titanio, grafeno, nanocelulosa cristalina con aplicaciones directas en
traumatologia y otras especialidades médicas, esprdis taponadores de
heridas de bala y/o quemaduras, vendajes autoajustables con capacidad
de taponamiento de heridas e inmovilizacién de fracturas, parches de
tratamiento de dolor eliminando las agujas hipodérmicas.

En cuanto a la identificacidn de la baja ya se estan investigando tecnologias
gue permitan disponer de los datos de identificacién y su transmisién y
actualizacién de forma automatica desde el punto de recuperacion de la baja
y a lo largo de toda la cadena de tratamiento.

En todas las operaciones el plasma sigue siendo recurso critico. Los avances
en biotecnologia permitirdn la obtencion de plasma sintético.

Los avances en robética y tecnologias no tripuladas, especialmente drones
permitiran una mejora en el tratamiento y evacuacién de las bajas asi como
el abastecimiento de material sanitario.

Conclusiones

Comovemos,los nuevos avancestecnolégicosinfluirdnenlos procedimientos,
organizaciones y doctrina logistica de las FAS. Centrandonos en los objetivos
de este trabajo, a los nuevos materiales y tecnologias les pediremos en
general una relacion de coste/eficacia minima (es decir al minimo coste y a
la maxima eficacia), un minimo volumen/peso de transporte, mas ligereza y
mayor proteccion (tanto balistica como ante las condiciones meteoroldgicas
adversas)

La industria nacional puede cubrir las actuales necesidades de las FAS,
al menos en lo que se refiere a los aspectos tratados en este trabajo, en
un plazo maximo de seis meses desde que se dé la orden de fabricacion.
Y me refiero a la fabricacién de los materiales necesarios para cubrir las
necesidades de infraestructura de alojamiento, ciclo de agua, tratamiento y
evacuacion de bajas y ciclo logistico de alimentacidn, para una fuerza militar
terrestre compuesta por 10.000 individuos.

Las futuras necesidades estaradn cubiertas en funcion de la disponibilidad
de los nuevos materiales y los tiempos de acopio de las nuevas materias
primas. No olvidemos que los nuevos materiales, por ejemplo el «grafeno»
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no estd disponible en cualquier lugar (China dispone del 70 % del grafito
mundial) y la dependencia estratégica de esta materia prima, en un futuro a
medio plazo sera similar o superior a la del petréleo.

No obstante recordemos que podremos acceder a los nuevos materiales con
una industria secundaria del maximo nivel tecnoldgico, entendiendo como
secundaria a la industria que proporcione nuevas materias primas que
podamos emplear en los materiales objeto de este trabajo.
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Capitulo cuarto

Tecnologias de generacion de energia

Héctor Criado de Pastors

Introduccion

Los nuevos escenarios a los que se han venido enfrentando las Fuerzas
Armadas de los paises occidentales desde principios del siglo XXI han
implicado la necesidad de mejorar la gestion de la energia y de reducir el
consumo energético en zona de operaciones.

Lamayoriadelas misionesinternacionalesdesarrolladas porlasFuerzas Armadas
se han realizado en paises con una infraestructura muy escasa, tanto desde el
punto de vista de las redes de energia (redes eléctricas, gaseoductos, oleoductos,
etc.), como el de las infraestructuras de transporte (carreteras, ferrocarril, etc.).
Por ello es necesario el uso extensivo de combustibles fésiles derivados del
petroleo no solo para vehiculos y plataformas, sino para la generacién de energia
eléctrica en bases y campamentos. La elevada vulnerabilidad de la cadena
logistica en determinados escenarios implica el desvio de recursos materiales y
humanos para su proteccion, que se detraen de la misién principal encomendada,
afectando de manera importante a la efectividad de la mision e incrementando el
coste operativo asociado, lo que ha requerido nuevas metodologias de calculo de
coste, como veremos mas adelante.

Por otro lado, existen una serie de factores que, a medio y largo plazo,
incidirdn en la necesidad de la reducciéon del consumo energético en
operaciones.
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Desde el punto de vista geoestratégico, es necesario considerar la posible
reduccion de disponibilidad y el incremento del precio del combustible. Si
bien la crisis econémica global supuso un recorte a la escalada de precios
de los combustibles y diversos acontecimientos geoestratégicos estan
afectando al precio del petréleo, es previsible que la tendencia a largo plazo
sea un incremento del precio provocada por la demanda de las economias
emergentes. Respecto aladisponibilidad, esimportante senalar que,en 2010,
tanto el Ministerio Federal de Defensa de Alemania' como el Departamento
de Defensa de EE. UU.,%2 publicaron sendos informes, en los que se sefala
que el pico maximo de produccién de petréleo se producird en esta década.
Por todo ello, es necesario tener en cuenta el posible incremento del coste
y la dificultad de acceso al combustible a la hora de planificar la logistica en
escenarios de misiones futuras.

Algunos de estos nuevos escenarios contaran con caracteristicas que
supongan retos y oportunidades para el suministro energético respecto
a las misiones tradicionales. En misiones con bajo grado de hostilidad de
la poblacién local y de larga duracidn, sera posible desplegar sistemas de
generacion de energia renovable que por sus caracteristicas de tamano, coste
de despliegue o repliegue, etc., no podran emplearse en misiones donde las
condiciones sean mas complejas. Ademas, a la hora de planificar el posible
uso de nuevos sistemas de energia, es necesario tener en cuenta el rango de
zonas climaticas y ambientales, por lo que sera necesario que los equipos e
infraestructuras se adapten de forma flexible a todo tipo de misiones.

Como ultimo factor, el consumo energético tanto de las futuras plataformas,
tripuladas y no tripuladas, como del combatiente a pie se vera incrementado
en los préximos anos. Parte de este incremento vendrd dado por consumos
de energia eléctrica que deberd suministrarse en las bases de forma rapida
y eficiente para mantener la operatividad de la fuerza.

Todo ello conduce a pensar que, como veremos a lo largo de este capitulo,
las bases y campamentos en misiones requerirdn incrementar su potencial
de generacion y la eficiencia de su sistema energético para pasar de ser un
punto de consumo de energia a un nodo de produccién, almacenamiento y

T VV. AA. «Teilstudie 1 Peak Oil - Sicherheitspolitische Implikationen knapper Ressourcen».

Planungsamt der Bundeswehr, Dezernat Zukunftsanalyse, 2010. En linea. http://www.
planungsamt.bundeswehr.de/resource/resource/MzEzZNTM4MmMUzMzMyMmUzMTM1Mz-
MyZTM2MzIzMDMwMzAzZMDMwMzAzMDY4NzE2NTc5NjMzNDexMzMyMDIwMjAyMDIw/
Teilstudie_1_Peak%200il.pdf [Consulta: septiembre 2015]. El documento fue publicado
por el Zentrum fir Transformation der Bundeswehr - ZTransfBw, Dezernat Zukunftsanalyse
(Centro para la Transformacién de la Defensa Federal, Departamento de Analisis Futuros).
El ZTransfBw fue sustituido por la Planungsamt der Bundeswehr (PlgABw — Oficina de
Planeamiento de la Defensa Federal) en 2012.

2 WV, AA. «The Joint Operating Environment» United States Joint Forces Command, Joint

Futures Group, 2010. En linea.



Tecnologias de generacion de energia

distribucién de diversos vectores energéticos: combustibles tradicionales,
electricidad e incluso otros combustibles como hidrégeno.

Sistemas de generacion de energia actuales en zona de
operaciones

Debidoalascaracteristicas delos paises anfitriones anteriormente mencionadas,
actualmente la generacion de energia en despliegues internacionales depende
casi exclusivamente del uso de grupos electrogeneradores diésel.

Estos generadores proporcionan energia a todos los sistemas de la base. Se
trata de una tecnologia robusta, adaptada al entorno militar y usada durante
décadas por las fuerzas armadas. Su elevada movilidad es de gran valor en
las operaciones militares tradicionales, asi como en las primeras fases de
los despliegues actuales.

Pese a sus ventajas tacticas, su uso implica una elevada huella logistica,
tanto por el elevado volumen de material que supone su despliegue como
por la necesidad de transportar grandes cantidades de combustible.
En ocasiones, a estas dificultades logisticas se anade la necesidad de
transportar repuestos dada la escasez de los mercados locales. Las duras
condiciones de uso en ciertos climas (temperatura, arena, polvo, etc.) hacen
que la necesidad de mantenimiento sea constante.

Desde el punto de vista de la eficiencia energética, hay que tener en cuenta que
es habitual que se sobredimensione la capacidad de generacién en torno a un
20 % de la potencia maxima que podria darse en la base si todos los equipos
existentes entraran ala vez en funcionamiento. Para ello se instalan generadores
redundantes que van entrando en servicio de forma secuencial, permitiendo
que otros generadores puedan realizar paradas técnicas y mantenimientos
programados. Por este mismo motivo, los generadores trabajan por debajo de
su potencia nominal, habitualmente al 50 %, de forma que en caso de fallo de uno
de ellos, el resto de generadores aumenten su generacién de forma inmediata
evitando caidas de potencia®. Esto provoca un sobredimensionamiento en la
capacidad nominal de generacidn y una eficiencia energética muy baja.

En cuanto a los consumos, una vez que se ha completado la fase de despliegue
inicial, durante la cual los niveles de confort son mas bajos, el nivel de servicios
de unabase es bastante elevado, por lo que los ratios de consumo son similares
a los de una ciudad desarrollada. Debido a las condiciones climatoldgicas, es
bastante habitual que el consumo en climatizacion y en los edificios de cocina
y lavanderia sea una parte muy grande respecto al total.

Un aspecto fundamental a la hora de planificar el sistema energético de una
base es la seguridad del suministro energético durante veinticuatro horas al dia,

3 Latransicién de potencia la soportan sistemas de control de potencia.
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principalmente en instalaciones criticas como son el puesto de mando, centro de
comunicaciones, zona sanitaria, cocina o sistema de seguridad. La distribucion de
la red eléctrica habitual implica la distribucion de los generadores entre varios
centros de suministro, con el fin de garantizar los suministros criticos, mejorar la
seguridad delaredyevitar pérdidasdetensiénalreducirlasdistancias de cableado.

Metodologias de calculo del coste integral de la energia

Desde las intervenciones en Afganistan e Irak, varios paises occidentales
establecieron la necesidad de establecer metodologias para calcular el coste
real del combustible en zona de operaciones. Los factores que impulsaron
este tema fueron los siguientes:

e El incremento del coste logistico asociado al transporte de combustible
y su elevado volumen suponia una parte importante del presupuesto de
dichas operaciones. Esto hizo que en ocasiones se presentasen valores
de coste asociado muy elevados ante la opinion publica, sin tener una
metodologia de calculo validada. Por ejemplo, el ejército estadounidense
estimaba que el litro de combustible, que podia ser adquirido por 0,7
délares/litro en territorio nacional, tenia un coste asociado de hasta 160
délares/litro en zona de operaciones*.

» Elusointensivo de vehiculos y plataformas en estas operaciones dispard
el gasto asociado a su vida util. Por tanto, se consideré necesario tener
una estimacion realista del consumo de combustible tanto de las plata-
formas existentes como de futuras adquisiciones para poder tener una
medida del coste asociado a lo largo de todo su ciclo de vida.

* En el mercado civil el coste de una tecnologia de generacion de energia
estad bastante bien establecido, gracias a que se conocen los costes de
instalacion y de operacion y mantenimiento y pueden compararse con el
precio de kWh del mercado eléctrico. Sin embargo, a nivel militar no exis-
tia una metodologia que permitiera conocer de forma real dichos costes
ni para tecnologias nuevas ni para los sistemas de generacion en uso.

« Enalgunos paises el esfuerzo para la lucha contra el cambio climatico se
habia extendido hasta las operaciones militares internacionales, dado el
elevado porcentaje de consumo de energia que representan sus fuerzas
armadas frente al conjunto del pais. Por ello, se impulsé la necesidad de
establecer unas métricas que permitieran conocer la huella de carbono
asociada a los despliegues, de forma similar a la que se usa para cual-
quier otra actividad en el dmbito civil.

Como primer intento de implementacién de estas métricas, el Departamento
de Defensa estadounidense decidié establecer una métrica sobre energia
para ser incluida dentro de los KPP (Key Performance Parameters), métricas

4 «HowmuchdoesthePentagonpaysforagallonofgas?»http://www.nationaldefensemagazine.

org/archive/2010/April/Pages/HowMuchforaGallonofGas.aspx. [Consulta: septiembre 2015].
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que miden las capacidades bdsicas o esenciales de un sistema militar y
que deben ser revisadas por el Departamento. Del cumplimiento de las KPP
depende la continuacidn, incremento o cancelaciéon de los programas de
adquisicién. Tradicionalmente, los KPP incluyen valoraciones de proteccién
de la fuerza, supervivencia, conectividad y sostenibilidad. Para ello, se
establecio el FBCE (Fully Burdened Cost of Energy — coste integral de energia)
como KPP de uso en aquellos sistemas que lo requieran.

Dado el interés de otros paises occidentales, entre 2008 y 2012 el panel SAS
(System Analysis and Studies) de la STO (Science and Technology Organization)
de la OTAN establecié grupos de trabajo® con el fin de establecer una
metodologia estandar a nivel OTAN para medir los costes asociados al
transporte de combustible. En estos grupos participaron Bélgica, Canada,
Espana, Estados Unidos, Francia, Noruega y Reino Unido, junto con Australia
en calidad de pais observador. El trabajo del grupo partié del enfoque
estadounidense del FBCE, asi como de los trabajos ya bastante desarrollados
de Canadd y Reino Unido en esta area.

EL FBCE incluye los siguientes elementos:

» Precio de la materia prima (Energy Commodity Price — ECP). Es el coste
de compra de combustible, que deberd tener en cuenta la posible di-
ferencia de precio si es comprado a un suministrador local en zona de
operaciones.

» Coste tactico de suministro (Tactical Delivery Price - TDP) incluye tanto los
costes de operacidn y apoyo al transporte como los asociados a la depre-
ciacioén de los vehiculos de suministro y de las posibles infraestructuras
asociadas.

» Coste de infraestructuras de operacion y apoyo (Infrastructure Operations
and Support Price - IOSP) incluye todos los costes de despliegue y de ope-
racion y mantenimiento de las instalaciones de suministro de energia,
siempre que sean operadas por las FAS.

» Coste de seguridad (Security Price — SP) Incluye los costes asociados a
la proteccién de la cadena logistica en entornos hostiles, incluyendo el
coste del combustible y el resto de costes asociados vistos hasta ahora,
asi como la depreciacidn de los vehiculos y plataformas empleados en la
proteccién. En algunos escenarios, este puede ser el coste mas elevado
de toda la estimacion del FBCE.

La metodologia del FBCE permite establecer el coste integral incluyendo
todos los costes asociados segun el escenario determinado para la mision,
permitiendo obtener una valoraciéon que puede ser usada en distintos
ambitos: tanto en la planificacion de la logistica de la operacidn (siempre
de la mano de las herramientas de planificacion de escenarios), como en

5 NATO-RTO-ET.BE. «Power and energy in Operations» (2008-2009) y NATO-RTO-SAS-083
«Power and energy in Operations». 2010-2013.
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el desarrollo de programas de I+T, desarrollo o adquisicion de todo tipo de
sistemas donde el consumo de energia sea un factor relevante (sistemas
electronicos, plataformas tripuladas y no tripuladas, sistemas de generacién
de energia en campamentos, etc.).

A nivel Agencia Europea de Defensa (EDA), el estudio Dependencies on Fuels
and Impact of Alternative options for Crisis Management Operations (FUEL-D)
desarrollado por ISDEFE durante 2012 permitié desarrollar una herramienta
basada en escenarios para el andlisis de alternativas tecnoldgicas en el
suministro de energia en operaciones de gestion de crisis. Para validar el
modelo, se emplearon datos de consumo de combustible en bases reales
situadas en zona de operaciones de diversos paises miembros de la UE.

Estado del arte de nuevas tecnologias de generacion de energia

Debido a los problemas que conlleva el uso casi exclusivo de generadores diésel
(poca eficiencia, elevada cola logistica, incremento de costes asociados) parece
necesario el uso de nuevos sistemas que permitan una mayor independencia
energética de las bases y campamentos y reduzcan el consumo de combustible.
Estos nuevos sistemas deberan actuar en uno o varios de los siguientes campos:

e Generacidn de energia, ya sea incrementando la eficiencia en los siste-
mas convencionales, mediante energias renovables o incluso mediante
la generacion directa de energia térmica para determinados usos.

» Gestion de redes eléctricas, mediante sistemas inteligentes de gestiény
con sistemas de almacenamiento de energia.

» Mejora de la eficiencia energética.

Perspectiva del empuje civil

El desarrollo de nuevas tecnologias relacionadas con la energia ha recibido
un importante impulso en los ultimos 20 afos. Si bien gran parte del
desarrollo tecnoldgico en este ambito se basa en el aprovechamiento de
energias renovables para la generacidn de energia, no se pueden olvidar
desarrollos en areas como el almacenamiento y distribucion de energia, los
nuevos combustibles o la arquitectura bioclimatica.

De forma general, la configuracién de los sistemas eléctricos actuales,
estd desarrollada para transportar la energia desde centrales de gran
potencia hasta los centros de consumo a través de grandes distancias
y de forma unidireccional. Estas tecnologias han seguido un proceso de
crecimiento en su potencia, tanto de los propios sistemas (por ejemplo el
aumento progresivo de la potencia de los aerogeneradores edlicos) como
de las instalaciones (construccion de instalaciones fotovoltaicas de gran
tamano, en lugar de pequenos huertos solares cercanos a los puntos de
consumo).
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No obstante, los avances en tecnologias TICS y de almacenamiento aplicadas
al transporte y distribucién de energia eléctrica que veremos mas adelante
en este capitulo, permitirdn la integracion de tecnologias de produccién
eléctrica descentralizada a nivel local en el sector civil. Este cambio permitira
que las tecnologias desarrolladas tengan un mayor grado de aplicacion al
ambito militar. Por tanto, es de esperar que a corto plazo, la mayoria de las
soluciones basadas en energias renovables y otras tecnologias novedosas
en esta 4rea vengan implementadas a partir de soluciones comerciales
existentes en el mercado. No obstante, pese a la importancia del empuje civil
en este campo, es necesario senalar que la adaptacion de estos sistemas
presenta varios retos:

» Adaptacion al entorno. Las tecnologias desarrolladas para el sector civil
deben adaptarse para su uso en entornos militares en varios aspectos:
condiciones climatoldgicas, fiabilidad, robustez, firmas térmicas, acusti-
cas y visuales.

¢ Facilidad en el despliegue. La temporalidad de las instalaciones hace ne-
cesario que los sistemas de generacion de energia sean facilmente des-
plegables, modulares y estandarizados, lo que supone un desafio para
algunas tecnologias, que habitualmente requieren de un disefo especi-
fico en cada instalacion o estdn pensadas para ser desarrolladas como
infraestructuras fijas.

» Tecnologias finales no duales no competitivas. En el caso de que existan
tecnologias cuyo nicho de aplicaciéon sea puramente militar, estas po-
drian no ser desarrolladas o su coste seria demasiado elevado frente a
otras tecnologias que sean de uso civil, debido al empuje de dicho mer-
cado y a la reduccidn de precio debida a economias de escala.

e Escalado de los sistemas. Como se ha indicado anteriormente, la ma-
yoria de tecnologias civiles en este dmbito han sido disenadas para su
integracion en grandes redes nacionales de energia eléctrica, por lo que
su integracién en redes de mucho menor tamano, o la reduccién de es-
cala para su adaptacion al uso en despliegues puede suponer un desafio
a nivel técnico.

Por ultimo, considerando la variabilidad de recursos en los sistemas
basados en energias renovables y la novedad de uso en el entorno militar, se
considera que no existe una Unica tecnologia ganadora, sino que la solucién
mas probable sea la integracién de distintas fuentes de energia, intentando
evitar que ello suponga un elemento de distorsion en la cadena logistica por
el incremento en la necesidad de suministro de equipos y repuestos.

Energia solar fotovoltaica
Para analizar las capacidades de uso de la energia solar fotovoltaica

es necesario dividir sus tecnologias en varios grupos. Las tecnologias
convencionales que actualmente copan el mercado mundial estan basadas

211



Héctor Criado de Pastors

en silicio policristalino y en silicio monocristalino (en torno al 55 % vy
35 % del mercado mundial respectivamente). Se trata de tecnologias muy
maduras, en las que sus ratios de eficiencia han permanecido estables a
lo largo de los ultimos 15 afos (en torno al 20 % y al 25 % en eficiencia de
celda, respectivamente), y en la que la mayor parte del esfuerzo en I+D se
ha centrado en la reduccién de costes de produccidn. Segun la denominada
Ley de Swanson®, el precio de los paneles solares se reduce un 20 % cada
vez que la produccion de paneles se duplica. Con las tasas de crecimiento
del mercado, esto supone una reduccién de precio a la mitad cada diez
anos. Actualmente se considera que el coste de los mddulos solares esta
en condiciones de hacer competitivo el autoconsumo sin necesidad de
subvenciones a esta tecnologia.

Una segunda tecnologia es la energia fotovoltaica de concentracion (CPV -
Concentrated PhotoVoltaics), en la que la luz solar se concentra sobre la célula
mediante sistemas de concentracion, habitualmente lentes Fresnel. Dentro
de las células de concentracidn basadas en silicio, la mayor eficiencia se ha
logrado en células solares de cuddruple unién, en las que se ha alcanzado un
rendimiento del 46 %. Existen dos factores que han limitado su uso: el mayor
coste de estos sistemas y la necesidad de usar sistemas de seguimiento
para orientar los paneles y su instalacion en lugares despejados, ya que
requieren luz solar directa con un angulo de incidencia muy restringido.
Debido a su complejidad hace que no sean una opcién en la mayoria de
escenarios de operaciones exteriores.

Por su parte, las tecnologias de capa fina se basan en la deposicion
o recubrimiento de sustratos (vidrio, polimeros, metales) con capas
delgadas de materiales fotoactivos (tanto silicio amorfo como otros
materiales novedosos, como teluro de cadmio —-CdTe o el seleniuro de
cobre-indio galio o CGIS -Cu(In,Ga)Se,. Estas células requieren mucha
menor cantidad de material (hasta el 1T % de las convencionales) y
procesos mas sencillos para su fabricacién, por lo que su coste siempre
ha sido menor que el de las tecnologias convencionales. Tras grandes
esfuerzos en I+D, se estd logrando que estas tecnologias logren, a nivel
de célula solar, eficiencias similares a las convencionales. Cabe destacar
el CdTe, que ha pasado de una eficiencia del 16 al 21 % en cinco anos
(entreel 21 % yel 23 %)yhacomenzado a ser usado en granjas solares de
gran capacidad (100-500 MW) por lo que se espera que su precio continte
bajando. Como ventajas adicionales para uso en defensa, cabe destacar
gue tienen un peso mucho menor y es posible integrar las células en
sistemas flexibles.

® Se trata de una ley empirica formulada por Richard Swanson, fundador de SunPower

Corporation, basada en el analisis de la curva de aprendizaje tecnoldgico, aplicado en la
industria fotovoltaica desde mediados de los anos 90. Se trata de un enunciado similar a la
mas conocida «Ley de Moore» sobre el crecimiento de la velocidad de procesadores.
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Por ultimo, otras tecnologias como las células solares organicas pese a ser
muy prometedoras, se encuentran aun en fase de I+D. En estas células, la
capa activa estd formada por polimeros u otras moléculas organicas, lo
que permitiria unos costes de fabricacion muy bajos. Debido a su grado de
madurez, han pasado de unas eficiencias en torno al 5 % a estar en el rango
del 11-12 %. Dentro de estas nuevas tecnologias cabe destacar el desarrollo
de células solares basadas en perovskitas, un material hibrido organico-
inorganico que ha comenzado a estudiarse recientemente como sustrato de
células solares. Los primeros datos de laboratorio, de 2009 indicaban una
eficiencia del 3,8 %, que ha saltado hasta un 20,1 % en 2014.

De forma general, parece que la tecnologia fotovoltaica actual podria cubrir
una parte del consumo energético, tanto por su desarrollo tecnoldgico como
a nivel de efectividad de coste. No obstante, deberian tenerse en cuenta las
siguientes barreras:

« Eficiencia en temperaturas extremas. Seria necesario comparar la efi-
ciencia real de mddulos de distintas tecnologias, sometidas a las condi-
ciones térmicas habituales en posibles escenarios futuros, dado que los
valores comerciales estan establecidos para 25°C.

» Vida util en condiciones extremas. Ademas de la temperatura, otros fac-
tores ambientales como polvo, arena o salinidad pueden afectar al ren-
dimiento de los paneles o incrementar el coste de mantenimiento de los
sistemas.

» Configuracion de la red fotovoltaica. Segun el tipo de misidn, sera posible
instalar huertos solares junto a la base o se requerird que los sistemas
fotovoltaicos sean instalados sobre tejado en los mdédulos de la base.
Actualmente, numerosas empresas han comenzado a ofrecer soluciones
basadas en mddulos de vida o de comunicaciones en los que se instalan
sistemas fotovoltaicos desplegables.

Energia edlica

Los principales avances tecnoldgicos en los ultimos 20 afos en energia
edlica han consistido en el desarrollo de aerogeneradores de cada vez
mayor potencia, para ser empleados en parques eélicos de generacion de
energia en emplazamientos con vientos fuertes. De este modo, la energia
edlica ha alcanzado importantes cuotas de generacién eléctrica en varios
paises como Espana, Alemania o Dinamarca.

No obstante, este tipo de turbinas no es aprovechable en el entorno militar
por su elevada vulnerabilidad dado su gran tamano. Por ello, las soluciones
basadas en energia edlica que podrian ser aplicables en el entorno militar
deben centrarse en un nicho de mercado mas pequeno, como son los
generadores miniedlicos para uso residencial o en zonas semiurbanas. Estos



Héctor Criado de Pastors

aerogeneradores deben trabajar con vientos suaves o medios, alcanzando
rapidamente su potencia nominal.

El rango de potencias en el que se define habitualmente la miniedlica es de
hasta los 100 kW. Actualmente existe un amplio nimero de disenos para
estos sistemas, dado que el sector alin no estd maduro y dado que segun las
caracteristicas del emplazamiento (velocidad media del viento, variabilidad
y estabilidad del viento, nivel de ruido permitido) existen unos disefios mas
eficientes que otros.

Por ello, en este nicho existen aerogeneradores de eje vertical de tres 0 mas
palas, aerogeneradores de eje horizontal, que permiten el aprovechamiento
de recurso edlico a velocidades muy bajas y regimenes turbulentos e incluso
disenos en fase de desarrollo basados en vibracidon o en el aprovechamiento
de velocidad en altura mediante dirigibles.

Una tercera posibilidad, a medio camino entre ambas propuestas es la
denominada energia edlica de media potencia, habitualmente definida en el
rango de entre 100 kW y 1 MW. Este tipo de turbinas requieren un menor
despliegue logistico para su instalacion, existiendo algunos conceptos de
diseno preparados para ser transportados en contenedores estandar. No
obstante, su uso solo seria posible en misiones de ayuda humanitaria, donde
no existan problemas de seguridad, dado que su tamano es bastante grande
y requeririan de una instalacién en las afueras de la base para evitar la
contaminacion acustica en la base.

De forma genérica, la energia edlica parece que podria suponer un sistema
secundario para la generaciéon de energia en despliegues, dadas las
limitaciones en cuanto a tamanos y visibilidad existentes en la mayoria de los
escenarios. Para ello, se deberian tener en cuenta las siguientes barreras:

» Validacidn. Se requeriria una validacién estricta frente a las condiciones
ambientales y de uso militar. Ademas cabe senalar el pequeino volumen
de ventas y el escaso tiempo en el mercado de muchos de estos siste-
mas, por lo que no existe una gran muestra de casos de uso en condicio-
nes especificas.

 Dificultad en el mantenimiento. Dado que se trata de sistemas que habi-
tualmente se desarrollan en mercados nacionales, es previsible que exis-
tan dificultades para la obtencion de repuestos en mercados extranjeros.

Micro redes inteligentes de distribucion de energia y sistemas de
almacenamiento

Gestion de redes

En el nivel de distribucidn y gestién de redes eléctricas existen dos tendencias
que pueden ser aplicables en el dmbito de defensa. Por un lado, los modelos de
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generacion distribuida, donde el usuario es a la vez productor y consumidor de
energia, pudiendo llegar a constituir micro redes. A este punto se ha anadido
la creciente capacidad de control automatico tanto de las redes de distribucidn
como de los elementos de consumo, anhadiendo una capa de inteligencia. Todo
esto ha permitido el desarrollo de las denominadas redes inteligentes o smart
grids. La aplicaciéon de estos avances permitiria configurar de forma mas
eficiente los sistemas de distribucion y gestion de energia en las bases, que
de hecho funcionan habitualmente como micro redes aisladas, mejorando la
eficiencia energética del sistema y permitiendo integrar nuevas fuentes de
generacion de energia como las descritas en el apartado anterior.

En cuanto a la gestién automatica de la red, actualmente se realiza mediante
paneles de sincronizacién, que son capaces de coordinar a los grupos
electrégenos de forma automatica. Para la integraciéon eficiente de otras
tecnologias se requeririan sistemas de automatizacion y control mas complejos.
No obstante, el desarrollo a partir de tecnologias comerciales deberia ser
bastante sencillo, siempre que se tengan en cuenta los siguientes aspectos:

e Seguridad de la red. El sistema de control debe ser capaz de evitar ata-
ques, tanto de guerra electrénica como ciberataques

» Suministro a puntos criticos. El suministro de los puntos criticos (zona
de mando, sistemas de proteccién de la base, etc.) deberan contar con
suministro de energia de forma continua.

En este &mbito cabe destacar que el Ejército de Tierra espafnol ha comenzado
a dar los primeros pasos al instalar sistemas de telecontrol de grupos
electrégenos situados en zona de operaciones, que son gestionados desde
el Parque y Centro de Mantenimiento de Material de Ingenieros (PCMMI)
de Guadalajara. Esta capacidad permite controlar el estado de los grupos
electrégenos y sus variables de funcionamiento, facilitando ademas el
mantenimiento por parte del personal operativo al tener siempre el apoyo
de personal experto en territorio nacional, que dispone de informacién en
tiempo real.

Unsegundo elementodeinterés en lagestionde microredesinteligentesesla
existencia de sistemas de almacenamiento de energia, que permitan mejorar
la eficiencia del sistema. Estos elementos permiten mantener los sistemas
de generacion trabajando a su potencia nominal, donde son mas eficientes,
absorbiendo energia cuando hay poca demanda y devolviéndola a la red
cuando existe un pico de demanda, evitando sobredimensionar la capacidad
de generacion y mantener equipos de generacidén en funcionamiento en
prevision de que entren nuevas cargas en el sistema.

Baterias y condensadores

La opcion tradicional de almacenamiento basada en baterias
convencionales de acido-plomo tenia importantes desventajas a nivel
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logistico debido al gran peso y volumen que ocupaban, por lo que solo
se empleaban como sistemas de back-up de equipos electrénicos criticos
(sistemas de mando y comunicaciones, hospital de campana) hasta la
entrada de los electro generadores de reserva. Sin embargo, los avances
del mercado civil en nuevas tecnologias de baterias con una mayor
energia especifica (relacidn energia/peso) han hecho que estos sistemas
puedan ser vistos como un sistema de interés como apoyo a micro redes
en despliegues.

El empuje de la electrdnica de consumo ha hecho que la tecnologia de ion-
litio pase a ser cada vez mdas comun. Gracias a la experiencia acumulada
en ese campo, los fabricantes han logrado dar el salto a otros dambitos que
requieren mayores rangos de energia y potencia, como el vehiculo eléctrico
o los sistemas de back-up para viviendas. Actualmente existen sistemas
comerciales de baterias con una energia especifica entre dos y tres veces
mayor que los sistemas de acido plomo y una densidad energética (energia/
volumen) cinco veces mayor.

En fase de 1+D se encuentran numerosas tecnologias, como las baterias
de litio-polimero (LiPo), ya disponibles comercialmente y con prestaciones
superiores a las de ion-litio, y otras bastante prometedoras gracias al
desarrollo de nuevos materiales como el grafeno o nanoconductores, y
basadas en nuevas técnicas de produccidn, como bateria de capa fina.

De forma similar, en los uUltimos afos los avances en nuevos materiales y
mecanismos de produccién han hecho que los condensadores tradicionales,
gue por su elevado peso solo podian usarse como dispositivos de descarga
rapida en aplicaciones electrénicas, hayan dado paso a los denominados
stper condensadores. El diseno de sistemas hibridos bateria-super
condensador permite una gran flexibilidad para hacer frente a picos de
carga/descarga alargando la vida util de los sistemas de almacenamiento
de energia.

Como posibles barreras a su uso como sistemas de apoyo a redes en bases
y campamentos se encuentran:

e Rango de temperaturas. Al igual que sucede con la energia fotovoltaica,
la capacidad de las baterias y su vida util se puede ver afectada en el
caso de elevadas temperaturas, por lo que en ocasiones se requieren
sistemas de refrigeracion.

» Velocidad de carga/descarga. En caso de implementacion, los sistemas
de almacenamiento deberdn estar dimensionados para poder hacer
frente a picos de potencia elevados, por lo que la complejidad del siste-
ma es mayor que en sistemas residenciales donde se puede realizar una
gestién de las cargas de consumo.
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Pilas de combustible

Una segunda alternativa para el almacenamiento y la generacién de energia
eléctrica son las pilas de combustible. Las diversas tecnologias existentes
se adaptan segun la potencia y la movilidad requeridas.

En los rangos de potencia alta (kW-MW) y aplicacién estacionaria, se emplean
pilas de media y alta temperatura como las PAFC (pilas de combustible de
acido fosférico) y MCFC (pilas de combustible de carbonato fundido), que
permiten su uso como fuente de energia térmica y el empleo de distintos
combustibles, mientras que en el rango de aplicaciones de media potencia
estacionarias, las tecnologias mdas comunes son las PEMFC (pilas de
combustible de membrana de intercambio protdnico) y las SOFC (pilas de
combustible de dxido sdlido).

Para su uso como sistemas de almacenamiento de energia, y dado que el
transporte de hidrégeno no es una alternativa viable desde el punto de vista
logistico, deberian usarse en la mayoria de los casos en combinacién con
electrolizadores, de forma que se realizase un circuito semicerrado entre
el electrolizador y la pila de combustible, o mediante reformadores que
produzcan hidrégeno a partir de combustible convencional. Desde el punto
de vista logistico, las pilas de combustible cuentan con la ventaja de tener
un menor peso y volumen que las baterias. No obstante, dado que es una
tecnologia aun no maduray bastante sensible a las condiciones ambientales,
junto con la complejidad del sistema de reformador/electrolizador y pila de
combustible, presenta dificultades aln no resueltas.

Nuevas tecnologias para mejora de la eficiencia energética

Eficiencia energética y generacion de energia térmica (calor y frio)

Las técnicas de mejora de eficiencia energética cubren un amplio espectro:
nuevos materiales y técnicas de edificacion, mejora de eficiencia de
sistemas y procesos (como sistemas de iluminacidn), gestion de la demanda
energética, etc.

Desde el punto de vista de los sistemas de generacién de energia, existen
dos puntos fundamentales de mejora de la eficiencia. El primero de ellos es
el aprovechamiento térmico del calor residual en sistemas de generacion de
energia, con el fin de desarrollar sistemas de cogeneracion (generacion de
electricidad y calor) y trigeneracién (generacion de electricidad, calor y frio).
Esto hace que la eficiencia total del sistema pase del 35-40 % habitual de un
grupo electrégeno (funcionando en su potencia nominal) a un 75-80 % en el caso
de cogeneracidn y de hasta el 90 % en caso de trigeneracion. Existen numerosas
aplicaciones comerciales ya desarrolladas, pero existen algunas barreras para
su implementacion:
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» Posibilidad de modernizacién. El uso de estas técnicas podria no ser po-
sible mediante la adaptacién de equipos ya existentes.

e Configuracién del campamento. En las soluciones comerciales no existe
gran distancia entre el punto de generacion de energia eléctrica y los
consumos de calor y/o frio. Sin embargo la configuracién de las bases en
zonas separadas podria suponer una dificultad para implementar redes
de calor y climatizacion.

Una segunda posibilidad es la aplicacién de sistemas de energia solar térmica
de baja temperatura, que permiten el aprovechamiento del entorno para la
generacion de energia térmica reduciendo el consumo energético. La aplicacion
de estos sistemas en sistemas de apoyo para la produccidon de agua caliente
para modulos de duchas puede lograr importantes reducciones del consumo sin
requerir grandes modificaciones sobre los sistemas actuales.

Ademas, la mejora de la eficiencia debe verse también desde el punto de vista
de los sistemas de construccion y materiales empleados en las infraestructuras
de las bases y campamentos. Cabe destacar el ejemplo de EE. UU. y Reino Unido
que emplearon espumas aislantes sobre las tiendas de campana en Irak y el sur
de Afganistan, logrando recuperar la inversidn en solo menos de un mes gracias
al coste directo del combustible ahorrado’.

Por otro lado, existen ciertas sinergias que pueden surgir al tratar otros
problemas logisticos de las bases, como son el uso eficiente y el tratamiento
de agua y la gestidn de residuos.

Valorizacion energética de residuos y biomasa

La valorizacién energética agrupa una serie de tecnologias empleadas en
el mundo civil para el aprovechamiento y reciclado de residuos sélidos
urbanos, subproductos industriales y biomasa. Se clasifican en métodos
termoquimicos (combustion, pirdlisis y gasificacion), métodos quimicos
(producciénde biodiesel mediante transesterificacion) y métodos bioquimicos
(produccion de bioetanol mediante fermentacion alcohélica y producciéon de
biogas a través de la fermentacion o digestion anaerobia).

Los desarrollos de estas tecnologias se realizan principalmente en la
adaptacién de los sistemas a la materia prima de origen para optimizar
el rendimiento global y, en el caso de generacién de combustibles, en la
obtencién de productos que cumplan las normativas de comercializacion
correspondientes.

Lasposibles aplicaciones enbasesycampamentos secentranenlavalorizacion
de residuos, de forma que se logre tanto mejorar la eficiencia energética de

7 «Army saves fuel and lives by bringing new life to an old technology». http://www.army.

mil/article/20777/ [Consulta: Septiembre 2015].
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la base, como reducir el problema logistico que supone la eliminacién de
residuos. Dentro de este ambito, cabe destacar el ejemplo del proyecto TGER
(Tactical Garbage to Energy Refinery) del Ejército estadounidense, que ya ha sido
probado en zona de operaciones®. Cada sistema TGER da apoyo a una unidad de
550 personas que genere unos 1.300 kg de residuos al dia, pudiendo procesar
unos 1.000 kg de estos residuos para alimentar un generador estandar diésel
de 60 kW. El sistema tiene una eficiencia eléctrica del 90 %, ya que solo requiere
de un 10 % de la energia eléctrica para hacer funcionar los subsistemas.
La reduccion en volumen de los residuos es de 30 a 1. En cuanto a posibles
barreras de estos sistemas (abordables viendo la experiencia norteamericana
con el sistema TGER) podemos encontrar:

e Variedad de residuos. Al contrario que los sistemas civiles, que suelen
estar adaptados a una materia prima especifica para optimizar el siste-
ma, los sistemas de uso militar deberdn estar adaptados para usar una
amplia variedad de residuos.

e Escala. La mayoria de sistemas de valorizacion de residuos suele es-
tar enfocada a escalas de potencia de un orden de magnitud superior.
Ademads, dado que son instalaciones fijas y disefadas ad hoc, puede ser
necesario un esfuerzo de ingenieria para poder desarrollar sistemas
transportables en contenedores estandarizados.

Conclusiones

Como se ha descrito en los puntos anteriores, el gran desarrollo tecnoldgico en las
areas de generacién de energia y eficiencia energética en el sector civil ha abierto
un amplio abanico de posibilidades para su aplicacién en el ambito militar. Este
desarrollo continuard en los préximos anos tanto en la reduccién de costes de
tecnologias maduras como en la mejora de aquellas que aun estan en fase de |+D.

Considerando el gran nimero de tecnologias que existiran en este ambito
a medio plazo, desarrolladas en el &mbito civil, seria recomendable centrar
los esfuerzos en:

» Disponer de sistemas que permitan probar cada una de esas tecnologias
en condiciones ambientales extremas, similares a las que pueden en-
contrarse las FAS en sus misiones’.

e Abordar soluciones que faciliten su integraciéon en el sistema eléctrico
de bases y campamentos. Con el fin de que esta integracion sea lo mas
sencilla y efectiva posible, es probable que se desarrollen esquemas de

8 «Army scientists improve garbage-to-energy prototype device» www.army.mil/

article/92383 [Consulta: septiembre 2015].

9 En esta linea de trabajo, la EDA tiene pensado probar el demostrador Smart Energy
Camp en la Mision de Entrenamiento UE en Mali. Fuente: http://www.eda.europa.eu/what-
we-do/activities/activities-search/operations-support. [Consulta septiembre 2015].
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arquitectura abierta'® de forma similar a los que ya se estan desarrollan-
do para plataformas terrestres’.

La implementacion mds probable de estas tecnologias pasa por una primera
fase en la que se introduzcan conceptos de gestidn inteligente de la red y
sistemas de back-up de almacenamiento de alta capacidad que permitan
mejorar el rendimiento del sistema de generacién adecuando la capacidad
de generacidn y la potencia de funcionamiento de los grupos electrégenos a
la demanda real.

A medio plazo, se hard efectiva la integracion de nuevos sistemas
de generacidon basados en energias renovables a partir de sistemas
comerciales adaptados al entorno operativo que cubran parte de la potencia
de generacidon, manteniendo una reserva de electro generadores para
mantener los suministros criticos.

Por su parte, la mejora de la eficiencia energética pasa principalmente
por la modernizacién de equipos, con especial énfasis en los sistemas
de climatizacién y en los sistemas de aislamiento de moédulos de vida,
introduciendo métricas y requisitos de eficiencia energética actualizados al
estado de las tecnologias actuales en el proceso de adquisicion.

19 En este d4mbito cabe destacar el enfoque integral seguido por el Reino Unido con el

desarrollo de la Generic Base Architecture (GBA), que incluye aspectos como infraestructura

de energia, proteccion de la fuerza, proteccion frente a guerra electrénica, etc.

" Las numerosas nacionales de pafses de nuestro entorno se estan viendo reunidas en

las iniciativas de OTAN Generic Vehicle Architecture y EDA LAVOSAR y LAVOSAR II.
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Capitulo quinto

Mando y control logisticos

José Manuel Mateo Alonso

Introduccion

La rapida evolucidon de las tecnologias de la informacion y comunicaciones
(TIC) ha permitido, desde el final de la denominada «Guerra Fria», una
concienciacién de las posibilidades y capacidades que la informacion
generada por procedimientos digitales proporciona a los procesos de toma
de decisiones de todas las actividades relacionadas con las operaciones
militares. Ademas de ello, es importante resaltar que este salto tecnoldgico,
analdgico-digital, ha permitido concebir la globalizacién como una idea que
afecta a todas las actividades tanto civiles como militares.

Durante este proceso, la globalizaciéon' ha producido un cambio del centro
de gravedad del desarrollo de las tecnologias, basculando desde el dmbito
militar al civil, donde las inversiones superan con mucho las que se realizan
a nivel publico en defensa. En este sentido, el resultado es palpable sobre
todo en el terreno de las comunicaciones, y dentro de ellas, en los sistemas
de informacion para el mando y control que ayudan, como se ha apuntado,
al proceso de toma de decisiones del jefe cualquiera que sea su nivel. Un
ejemplo de este cambio es el actual desarrollo e inversién tecnoldgica

T Globalizacién: entendido como la creciente comunicacién e interdependencia entre los

distintos paises del mundo uniendo sus mercados, sociedades y culturas, a través de una
serie de transformaciones sociales, econémicas y politicas que les dan un caracter global.
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que realizan las grandes empresas de distribucién y que son pioneras en
la aplicacion de sistemas de mando y control para tener una informacion
puntual y detallada en tiempo real de los recursos en movimiento y poder
actuar sobre el proceso si fuera necesario.

En el presente documento, se pretende exponer de manera resumida
aquellas caracteristicas y procedimientos de mando y control existentes para
apoyar la maniobra logistica en operaciones militares, ya sea en territorio
nacional o fuera de él, como es el caso de las operaciones que se estan
desarrollando actualmente en el océano indico, Africa o Asia principalmente,
y cdmo mejorar para reducir la huella logistica y la eficiencia de cara a la
satisfaccién de las necesidades del usuario final.

Conceptos relacionados con el mando y control

Para ello, es preciso comenzar delimitando con claridad qué se entiende por
mando y control, los sistemas de informacion para el mando y control, como
se relaciona con la maniobra logistica y cdmo la afecta en operaciones.

El mando y control?

Existen varias definiciones de «mando y control» como concepto
militar moderno, pero parece claro que nace en paralelo con la carrera
armamentistica entre bloques que provocé la llamada Guerra Fria, tal y
como se ha apuntado en la introduccién. Desde entonces se han sucedido
numerosos acronimos que tratan de recoger la evolucion de este concepto
en relacién con las nuevas tecnologias asociadas a capacidades militares;
asi surge inicialmente el concepto mando y control C2; el C3 cuando se
une al anterior la parte correspondiente a las comunicaciones (en entorno
USA), o bien, «C2 consultas» (en entorno OTAN) ampliando el mando y
control al campo de las consultas politicas, C2l cuando trata sobre procesos
relacionados con la inteligencia, C4ISR consistente en un concepto C2
ampliado a las comunicaciones, computadoras, inteligencia, vigilancia y
reconocimiento (ISR); y un sinfin de siglas para finalmente llegar al concepto
C2IS como sistemas de informacion para el mando y control y que es el
acrénimo que mejor resume la filosofia aplicable en lo que respecto a mando
y control logistico (en operaciones) se refiere.

Cabe por tanto decir, que el mando y control no es un fin en si mismo,
sino un multiplicador del ejercicio de la autoridad. En concreto, el mando y
control se refiere a la capacidad de concentrar los esfuerzos de individuos
u organizaciones, incluyendo la informacién para realizar una tarea o

2 MONFORTE MORENO, Manfredo y otros. Introduccidn a los sistemas de informacién para

el Mando y Control Militar». Madrid, Ministerio de Defensa, 2010.
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alcanzar un objetivo. En este sentido, la Doctrina USA establece que
«mando y control es el ejercicio de la autoridad y la direccién realizado
por un jefe debidamente nombrado para dirigir la fuerza asignada en el
cumplimiento de una misién».

Otros autores, entre los que destacan Pigeau y McCann lo definen como:
«mando, es la expresion creativa de la voluntad humana necesaria para
el cumplimiento de la misién; control es el conjunto de estructuras y
procesos desplegados por el mando para facilitarlo y gestionar el
riesgo».

No obstante el hecho de que se necesite mando y control para la ejecucidn de
unamisién, noimplica su éxito, ya que este depende de otros factores externos
incluyendo el comportamiento del enemigo y los medios asignados. De esta
manera, debe llegarse a un equilibrio en la conduccién de las operaciones
militares, evitando que un exceso de mando y control se traduzca en una
merma del rendimiento de la unidad o una sobrecarga innecesaria para el
logro de los objetivos marcados.

El mando implica la creacién de nuevas estructuras de control u operativas,
iniciar y terminar la accién y modificar las estructuras de control en
caso necesario; mientras que el control implica la monitorizacion de las
estructuras y procesos una vez iniciada la accién, llevar a cabo los procesos
preestablecidosy ajustar los procedimientos de acuerdo con el planeamiento
establecido.

En definitiva, mando se refiere a una actividad intrinsecamente humana,
mientras que el control tiene una clara dependencia tecnolégica mediante
procesos de automatizacion.

Los sistemas de informacion para Mando y Control

El mando y control, para poder ejercerse, necesitan de sistemas de
informaciénadecuados.Enelcasoquenosocupa,lossistemasdeinformacion
son los componentes que capturan, procesan, almacenan, transmiten,
presentan, diseminan y actdan sobre la informacidn, que, en definitiva, son
los que se basan en el empleo exhaustivo de recursos proporcionados por
las tecnologias de la informacién y comunicaciones (TIC).

En el &mbito militar los sistemas de informacién se hallan presentes en
practicamente todas las actividades, desde las de tipo logistico hasta
las de mando y control en operaciones de combate pasando por todo el
abanico de procesos ISR?, o simplemente de gestién de comunicaciones,
por ello, el término mando y control debe complementarse con el de

3 ISR: Intelligence, Surveillance and Recconaissance. Inteligencia, reconocimiento v

vigilancia.
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«sistemas de informacidn para el mando y control (C2IS) constituido por
los equipos informaticos (hardware, el software asociado y los datos),
los procesos y las personas necesarias para lograr la superioridad en la
informacidn.

Consecuencias en la logistica de los sistemas C2IS

Para articular una logistica que sea capaz de proporcionar una respuesta
rapida y que resulte a la vez eficaz y eficiente, es necesario que la
organizacién tenga visibilidad completa sobre los recursos, su ubicacion,
niveles, operatividad, etc., asi como de las actividades que llevan a cabo los
usuarios finales y las necesidades que estos tienen. En el ambito logistico, la
informacidn es la clave del éxito.

La enorme cantidad de informacién que debe manejarse, hace necesario
disponer de un sistema automatizado de gestién de la informacion logistica
gue integre toda lainformacion relevante desde el inicio de la cadena hasta el
usuario final, gestionando y coordinando todas las acciones que se producen
entre estos dos puntos, es decir, se hace patente la necesidad de contar con
herramientas para el mando y control de la maniobra logistica.

El planeamiento militar, en cuanto a logistica se refiere, en cualquiera
de sus niveles de conduccidn, viene aplicando estos conceptos desde los
anos 90, con la participacion de las FAS en misiones internacionales en las
cuales se requiere rapidos despliegues, con una alta tasa de movilizacién
de recursos personales y materiales, y que sirve para la toma de conciencia
en la aplicacion de los procedimientos y estrategias empleadas por las
grandes empresas de distribucion, pioneras en este tipo de actividades a
gran escala.

Lalogistica operativa comienza a emplear los conceptos business intelligence,
Asset Tracking, logistica integral, logistica basada en prestaciones (PBL),
sistemas de identificacion automatica, externalizacién, almacén unico o
virtual, logistica basada en la distribucidn, y otros muchos. A la vez, se ha
ido progresivamente abandonando conceptos que van quedando obsoletos
como es la «logistica funcional», mediante la cual se analiza y planea cada
funcién logistica por separado.

La inteligencia empresarial o business intelligence

Al final de esta evolucion y con la mejora de los sistemas C2IS, se llega al
concepto bussines intelligence en el sentido de emplear con profusién los
medios C2IS para gestionar la informacién obtenida por diversos sensores,
y procesarla para ayudar al Jefe en la toma de decisiones. Resultado de ello,
aparece el concepto de cuadro de mando integral (CMI).
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El CMI es una metodologia para implantar y gestionar la estrategia que,
a diferencia de otras herramientas de business intelligence (Bl), estd mas
orientado al grado de cumplimiento de los objetivos. Este enfoque facilita,
por un lado que cada area responsable identifique sus objetivos dentro de
la estrategia global -y como esos afectan a su actividad diaria—y por otro el
conocimiento del grado de cumplimiento de los mismos, lo que facilita una
gestidn proactiva de la estrategia.

Permite detectar de forma visual y clara las desviaciones en el plan
estratégico u operativo, e identificar las iniciativas que realmente aportan
valor, favoreciendo asi la revisiéon de los datos operativos de la organizacion
para descubrir las desviaciones que se puedan estar produciendo.

En el Ministerio de Defensa, se ha adoptado el software COGNOS como
herramienta unificada para el desarrollo de aplicaciones de Bl. A modo de
ejemplo, cabe mencionar los siguientes:

» CMI del sistema de planeamiento del Ejército de Tierra (SIPLA): indi-
cadores de eficacia y costes de los objetivos de Estado Mayor del Ejér-
cito establecidos en los distintos planes del sistema de planeamiento
(SIPLA).

» CMI del mando de apoyo logistico del Ejército de Tierra (MALE):
indicadores de rendimiento en procesos de adquisicidon, mante-
nimiento, transporte, abastecimiento y utilizacién de sistemas de
informacidn logistico en el MALE.

« CMI del Estado Mayor del Aire (EMA): informes de control de gasto en
inversiones y dietas, control de recursos humanos y tablas de dotacidn
de material no aéreo en el Estado Mayor del EA.

» CMIl del secretario de Estado de Defensa (SEDEF): indicadores de resul-
tados econdmicos, coordinacion de la planificacién, uso eficaz de re-
cursos y seguimiento de las acciones del plan estratégico de la SEDEF.

* Ademads de ellos, destacan otros indicadores como es el caso del dis-
ponible en la Direcciéon General de Armamento y Material (DGAM) para
el control del proceso de planificacién y el seguimiento de la ejecucion
de los programas de armamento y material.

Continuando con lo anterior, y tomando como ejemplo el CMI del MALE, esta
herramienta permite conocer al jefe de unidad u organizacion operativa,
de manera rapida, el estado de los vehiculos, el kilometraje realizado,
la disponibilidad del material, el stock de almacenaje, o la caducidad de
municiones.

El CMI permite presentar de forma grafica la informacién que proviene de
otros sistemas tales como el SIGLE, SIPERDEF, SIPLA, etc., permitiendo al
mando el seguimiento de las vicisitudes del material y personal (ejemplo del
grafico con datos no reales).
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Imagen 1

De este modo, se puede prevenir un exceso de kilometraje de un vehiculo o
una rotura de stock en el almacenamiento de material. La identificacidon de
estos problemas previene al usuario para poner en marcha los mecanismos
de mantenimiento pertinentes.

Asset Tracking*

Se trata de un ejemplo claro de la aplicacién al terreno militar de los
procedimientos empresariales de seguimiento de recursos, mediante los
cuales, y conforme al principio de visibilidad, es vital que el mando posea
en tiempo real toda la informacién posible sobre la localizaciéon exacta
y estado de los recursos que abastecen el canal de apoyo logistico. La
mencionada informacion alcanza su 6ptimo valor, en el marco del concepto
de interoperabilidad, cuando se integra en los sistemas de mando y control
desde diferentes sistemas de informacidn, logisticos o no, nacionales o de
otros paises y organizaciones, permitiendo el seguimiento de los recursos
independientemente de si estdn en movimiento o no, o de su posicion
en la corriente logistica. Ademas, como leccidn aprendida de conflictos
recientes, se fortalece el pensamiento de que el mando debe disponer de
una visibilidad global sobre toda la corriente logistica, con el objeto de poder
reasignar recursos en movimiento a los puntos a los cuales la necesidad

4 Publicacién Doctrinal APOYO LOGISTICO. PD3-005 del Ejército de Tierra. Capitulo 1-14.
Otros conceptos de aplicacidn del apoyo logistico.
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de apoyo sea mayor o prioritaria, asegurando el apoyo eficaz en el menor
tiempo posible. Gracias a esto se puede optimizar el empleo de los niveles
de recursos almacenados y los sistemas de almacenamiento y distribucidn.

Este concepto se ha extendido a los procedimientos para el seguimiento
de fuerzas propias, también conocido como FFT (Friendly Force Tracking)
y que permite a diversos C2IS aprovechar las informaciones de situacion
sobre el terreno, para posicionar o seguir en determinadas circunstancias
(convoyes logisticos, por ejemplo) las vicisitudes de un determinado
recurso.

Logistica Integral y Logistica Basada en Prestaciones o Resultados
(PBL)

Lalogisticaintegralcontemplaenunsoloproceso,desde elaprovisionamiento
de las materias primas hasta la distribucién del producto final. Todas las
funciones que componen a la cadena del suministro se manipulan como
una sola entidad, en lugar de funciones individuales que se manejan
separadamente. De ella se deriva el siguiente concepto en cuanto a aplicacién
militar se refiere: la logistica basada en prestaciones.

Lalogisticabasadaen prestaciones, Performance Basics Logistics (PBL),esuna
evolucion del concepto logistico que permite su gestion mediante procesos
de informacion de mando y control. En este sentido, tradicionalmente la
maniobra logistica se dividia en funciones logisticas tales como el personal,
administraciéon econdmica, abastecimiento de recursos, mantenimiento,
movimientoy transporte, asistencia sanitaria e infraestructuras y obras, pero
sin una direccién comun o integradora que permitiera su gestion en tiempo
real. Para solucionar este problema, a principio de los anos 90 la OTAN adopta
un nuevo concepto que trata de forma integral todo el proceso logistico,
es decir, desde que se decide adquirir un producto, su abastecimiento,
transporte, sostenimiento y baja, permitiendo el control de todo el ciclo de
vida mediante un sistema Unico de informacién que denominamos sistema
de informacién de mando y control o de forma mas simplificada, sistema de
mando y control. Ello permite generar los recursos necesarios y sostenerlos
proporcionando una respuesta a las necesidades que sienten las unidades
militares, en el lugar adecuado y en el momento oportuno.

Sistemas de identificacion automatica

Mediante cddigos de barras, etiquetas y contenedores inteligentes o sistemas
laser y GPS, que permiten tener una visibilidad sobre toda la cadena logistica,
agilizando la distribucién y permitiendo la simplificaciéon de inventarios y
reduccion de los plazos de gestién.
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La externalizacion

Mediante la articulacién de procedimientos que permitan a empresas el
seguimiento de las tareas de mantenimiento, y el movimiento, transporte
y distribuciéon de recursos aprovechando sus procedimientos, experiencia y
despliegues logisticos estables (almacenaje, por ejemplo).

Almacén unico

Permitiendo maximizar el aprovechamiento de los recursos y reducir el
material inmovilizado. En esta linea, el almacén virtual unico (AVU) es una
iniciativa del Mando de Apoyo Logistico del Ejército (MALE) incluida en el
Plan NOGAL?® que pretende reorganizar la gestion del inventario.

Ademds de ello, existen muchos mds ejemplos de términos acunados y
empleados gracias a la aparicion de las TIC, y mas concretamente aplicables
con la aparicion de los sistemas de mando y control.

La logistica en las operaciones. Factores

La logistica, o mejor dicho, la funciéon de combate apoyo logistico, esta
sometida a las mismas vicisitudes del resto de funciones en lo que a las
operaciones militares se refiere y por ello requiere del empleo del mando y
control para desplegar sus efectos en los tres niveles de conduccién: el nivel
estratégico, el operacional y el tactico.

En el nivel estratégico, se involucra al escaldn de decisiéon de mayor alcance y
trascendencia, generalmente de caracter politico. Entre otros aspectos, implica
el suministro de fuerzas y recursos en relacién con la planificacién estratégica.

En el nivel operacional, se planifican, conducen y sostienen operaciones
y campanas militares de cierta envergadura en apoyo a los objetivos
estratégicos. Es en este nivel donde se definen en detalle las actividades
conducentes a la generacion de recursos personales y materiales, y su
posterior proyeccidon al teatro de operaciones, sirviendo de enlace entre
la estrategia y la tactica. Por tanto es en este nivel donde comienzan las
actividades propias de mando y control logistico en apoyo de las operaciones.

En el nivel tactico, la inmediatez de la accidn se torna fundamental y
la movilidad condiciona toda la actividad. La incertidumbre es quiza la
caracteristica mas relevante y condiciona la maniobra en general y la
logistica en particular.

5 Plan de Nueva Organizacién del Apoyo Logistico del Ejército (Plan NOGAL) consistente

en la centralizacién de los drganos logisticos del escalén superior, eliminacién de
almacenamiento en escalones intermedios, externalizacion de servicios, gestion
centralizada, etc.
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Segun este enfoque, y tal y como se establece en los documentos doctrinales,
la logistica puede clasificarse en:

* Logistica de interior. La logistica de interior se desarrolla en el nivel es-
tratégico con responsabilidad conjunta y esta ligada a la infraestructura
econdémica de la nacion. En ella, tiene una importancia vital la moviliza-
cion de recursos y la generacion de reservas, asi como su transporte. Se
ocupa de conseguir los recursos necesarios para que las fuerzas puedan
cumplir la misién asignada. También gestiona y aporta los medios nece-
sarios para los movimientos de proyeccion de fuerza. Tiene el caracter
esencial de logistica de obtencion.

e Logistica de operaciones. La logistica de operaciones comprende aque-
llos apoyos que necesitan las fuerzas para actuar en un teatro de
operaciones. Se desarrolla en los niveles operacional y tactico. En el
primero, tiene un caracter esencial de determinacion de necesidades
—faceta de la logistica de obtencién-y de logistica de distribucién. En
el segundo, predomina la logistica de consumo. La logistica de ope-
raciones se centra en los problemas logisticos que se plantean a las
fuerzas combatientes, cuya solucidn es responsabilidad de los man-
dos operativos.

Si bien es cierto que los sistemas C2IS estan disenados para interrelacionar
los diferentes niveles de conduccion de la operaciones, definir el nivel en el
que van a trabajar es fundamental, puesto que los requisitos funcionales y
no funcionales del sistema, como el periodo de latencia y la seguridad, entre
otros, son muy diferentes.

Por ello es menester destacar de forma somera, qué factores afectan
directamente al disefo de los sismas C2IS aplicables a las operaciones
militares tales como el grado de incertidumbre (propio de la operacion) y la
forma en cémo afecta en mayor medida al nivel operacional y al nivel tactico.

La mera existencia de certeza sobre los acontecimientos permitiria
disponer de un sistema de decision automatica, es decir, de un mero gestor
de recursos. Pero este escenario ideal se desvirtia cuando se trata de
una operacion en el ambito militar donde aparece la incertidumbre por el
desconocimiento de factores como la situacién social, politica y econdmica,
el terreno, el ambiente, las intenciones de los diversos actores que actuan
en la zona, el estado de las comunicaciones, y un largo etcétera. Todo ello
afecta a cdmo el jefe de la organizacion operativa va a disponer los medios
y recursos necesarios sobre el terreno, dado que esta incertidumbre afecta
mas al nivel tactico que al operacional. Para el sostenimiento de la maniobra
logistica lo ideal es disponer de unos medios C2IS que fueran Unicos en los
dos ambitos de conduccion pero este deseo se trunca con la realidad de

¢ Publicacién Doctrinal PD3-005 APOYO LOGISTICO del Ejército de Tierra.
Capitulo1.
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disponer de unos CIS sobre el terreno muy anclados a este, seguros, basados
principalmente en la red radio de combate’ y como mucho, en sistemas de
comunicaciones via satélite, mientras que el nivel operacional, permite
una mayor estabilidad aprovechando los sistemas de comunicacién de las
redes civiles y aprovechando los procedimientos y redes de despliegue
de las empresas donde es sencillo realizar un seguimiento en tiempo real
de la situacion y ubicacién de los recursos pero que, no obstante, cuando
se desciende al terreno tactico, la situacién se complica debido a que se
estrechan los canales de comunicacidn, fundamentalmente basados en la
CNR, donde se debe priorizar la informacién a transmitir.

Otro factor que afecta a la estructura de los C2IS en operaciones es el
tiempo. Los sistemas actuales permiten procesar una gran cantidad
de informacién, pero este proceso de los datos y la adquisiciéon del
conocimiento pueden tomar mucho tiempo, llegando incluso a no llegar
a tiempo, o dicho de otro modo, cuanto mdas tiempo empleemos en
procesar la informacion, mejor serd esta y de mejor calidad, pero antes
guedard obsoleta, perdiéndose un factor clave en la operaciones que es
el aseguramiento de la oportunidad. Por ello, en el nivel tactico, donde la
incertidumbre es mayor y los plazos de tiempo son criticos, los sistemas
C2IS deben sacrificar conceptos como la certeza y precision en aras de la
agilidad y la celeridad.

Por dltimo, un factor que afecta de forma negativa a la eficacia de los
sistemas C2IS en las operaciones es la dispersién de sistemas versus
interoperabilidad. Actualmente, existen C2IS tanto a nivel tactico como
operacional, con ciertas capacidades de gestidn logistica directamente
aplicables a las operaciones pero ninguna por si misma puede considerarse
un sistema completo e interoperable con el resto, convirtiéndose, por tanto,
en un problema tanto para el jefe de una unidad operativa, como para el
usuario o unidad apoyada, que se ve obligada a integrar en sus estructuras
operativas diversos componentes informaticos y de comunicaciones en vez
de disponer de toda la informacién en un solo terminal. Esto generalmente
implica la necesidad de incrementar el nimero de personal dedicado al
manejo de los sistemas y seguimiento de la operaciéon en un puesto de
mando, y por otro lado, cuando se trate de unidades militares embarcadas,
normalmente en vehiculos tacticos de combate, el incremento de los equipos
que deba emplear, puede llegar a entorpecer y ralentizar las tareas de
mando.

Sistemas C2IS logisticos empleados en las operaciones

La mayoria de los sistemas de mando y control desde el punto de vista
logistico existentes en las Fuerzas Armadas espanolas estan empenados

7 CNR: «Combat Network Radio» o red radio de combate.
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en la logistica interior. Ademds de ello, los sistemas existentes no estan
disenados para el apoyo logistico en exclusiva sino para ejercer el mando
y control en el seno de las funciones de combate, fuegos y maniobra
principalmente, y ademas de ello, no se trata de sistemas conjuntos si no
que cada Ejército posee el suyo propio no siendo interoperables, incluida la
Unidad Militar de Emergencias (UME).

Como sistemas de mando y control puramente operativos destacan el
sistema SIMACET (sistema de mando y control del Ejército de Tierra) con
vocacion de empleo en los tres niveles de conduccién de las operaciones;
el sistema «TALOS» de mando y control de fuegos, empleado tanto
por el Ejército de Tierra como por infanteria de marina, y que dispone
de una herramienta para el seguimiento FFT de las fuerzas sobre el
terreno (ya descrito) y capacidad para gestidon y control automatico de
la municion de artilleria y morteros. Ademas, se cuenta también con
los sistemas de mando y control de los puestos de mando de artilleria
antiaérea integrados en el Centro de Informacion y Operaciones/ Centro
de Personal y Logistica (CIO/CPL) con funciones bésicas de gestion de
municion.

No obstante, estos sistemas no son interoperables entre si, por cuanto el
mando y control que se pueda hacer de los recursos sobre los que tiene
visibilidad, como es el caso de la municidn, es relativamente escaso.

Como sistemas C2IS de logistica de material, destacan:

» El SIGLE (sistema integrado de gestion logistica del Ejército) mas
orientado hacia el inventario, a saber lo que tienen tanto a nivel uni-
dades como en sus parques, polvorines y almacenes y reflejar la
compleja orgdnica del Ejército de Tierra en cuestiones logisticas.
Dispone asimismo de un potente médulo de movimientos de ma-
terial, pero solo para su empleo a nivel nacional, y un médulo de
mantenimiento que alimenta de datos al CMI del Mando de Apoyo
Logistico del Ejército (MALE).

» EL SL-2000 del Ejército del Aire, enfocado casi exclusivamente hacia la
ingenieria aerondutica, y que es una herramienta muy similar a las em-
pleadas por las companias aéreas civiles.

» ELSIGMA-DOS de la Armada (sistema integrado de gestion logistica de la
Armada), enfocado a la gestidn de todo el material que emplea la Arma-
da en cuestion de viveres, repuestos, pertrechos, vestuario, combustible,
municion y material consumible de limpieza, oficina y ofimatica. La ges-
tion del mantenimiento de los sistemas y equipos se realiza mediante
otra aplicacién que se denomina GALIA.

« El SIMGE de la UME (sistema integrado militar de gestion de emergen-
cias) que cuenta con un moédulo logistico en apoyo a las operaciones y
con el seguimiento FFT de todos sus elementos desplegados.
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Los sistemas C2IS logisticos a nivel OTAN®

Para la logistica de operaciones, donde se hace patente contar con una
herramienta de mando y control operacional, se viene empleando las
capacidades del sistema C2IS OTAN denominado LOGFAS.

Este sistema OTAN nace en 1997, y deriva de las lecciones aprendidas en
diversos ejercicios y operaciones, que ponen de manifiesto la necesidad
de contar con una herramienta de mando y control especifica para el
apoyo logistico a las operaciones. En estas, se evidenciaba la falta de
visibilidad sobre los recursos logisticos de las naciones participantes
por parte de los mandos de la OTAN. De este modo, se promueve desde
SACLANT’ la primera aplicaciéon informatica operacional en el ambito
de la logistica para ayuda en el planeamiento: el médulo ADAMS de
movimiento y transporte.

Posteriormente, la OTAN amplia el sistemainicialintegrando una herramienta
gue permitia a las naciones aliadas realiza los cdlculos de equipos y municién
asociados a las Fuerzas que componian las estructuras operativas conforme
al planeamiento. Este médulo se denomind ACROSS.

Para alimentar estos sistemas, era necesaria la participaciéon de todas las
naciones implicadas en los diversos planeamientos. De esta manera, poco a
poco, las naciones alimentaron el sistema consiguiendo funcionar como una
herramienta conjunto-combinada de la Alianza.

LOGFAS continu6 evolucionando hasta albergar, hacia el ano 2000, los
informes logisticos, permitiendo obtener un grado de conocimiento mas
adecuado al mando de la situacién logistica a nivel global, permitiendo la
edicién y remision de formatos estandar como el informe LOGASSESSREP
(Logistic Assessment Report), LOGREP (Logistic Report), y otros.

En 2008, se produce un salto importante al permitir al LOGFAS funcionar
en red, anadiéndose ademas otros mdédulos de trabajo como el CORSOM
(Coalition Reception, Staging and Onward Movement), y sobre todo el mddulo
de ejecucion y control de movimientos EVE (Effective Visible Execution).

De una manera resumida el LOGFAS actual dispone de las siguientes
funcionalidades:

Mddulos movimiento y transporte (M&T). Actualmente existen tres sistemas
principales de M&T en uso en el ambito de la OTAN, la UE y las FAS espanolas
dentro de la aplicacién LOGFAS:

8 DE RAMOS DURANTEZ, Javier. Los sistemas de informacion logisticos en apoyo a las

operaciones. Fortalezas y debilidades. EALEDE, 2015.

9 SACLANT/ACT: Mando Supremo Aliado para el Atlantico. Actualmente denominado
Mando Aliado de Transformacion, esta situado en la Base Naval de Norfolk. Virginia (EE.
uu.).
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» ADAMS (Allied Deployment and Movement System) orientado a apoyar el
planeamiento de despliegues y la coordinacidn y el planeamiento de des-
pliegues multinacionales, mediante la transferencia de informacion online.

o EVE (Effective Visible Execution) es una herramienta usada para gestio-
nar recursos logisticos en los teatros de operaciones durante la fase de
ejecucidn de las mismas. Facilita también, el intercambio de informacion
detallada y en tiempo oportuno al comandante de la operacién durante
el despliegue.

* CORSOM (Coalition Reception, Staging and Onward Movement) es el ultimo
componente de las herramientas de M&T. Posibilita la ejecucion del pla-
neamiento en detalle del proceso RSOM y proporciona visibilidad y su-
pervisién de los movimientos en teatro durante la ejecucién despliegue y
sostenimiento de las operaciones.

e Mddulos para el calculo de reservas de recursos (Stockpile). ACROSS
(Allied Commands Resource Optimization Software System): Se trata de
una herramienta especifica para facilitar a las naciones el calculo de
municiones esenciales en combate y los requisitos en términos de equi-
pos y repuestos para satisfacer las necesidades de las fuerzas con que
se contribuye a una operacién. Consta de los siguientes médulos: SPM
(Sustainment Planning Module) para el calculo del sostenimiento duran-
te el planeamiento, AGMEN (Air-to-Ground Munitions Expenditure Model),
ADMEN (Air Defense Munitions Expenditure Model), LEMEM (Land Forces
Equipment Munitions Expenditure Model), MARMEM (Maritime Munitions
Expenditure Model).

* Moddulos para informes logisticos. LOGREP es la herramienta para infor-
mar sobre la operatividad de los medios en teatro y facilitar la generacién
de una serie de mensajes logisticos con formato predisenado. Esta fun-
cionalidad permite el proceso de datos automatizado para distribuir la
version electrénica del informe de actualizacion logistica (LOGUPDATE).

Finalmente destacar, que el sistema LOGFAS comparte bases de datos
comunes como es el GEoMAN, que permite la representacion grafica de las
zonas de operaciones, rutas y los puntos de entrada y salida.

Los sistemas C2IS logisticos nacionales

A raiz del impulso de los sistemas C2IS OTAN para la ejecucién de la
maniobra logistica a nivel operacional, el Estado Mayor de la Defensa
espanol es consciente de la necesidad de disponer de una herramienta
puramente nacional, interoperable con LOGFAS y que permita a nuestras
FAS tener una capacidad nacional de planear y proyectar las fuerzas
puestas a disposicion del mando operativo, credndose el SSRL o sistema
de seguimiento de recursos logisticos en el ano 2011.

El SSRL ha tenido su mayor empleo en la maniobra logistica relacionada
con la operacidon que se ha venido desarrollando en los ultimos afos en
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Afganistan. Dispone de un mddulo de movimiento y transporte (M&T), que
permite llevar a cabo el planeamiento, control y seguimiento de la ejecucion
del M&T de personal y material de las operaciones. El sistema, que esta
alojado en la red de propdsito general del Ministerio de Defensa, permite
una gestién centralizada de la informaciéon de movimientos, a la vez que
cada usuario, dependiendo de su perfil, puede introducir los datos de carga
y movimiento correspondiente al transporte planeado.

El SSRL dispone actualmente de las siguientes funcionalidades principales.

» Permite realizar el planeamiento y ejecucién de las lineas de sosteni-
miento a las diferentes zonas de operaciones.
» Proporciona informacion relativa a:

— Operacién que se apoya.

- Tipo de movimiento (aéreo, terrestre -ferrocarril/carretera-, maritimo
o fluvial, o multimodal).

— Frecuencia del movimiento.

- Datos de la ruta (origen, escalas y destino).

— Marco temporal. ETAy ETD.

— Datos técnicos del medio de transporte.

— Gestion de manifiestos de carga por cada tramo del movimiento.

— Modificaciones de los datos del movimiento en tiempo real.

e Es capaz de generar alarmas basadas en las incidencias relativas a los
horarios previstos para los movimientos y para las previsiones de paso
de los recursos personal por los puntos de control establecidos.

» Proporciona también estadisticas e informes asociados a la ejecucién de
los movimientos, midiendo la efectividad de la gestidn (de envios, medios
de transporte, resolucion de incidencias, etc.).

En definitiva, se pretende que el sistema en el futuro evolucione para permitir
intercambiar informacién con los sistemas de gestidn logistica especificos
de los Ejércitos/Armada, que proporcionaran las peticiones de transporte de
los recursos a enviar entre TN/Z0'°, de forma que dichas peticiones puedan
ser gestionadas directamente por el SSRL, evitando tener que duplicar
acciones como es la elaboracién de manifiestos.

Tendencias y conclusiones

La evolucion tecnoldgica de los ultimos 10 anos, permite realizar
una prospectiva de la evolucién que los sistemas C2IS actuales van a
experimentar. En este sentido, no se esperan tecnologias disruptivas en
un plazo inferior a 25 anos sino mejoras dentro de las tecnologias que ya
existen, con la aparicién de las tecnologias cognitivas.

19 TN/ZO0: territorio nacional/zona de operaciones.
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La tecnologia cognitiva, que actualmente se encuentra en desarrollo, es
la que va a permitir en los préximos 10 anos una interaccién mucho mas
eficaz entre los seres humanos y los sistemas informaticos, permitiendo
que los ordenadores sean capaces de entender, razonar, aprender y permitir
formular hipotesis. Su empleo, anadira una ventaja al contar al usuario con
mas y mejor informacidn para la toma de decisiones.

Ademads de ello, estos cambios y evoluciones que se espera sufra la
tecnologia se pueden estudiar empleando los factores antes descritos.

La incertidumbre. Es de esperar que el grado de incertidumbre vaya
disminuyendo progresivamente gracias a la mejora en la eficiencia y
rendimientoeneltratamientode lainformaciéon, mejoraenel posicionamiento
y navegacién con la entrada en servicio del sistema GALILEO y mejora de
las bases de datos, que cada vez estardn mas interrelacionadas, ademas
del aumento vertiginoso de la capacidad de procesamiento de informacion,
la entrada en servicio de nuevos sistemas satelitales y la mejora de las
infraestructuras nodalesy redes de comunicacién en general a nivel mundial.

La interoperabilidad. Los actuales sistemas C2IS funcionales en las
FAS nacen con vocacion de obsolescencia por no ser interoperables la
mayoria entre si. No se espera que tengan una vida util mayor de 10 afos.
Seguiran proporcionando unas capacidades militares limitadas (SIMACET,
LOGFAS, SIGLE, etc.). Ello quiere decir que los sistemas interoperables
irdn evolucionando progresivamente y se irdn integrando mediante
potentes interfaces que integren tecnologia cognitiva consiguiendo que la
comunicacion con el usuario, abandone la comunicacién hombre-maquina
basada en la prueba-error predominante hoy en dia.

Hasta ahora, la informacién mostrada por un CMI o un sistema, requiere que
el usuario manipule multiples rutinas, ventanas o cuadros de didlogo hasta
llegar adar conelcamino adecuado que le presente lainformacién requerida.
Los sistemas cognitivos reconoceran la informacidn existente en un sinfin de
bases de datos y la gestionaran para obtener una determinada respuesta.
En este sentido, la parte humana del componente C2 ird disminuyendo (pero
siempre existird una parte importante de decisién humana), aumentandose
el componente control.

La comunicacién con el usuario. Tal y como se ha apuntado, la evolucion
lédgica de los sistema C2IS es la mejora de comunicacién con el usuario
mediante la evolucidn de la tecnologia cognitiva, permitiendo una interaccion
con la maquina mas «amigable». De la misma forma que en la comunicacidén
basada en la telefonia mévil se ha pasado de emplear terminales con
botones y menus desplegables, al empleo con un solo dedo de toda una
pantalla tactil disponiendo de la informacién en aplicaciones simples pero
con capacidad para conectar con grandes bases de datos en la «nube»
gracias a la expansion de internet, es de esperar, que en el plano militar
los sistemas mejoren esta conexién simplificando la comunicacién hombre-
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maquina (donde se incluye al jefe de la organizacion operativa) que debera
interactuar con el sistema solicitandole él directamente la informacidn sin
necesidad de una estructura intermedia de personas y medios técnicos que
manipulen el sistema, como sucede en la actualidad.

Es decir, actualmente el jefe no es el usuario que manipula los sistemas y
debe apoyarse en técnicos que son los que realmente interrogan al sistema
e interpretan la informacidn recibida.

En el fondo, lo que va a permitir es, que el usuario tenga un acceso mas
sencillo al sistema y se pueda comunicar mediante la voz u otro medio, por
ejemplo, proponiendo una pregunta directamente al sistema y que esté
presente una respuesta coherente gracias a la capacidad de interrelacién
cognitiva de diferentes bases de datos y sistemas en red. A modo de ejemplo,
ante la pregunta compleja jcuando llega la municién de morteros de mi
pelotén?, el sistema reconocera la identidad, reconocera la informacién que
se le solicita, formulara hipétesis y presentard en pantalla y por voz una
respuesta, todo ello sin necesidad de manejar un sinfin de pantallas de los
actuales sistemas.

En el ejemplo propuesto, ello permite al jefe embarcado poder centrarse en
las cuestiones operativas sin que una amalgama de pantallas y elementos
informaticos dificulte su capacidad de mando en un vehiculo con espacio
limitado al disponer de un Unico terminal facilmente accesible.

En definitiva, esta evoluciéon, a corto/medio plazo, va a mejorar la
automatizacién en los procesos de obtencién, generacion, transporte
y movimiento de recursos permitiendo acercar al usuario los medios
logisticos sin necesidad de costosas infraestructuras gracias a una gestion
automatizada y conocimiento en tiempo real de todas las vicisitudes
integradas por el sistema cognitivo.

Finalmente, es menester hacer una mencién a la seguridad. Este factor, que
es comun con los principios de las operaciones militares, resulta crucial su
tratamiento en los sistemas C2IS.

La experiencia demuestra cuan vulnerables son todos los sistemas a los
ataques exteriores, ya sea con virus informaticos, software malicioso, o
hackers. Incluso son vulnerables a los desarrollos de armas de energia
dirigida, pulsos electromagnéticos, etc., y es evidente que conforme avance
la tecnologia cognitiva, esta vulnerabilidad se hard mas evidente por
cuanto el gasto en los disenos de nuevos sistemas C2IS se disparara en los
proximos anos. En este punto cabe decir que no va a quedar mas remedio
que los Estados implicados en operaciones exteriores, se vean abocados a
desembolsar ingentes cantidades de dinero para «securizar» sus redes y
sistemas evitando que un ataque sea fatal no solo en toda la cadena logistica
de apoyo a las operaciones, sino en todo el proceso de toma de decisiones en
general. En definitiva, el papel de la ciberdefensa aplicado a las operaciones
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y a los sistemas de mando y control, se adivina crucial en los préximos 10
anos.

A modo de conclusion, la evolucién de los sistemas de mando y control
debe permitir un enfoque integral'' de la maniobra logistica dado que en
el futuro no se desarrollard en un ambiente exclusivamente militar, aunque
sea conjunto-combinado, sino que habra que dar entrada a diversos actores
que estaran, en mayor o menor medida, implicados en el mundo logistico.
Se trata de organizaciones no gubernamentales, empresas de transporte,
seguridad privada, companias logisticas, empresas de servicios, agencias u
organizaciones internacionales (OTAN, UE, ONU). Esto obligara a evolucionar
para alcanzar la interoperabilidad de los sistemas de mando y control
empleados por todo el conjunto de actores intervinientes, y no solo entre
ejércitos, llegando en muchos casos a ser precisa la interconexién de los
sistemas de informacion civiles en los militares.

En los centros de operaciones logisticos se fusionara informacion de
todos ellos para coordinar esfuerzos y recursos. Las empresas y otras
organizaciones por tanto se integrardn en determinadas operaciones como
un componente mas. Progresivamente el papel de los militares se centrara
cada vez mas en la ejecucién de tareas puramente militares, descansando
una parte importante del apoyo logistico en empresas u organismos civiles,
eso si, debidamente coordinados y controlados desde el dmbito militar,
excepto en el ambito de la ciberseguridad donde el componente publico o
de defensa predominard sobre el privado. Los sistemas C2IS permitiran en
todo momento aplicar el principio de unidad de mando, imprescindible para
el desarrollo de la accién conjunta y combinada.

Por todo ello, en el campo tecnoldgico, los sistemas de mando y control
logisticos deben converger en un solo sistema interoperable y que permita
una visibilidad total de la cadena logistica, hasta llegar al usuario final.

" RODIS MARTINEZ, Alberto. Enfoque Integral de la logistica. Retos Logisticos de las Fuerzas

Armadas. EALEDE, mayo 2015.






Reflexiones finales y conclusiones

Carlos Calvo Gonzalez-Regueral

Hace ya algunos anos el profesor Sanchez Ron vaticinaba, en una
entretenida e interesante obra sobre Historia de la Ciencia, que el futuro
seria un pais tranquilo’. La tesis de la obra planteaba que en un futuro muy
lejano, ano 9687, ocho milenios después de la publicaciéon de los Principiae
Matematicae de Newton, gracias a los avances cientificos y tecnoldgicos el
ser humano habria alcanzado el limite del conocimiento. Una ficcién que
no nos atrevemos a contradecir a 8.000 anos vista.

Sin embargo, las condiciones de seguridad del mundo actual no nos
permiten todavia aventurar en un horizonte mas corto un futuro tranquilo.
Hace un cuarto de siglo Fukuyama también predijo el fin de la historia.
Desde el punto de vista militar vemos como casi a diario surgen en nuestro
entorno situaciones de conflicto que requieren una respuesta militar de
mayor o menor entidad. La tecnologia avanza en todos los &mbitos a una
velocidad que es dificil asimilar y esta muy lejos de alcanzar esa situacién
que se presentaba como ideal, en la que todo o casi todo estaba inventado,
para considerar un futuro tranquilo.

Desde ambos puntos de vista, militar y tecnoldgico, las necesidades
logisticas en operaciones exteriores presentan retos especificos. En
general, la mayor parte de los estudios consideran que los cambios en la

' SANCHEZ RON, Jose Manuel. £l futuro es un pais tranquilo. Espasa Calpe, Madrid, 2001.
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logistica militar vendran de la mano de los avances en el ambito civil. Las
organizaciones militares seguirdn moviéndose en un marco de presupuestos
restrictivos que obligarda a establecer mejoras en los procedimientos
logisticos, estdandares comunes y a adaptar las estructuras logisticas de
forma casi constante para aprovechar al maximo las posibilidades de la
tecnologia y asi proporcionar a las unidades de combate el apoyo necesario.

Enesesentido,esprecisorecalcarque generalmente losavancestecnolégicos
iran por delante tanto del establecimiento de politicas determinadas como
de las posibilidades de asimilacién de dichos avances por parte de las
organizaciones militares. Los estudios prospectivos detallados deberian
permitir establecer escenarios para integrar necesidades operativas futuras
con posibilidades tecnolégicas de una manera cientifica. Desde ese punto
de vista, en este trabajo no se ha pretendido mds que aportar una primera
aproximacion, de la que pudieran derivar en el futuro lineas de investigacién
o estudio mas concretas.

Los avances en robética y biotecnologia que ya estdn presentes tendran un
impacto importante y segtin algunos autores? seran los elementos clave en la
revolucion militar del siglo XXI, con una plena integracién en las operaciones
en el entorno de 2025, sobre las que pueden jugar un papel disruptivo.

En cualquier caso, los avances tecnoldgicos deberdn considerar toda la
cadena logistica y todo su ciclo, puesto que permiten actuar sobre cada una
de sus partes en mayor o menor medida. En el mas alto nivel la necesidad
de dar una mayor agilidad a las adquisiciones obligard a establecer
procedimientos de fabricacién y suministro adecuados, lo que afecta
también a nuevos materiales. La necesidad de reducir la huella logistica de
los despliegues obligara a establecer procedimientos basados en la eficacia
en la distribucion, con un balance entre el el just in case y el just in time para
conseguir el objetivo del just enough. Para ello serd necesario establecer
mecanismos que permitan la interaccion continua entre necesidades y
posibilidades, o entre «usuario» y «distribuidor» lo que obligara a establecer
redes de comunicaciones complejas que manejen un gran volumen de datos.

Esto llevard a replantear las estructuras de mando y control para que
respondan de forma muy flexible a las necesidades de las unidades
desplegadas hasta el nivel mas bajo posible.

Los elementos clave de los futuros sistemas logisticos operativos seran
la gestion de la informacién, una adecuada capacidad de recepcion y
gestion de los recursos en zonas de operaciones y un robusto sistema de
distribucién sobre la base de cadenas de suministro integradas. Estas claves
se veran facilitadas por el desarrollo tecnoldgico, sin duda, pero, como se
ha manifestado en este trabajo, las organizaciones y las personas que las

2 NATO ACT. Technology Trend Survey. Future Emerging Technology Trends. September 2011.
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integran deben ser capaces de asimilar adecuadamente las posibilidades
que la tecnologia ofrece.

Las tecnologias de la informacion serdn uno de los principales drivers para
el desarrollo futuro y tendran un papel relevante en tres dmbitos principales
que afectan al conjunto de las operaciones militares, pero que quizas
tienen su maximo valor en el ambito logistico: sistemas de computacidn,
comunicaciones y sistemas de informacién geograficos.

De forma integrada estos tres ambitos de actuacién permitiran una mayor
precision en la determinacion de las necesidades, el abastecimiento y la
distribucion de los suministros y un mejor conocimiento de la situacién
logistica en tiempo real. Las comunicaciones de alta velocidad permitiran
realizar el apoyo en el momento y lugar adecuados. Un mejor conocimiento
de la situacion permitird también la reduccién de inventarios y facilitara la
gestidn de los recursos.

La importancia de las tecnologias de informacion sobre el conjunto de la
actividad logistica derivara también en una mayor necesidad de proteccién
de los sistemas de informacion en el dmbito logistico que tendrda una
importancia creciente en escenarios de conflicto donde las acciones militares
directas sobre grandes complejos logisticos seran complicadas pero donde
las acciones virtuales serdn rentables y relativamente sencillas. Tengamos
en cuenta que en el ambito logistico reviste una importancia especial la
disponibilidad, fiabilidad e integridad de la informacién.

Aunque, como hemos presentado, a corto o medio plazo no parece previsible
una transformacion radical de las grandes plataformas de transporte, esto
se debe mas bien a los tiempos de desarrollo de los sistemas completos que
a desarrollos tecnoldgicos especificos que pueden mejorar su rendimiento
mediante el desarrollo de nuevos combustibles que aumenten su autonomia
y velocidad, los nuevos materiales que permitan aligerar las estructuras
tanto de las plataformas como de las cargas u otros aspectos que puedan
afectar tanto a componentes de los medios como de los abastecimientos a
transportar. En este sentido las tendencias apuntan a que, desde el punto
de vista industrial, serd preciso integrar en las plataformas tecnologias que
permitan el aumento de la potencia de los grupos moto propulsores (hasta
un 50 %) a la vez que se reduce su consumo (hasta un 25 %) y los costes
de produccidon y mantenimiento (con un objetivo del 35 %) lo que permitira
no solo mejores prestaciones sino ademas incrementos de ciclo de vida en
servicio de hasta un 20 %, disminuyendo el problema de la obsolescencia de
los sistemas principales. Las tendencias en el desarrollo de turbinas para
helicépteros, por citar un ejemplo, estan apuntando a esa direccion.

Algunos estudios indican que a partir de 2030, la combinacién de disefos
de estructura avanzados, propulsores de alta potencia, y avances en
combustibles serd tecnolégicamente posible construir buques que puedan
alcanzar hasta 40 nudos, con una autonomia de 10.000 MN vy capacidad
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de carga de hasta 5.000 toneladas aunque su viabilidad industrial sea
cuestionable®.

En el ambito del transporte pueden esperarse en la préxima década
importantes avances en los sistemas de controly trazabilidad del transporte,
y en las tecnologias de identificacion automatica de cargas que ya se estan
implementando en la logistica civil, y hacia donde se orientan los mayores
esfuerzos en investigacion e inversion econémica a corto plazo.

En el plano tactico el desarrollo de la robdtica puede dar lugar a la aparicion
de sistemas de transporte inteligentes. Estos sistemas permitirdn tanto
el manejo automatizado de los abastecimientos, una mejora en el control
de movimientos y seguimiento de recursos, y la realizaciéon de tareas
de abastecimiento tanto aéreo como terrestre con limitada intervencion
humana directa.

Desde el punto de vista de lo que hemos denominado necesidades basicas a
corto plazoelequipamiento del soldado vendré afectado por el desarrollode
nuevas armas y municiones, la mejora de las comunicaciones individuales
y los sistemas de proteccion. El denominado soldier power no es un gran
problema logistico considerado de forma individual pero si es una gran
preocupacién para los combatientes. Las posibilidades de la robédtica
permiten aligerar el peso que soportan los individuos mediante el empleo
de sistemas de carga inteligentes, bien mediante vehiculos auténomos o
mediante el empleo de otros dispositivos como los exoesqueletos®. Los
avances en el desarrollo de sistemas de almacenamiento de energia
permitirdn disponer de baterias de larga duracion para los sistemas de
comunicaciones portatiles. Los tejidos inteligentes y las posibilidades de
la nanotecnologia (nanomateriales) permitiran una mejora de la proteccion
de los combatientes.

A corto y medio plazo, teniendo en cuenta su importancia, los desarrollos
tecnoldgicos deberan centrarse en la mejora de la obtencién vy
almacenamiento de recursos, especialmente agua y energia, y en mejorar la
proteccion de los combatientes, especialmente en cuanto a las posibilidades
de atencidn sanitaria a los heridos dentro de la llamada golden hour®.

3 ALLIED COMMAND FOR TRANSFORMATION. Technology Trend Survey: Future Emerging

Technology Trends. NATO ACT HQ, september 2011, p. 70.

“ El Centro Militar de Estudios Estratégicos italiano (CeMiSS) tiene abierta una linea de

investigacion especifica. BESTARD, Jaime. L “introduzione della robotica e delle nanotecnologie
a favore del soldato. Centro Militare di Studi Strategici, Novembre 2014. RICCIO, Aniello y
SELLITTO, Andrea. Come [ “evoluzione tecnologica puo mitigare [ effetto del peso dei materiali,
degli equipaggiamenti e dell’armamento del soldato. Centro Militare di Studi Strategici,
Ottobre 2014.

5 US ArRMY TRADOC. The US Army Operating Concept. Win in a complex world 2020 - 2040.
October 2014.
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Nuevamente haremos referencia aqui a la necesidad de aligerar la carga de
los combatientes. Segln un estudio britanico cada soldado en Afganistan
transporta alrededor de 10 kg de baterias para una patrulla de entre 36
y 48 horas. Las nuevas tecnologias en el desarrollo de pilas y baterias
portatiles podrian aligerar ese peso en hasta 7 kg. En general las tecnologias
asociadas a equipamiento individual son una de las lineas identificadas como
prioritarias tras las lecciones aprendidas de las operaciones mas recientes®.

Hay que mencionar especialmente las posibilidades del grafeno en
aplicaciones como diseno de estructuras, y generacion o almacenamiento
de energia. Aunque los desarrollos basados en grafeno para diferentes
aplicaciones tienen un nivel de madurez variable, el objetivo de la comunidad
industrial es que en un plazo de entre 5y 10 afnos puedan estar disponibles
materiales compuestos para diferentes aplicaciones con importantes efectos
sobre las necesidades de apoyo logistico y sus soluciones.

Merecelapenahacerunamencidnespecialalaimportanciadelarobéticapara
aplicaciones logisticas, fundamentalmente transporte y asistencia sanitaria,
pero también en otras como mantenimiento u obras (maquinaria pesada).
Dentro de este campo la utilizacidén de sistemas no tripulados tanto aéreos
como terrestres o navales en aplicaciones logisticas es actualmente limitado
a tareas de apoyo como reconocimiento de rutas, vigilancia de oleoductos,
tendidos eléctricos o depdsitos, localizacién de cargas o recuperacion de
ciertos materiales. Aunque en materia de abastecimiento, ya se han utilizado
medios no tripulados, como el K-MAX norteamericano con una capacidad
de carga de hasta 6.000 libras, su empleo en operaciones se ha realizado
de forma experimental. Igualmente el US Army esta experimentando con
«unidades hibridas» en las que conviven medios tripulados, con otros
opcionalmente tripulados para tareas de apoyo.

Los estudios mas especificos’ concluyen que con el estado del arte actual y
el previsible a medio plazo (2024) el uso de drones no sera siempre eficiente
agran escala, pero, a mas largo plazo, las mejoras en disefo de estructuras,
nanotecnologia y ancho de banda de comunicaciones posibilitardn el uso
extensivo de estos sistemas para tareas de caracter logistico. El principal
obstaculo es el coste de los sistemas con mayor capacidad de carga de
pago. Conforme estos vayan siendo mds baratos su uso se extenderd en un
futuro a corto plazo principalmente para realizar tareas de abastecimiento
en teatro de caracter local o limitado.

Ya se ha hecho referencia a los problemas especificos del abastecimiento,
obtencion, almacenamiento y distribucion de agua. Este debe ser un
aspecto especifico sobre el que priorizar los desarrollos tecnoldgicos. Se

® NDIA Bussiness and Technology Magazine. Ten Technologies the US will need for next war.

Noviembre de 2011. Consultado en linea el 20 de septiembre de 2015.
7 WV. AA. UAS for Logistic Applications. RAND Corporation, 2012.
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han citado diferentes procedimientos de tratamiento de aguas que ya son
una realidad: a los que a corto plazo podremos anadir algunos otros como
la desionizacion capacitiva, que puede ser aplicable con menor coste tanto
de instalacién, como de operaciéon y mantenimiento y mayor eficiencia
energética, que otras técnicas utilizadas actualmente como la dsmosis
inversa. Los procesos de obtencidn de agua pueden verse mejorados a corto
plazo con medios especificos ya existentes, como buques generadores de
agua o aprovechamiento del agua de lluvia, y a medio plazo con procesos de
condensacion capilar para obtener agua a través de los gases de escape de
los motores de los vehiculos.

En el ambito de la energia algunas tendencias apuntan a la utilizacién de
reactores nucleares portatiles®. La utilizacion de esta energia en sistemas
militares es pasado y presente en sistemas navales, pero su extension a
plantas de generacion de energia para bases en zonas de operaciones es
un aspecto que se estd investigando y que pudiera ser una realidad en
un horizonte a medio/largo plazo si no encuentra reticencias de caracter
social. Las necesidades de energia para combatientes individuales, y
para situaciones que requieran el empleo de unidades aisladas, creceran
previsiblemente en el futuro con la extensidn de la robética. El desarrollo de
«sistemas inteligentes» debe considerarse en paralelo con la carga logistica
gue pueden representar.

Aunque las tecnologias relacionadas con additive manufacturing tienen un
importante potencial en todo el espectro de actividades de mantenimiento de
sistemas hay que destacar sus posibilidades en aplicaciones relacionadas
con el apoyo sanitario en los campos de biotecnologia’ (generacion de tejido
humano) o tratamiento de bajas (prétesis) por citar tan solo algin ejemplo.
Las posibilidades de esta tecnologia se extienden también al dmbito del
suministro de alimentos. Su utilizaciéon de forma extensiva a corto plazo
presenta, sin embargo, inconvenientes relacionados con consumo de energia
y materias primas que pueden anadir complejidad al problema logistico.

No insistiremos en estas conclusiones en la importancia del mando y
control logistico y en la necesidad de contar con sistemas de informacién y
comunicaciones que lo soporten. Pero ademas de desarrollos tecnoldgicos
especificos, queremos resaltar aqui la importancia de la simulacién para
aplicaciones logisticas, tanto de disefno y validacién de esquemas de apoyo
para el conjunto de las operaciones, como para optimizar las actuaciones
en las diferentes funciones, especialmente en abastecimiento y transporte.

8 VV.AA. Force Multiplying Technologies for Logistics Support to Military Operations. National

Research Council, Washington D.C., 2014.

7 La «biologfa sintética» es una de las lineas de investigacién prioritarias establecidas por

la DARPA. DARPA, Breakthrough Technologies for National Security, March 2015, p. 8.
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Con toda seguridad las reflexiones planteadas en el presente trabajo no
cubren todos los dmbitos donde la interaccién entre logistica y tecnologia
puede contribuir a buscar un futuro mas tranquilo para los combatientes.
Desde nuestro punto de vista las posibilidades que ofrece la tecnologia para
incrementar la fiabilidad de los sistemas de armas, y reducir la carga logistica
de las unidades, deberdn acompanarse por cambios en los procedimientos.
Ambos factores, procedimientos y medios, debidamente asimilados por
personal preparado han sido la base de diferentes procesos de innovacién a
lo largo de la historia. Las posibilidades tecnoldgicas actuales, la experiencia
del mundo civil y los resultados de las operaciones quizds recomienden
la elaboracién de una estrategia integrada para favorecer desarrollos
tecnoldgicos en el ambito especifico de la logistica.
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