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Introduccion

Hoy en dia es recurrente oir que los datos son el nuevo petrdleo.! ;De
qué datos estamos hablando? Hablamos de los datos digitales que son
constantemente recolectados o generados por las tecnologias de la in-
formacién y la comunicacién (TIC), como el internet, las redes socia-
les, nuestros dispositivos moéviles, las aplicaciones que tenemos en ellos,
nuestra tarjeta inteligente de transporte publico, o los sensores del motor
de nuestro carro o de nuestros relojes inteligentes, por citar solo algunos
ejemplos. Y ;en qué se basan quienes pronuncian esa afirmacién con tanta
seguridad? En que si son adecuadamente refinados y explotados, los datos
digitales —al igual que el petréleo o cualquier unidad de medida con alto va-
lor— pueden generar valor econémico y social para los paises y para las em-
presas.” ;Como? Al revelar patrones, correlaciones y otra informacién y co-
nocimiento que, sin los datos y la analitica de datos, seria imposible develar.

En consecuencia, alrededor del mundo se han creado miles de em-
presas que buscan capturar ese valor. Entre ellas, sobresalen por su tamafio
y poder econémico, tecnolégico y social Google, Apple, Facebook, Ama-
zon y Microsoft (en adelante Gafam), pero también empresas intermedias

1 Sibien el origen de esta afirmacion es atribuido a Clive Humby, matema-
tico inglés y creador de la Clubcard de Tesco, la misma ha sido repetida
por varios “capitalistas de la tecnologia”. Al respecto, ver Michael Haupt
(2016).

2 Segln el McKinsey Global Institute, “hay fuerte evidencia de que el Big
Data puede jugar un rol econémico significativo para beneficio no solo
del comercio privado sino también de las economias nacionales y de sus
ciudadanos. Nuestra investigacion encuentra que los datos pueden crear
un valor significativo para la economia mundial, mejorando la productivi-
dad y competitividad de las compafias y del sector publico, y creando un
excedente econdmico sustancial para los consumidores” (Manyika, Chui,
Brown, Bughin, Dobbs y Roxburgh et al., 2011, pp. 1-2).
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y multiples start-ups digitales. Del mismo modo, varias empresas ya es-
tablecidas también han empezado a extraer el valor de los datos con los
que cuentan, para optimizar procesos, mejorar sus estrategias de merca-
deo, o la calidad y funcionalidad de los bienes y servicios que ofrecen. Esa
coleccion de empresas, que en conjunto denominaremos “empresas con
modelos de negocio basados en datos” (en adelante EMNBD), 3 estdn re-
volucionando la economia y la han llevado alo que hoy conocemos como
la economia digital, lo que a su vez termina por afectar la politica y los
derechos de la ciudadania.

La economia digital tiene su piedra angular en el big data (Corredor,
2015, pp. 1-26), entendido como “los activos de informacién caracteriza-
dos por un volumen, una velocidad y una variedad tan elevados como para
requerir tecnologia especifica y métodos analiticos para su transformacion
en valor” (De Mauro, Greco y Grimaldi, 2014, p. 8). Si bien es cierto que
no todo el big data corresponde a datos personales, lo cierto es que “gran
parte de la informacién que ahora se genera incluye informacion personal.
Y las empresas tienen una gran cantidad de incentivos para capturar mas,
mantenerlo mas tiempo y reutilizarlo a menudo” (Mayer-Schonberger y
Cukier, 2013, p. 152). Ademds, como consecuencia de los grandes volu-
menes de datos que se estdn generando hoy en dia y de los avances tecno-
16gicos para procesar dichos datos (los llamados “data analytics” o “proce-
sos de Big Data”), el concepto de dato personal parece haberse ampliado.
Asi, ahora “la PII [informacién de identificacién personal] también se
trata de la cantidad de datos; cuanta mas informacion tenga alguien sobre
usted, incluso informacién anénima, mds facil le resultard identificarlo”
(Schneir, 2015, p. 53).

3 Si bien ese concepto hace referencia, en general, a las empresas con
“modelos de negocio que confian en los datos como un recurso clave”
(Hartmann, Zaki, Feldmann y Hartmann, 2014, p. 6) (énfasis agregado),
existen varios modelos de negocio basados en datos. Es decir, varias
formas en las que, por medio del uso y la explotacién de datos, “la[s]
empresal[s] gana[n] dinero y sustenta[n] los flujos de ingresos a lo largo
del tiempo” (Alcaino, Arenas y Gutiérrez, 2015, p. 12). En particular,
existen seis dimensiones a través de las cuales se pueden clasificar las
EMNBD, a saber: i) recursos clave (fuente de datos), ii) actividades clave,
iii) propuesta de valor, iv) segmento de clientes al que se dirige, v) modelo
de ingresos y, vi) estructura de costos (Hartmann et al., 2014; Alcaino et
al., 2015). Asi, a partir de esas seis dimensiones, en el Anexo 2 de este do-
cumento se exponen las distintas clases de modelos de negocio basados
en datos que pueden existir.
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Por eso, el desarrollo de la economia digital y del big data plantea
desafios importantes para los derechos a la intimidad* y a la proteccion
de datos personales® de las personas, asi como para la transparencia, la
seguridad de los datos y el derecho a la igualdad. Al respecto, en la Unién
Europea el Grupo de Trabajo del Articulo 29 ha dicho que en el marco
de la proteccion de los datos personales el big data genera preocupaciones
sobre los siguientes cuatro temas:” i) “la gran escala de recopilacién de
datos, seguimiento y elaboracion de perfiles, teniendo también en cuenta
la variedad y el detalle de los datos recopilados y el hecho de que los datos
se combinan a menudo de muchas fuentes diferentes”;* ii) “la seguridad
de los datos, con niveles de proteccién que se quedan atras de su expan-
sién en volumen”;? iii) la “transparencia: a menos que se les proporcio-
ne informacion suficiente, las personas estardn sujetas a decisiones que
no comprenden y de las cuales no tienen control”;' y, iv) “inexactitud,

4  Entendido aqui como el derecho humano que protege a las personas con-
tra atentados que afectan tanto el secreto de su vida privada, como la
libertad que en ella se ejerce. Al respecto, ver Corte Constitucional, Sen-
tencia T-222 de 1992, M. P. Ciro Angarita Baron.

5 Entendido aqui como el derecho humano “que otorga la facultad al titular
de datos personales, de exigir a las administradoras de datos personales
el acceso, inclusién, exclusién, correccion, adicién, actualizacion y certifi-
cacion de los datos, asi como la limitacion en las posibilidades de divul-
gacion, publicacién o cesion de los mismos, conforme a los principios que
informan el proceso de administracion de bases de datos personales”. Ver
Corte Constitucional, Sentencia T-729 de 2002, M. P. Eduardo Monteale-
gre Lynett.

6 El Grupo de Trabajo fue establecido por el Articulo 29 de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, como el organismo con-
sultivo independiente de la Unidon Europea en materia de proteccion de
datos y privacidad. Esta conformado por el supervisor europeo de protec-
cion de datos, la Comision Europea y por un representante de la Autoridad
de Proteccion de Datos de cada Estado miembro de la Union Europea. A
partir de la entrada en vigencia del Reglamento General de Proteccion de
Datos (25 de mayo de 2018), el Grupo de Trabajo del Articulo 29 se ha
convertido en el Comité Europeo de Proteccion de Datos.

7 El Grupo de Trabajo identifico también como preocupacion las mayores
posibilidades de vigilancia por parte del Gobierno. Sin embargo, dado que
en este documento nos concentramos en las practicas que adelantan las
empresas privadas con base en los datos, preferimos dejarlo por fuera de
la enumeracion de riesgos, para no distraer la atencion del lector.

8 Grupo de Trabajo del Articulo 29. Opinion 03/2013 sobre la limitacién de
finalidad. Adoptada el 2 de abril de 2013, 00569/13/EN WP 203, 45.

9 Idem.

10 Idem.
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discriminacién, exclusién y desequilibrio econdémico”!' En resumen, lo
que le preocupa al Grupo de Trabajo es que la disponibilidad de grandes
volimenes de datos digitales y las capacidades actuales para encontrar co-
rrelaciones entre los datos puedan hacer que se deriven o infieran otros
datos personales o se creen perfiles de los titulares de los datos, que pue-
dan ser tanto exactos como inexactos,'? a partir de los cuales se puedan
tomar decisiones —a veces injustas o discriminatorias— sobre dichos titu-
lares, sin que ellos mismos tengan seguridad, conocimiento ni control de
lo que sucede a partir de sus datos.

Ejemplos de los riesgos que el big data plantea para los derechos a la
intimidad y a la proteccion de datos personales pueden tomarse del sona-
do caso de la cadena de almacenes Target, cuya analitica de datos le per-
mitio inferir, a partir de los datos de compras de sus clientes, el embarazo
de una cliente adolescente, incluso antes de que sus padres lo supieran
(Forbes, 2012). Por su parte, los riesgos para la transparencia y para la
seguridad de los datos son evidentes en el escandalo de Facebook y Cam-
bridge Analytica, en el que Facebook permitié el uso de una aplicacién
que terminé recolectando informacién de 87 millones de perfiles de usua-
rios de todo el mundo, que luego seria utilizada por Cambridge Analytica
para influenciar electores en la campana presidencial de Estados Unidos
en 2016, y en el referendo sobre la permanencia del Reino Unido en la
Union Europea. Frente a este tltimo caso, la Oficina del Comisionado de
Informacién (ICO) del Reino Unido finalmente concluyé que Facebook
no salvaguardé adecuadamente la informacién de sus usuarios y que no
fue transparente sobre la forma en la que otros recopilarian esa informa-
cién (The Guardian, 2018). Finalmente, ejemplos de discriminacién pro-
ducida a través del uso del big data pueden extraerse de la investigacion
adelantada porla Universidad de Washington en 2015, en la que se encon-
tré que al buscar la palabra “C.E.O.” en el buscador de imédgenes de Goo-
gle, los resultados arrojados corresponden en tan solo un 11% a mujeres, a
pesar de que el 27% de los jefes ejecutivos en Estados Unidos son mujeres
(Kay, Matuszek y Munson, 2015, pp. 1-10). Del mismo modo, una inves-
tigacion de la Universidad Carnegie Mellon publicada en 2015 encontré

que el sistema de publicidad en linea de Google le muestra con mayor

11 I/dem.

12  Segln Frederike Kaltheuner, la vigilancia que funciona nos lleva a un mun-
do orwelliano (Orwellian), mientras que la que es inexacta nos transporta
a un mundo kafkiano (Kafkaesque) (Joanne McNeil, s. f.).
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frecuencia a los hombres, en comparacién con las mujeres, los anuncios
de empleos de altos ingresos (Datta, Tschantz y Datta, 2015, pp. 92-112).

De hecho, fue precisamente en respuesta a ese tipo de riesgos que el
Parlamento Europeo y el Consejo de la Unién Europea expidieron el Re-
glamento General de Proteccion de Datos (Reglamento [UE] 2016/679)
(GDPR, por sus siglas en inglés), el cual entré finalmente en vigencia el
25 de mayo de 2018 y pretendié actualizar la legislacion de proteccién
de datos personales en la Unién Europea. Entre sus finalidades se destaca
intentar equilibrar la proteccion de los derechos a la intimidad y a la pro-
teccion de datos personales con el desarrollo econdémico y la innovacion.
Por eso, el supervisor europeo de proteccion de datos, Giovanni Buttare-
1li, describié el GDPR como “una actualizacion radical del libro de reglas
para la era digital” (Irish Tech News, 2018).

Del mismo modo, y a pesar de la inexistencia de una ley integral de
proteccion de datos que se aplique en todo Estados Unidos," en el es-
tado de California recientemente se promulgé la Ley de Privacidad del
Consumidor de California, A.B. 375 (CCPA, por sus siglas en inglés), que
entrard en vigencia en enero de 2020. Al igual que el GDPR, en cuyas
disposiciones se inspir6, el CCPA de California pretende dar al usuario
un mayor control sobre la forma en la que las empresas recopilan y usan
su informacién personal. Asi, si bien no resuelve todos los problemas que
enfrenta hoy en dia el derecho a la privacidad, el CCPA es “un muy buen
siguiente paso mientras trabajamos para empoderar a los ciudadanos y
proteger a la misma democracia de la recopilacion de datos salida de con-
trol” (McDonald, 2018, p. 4). Ademas, el impacto de esta nueva ley se ve
potenciado por el peso que tiene California en Estados Unidos, pues su
poblacién y el gran tamano de su economia otorgan a sus leyes una in-
fluencia considerable en el resto del pais. De esta manera, por razones de
coherencia y eficiencia, las empresas pueden optar por cumplir con las le-

yes de California incluso en otros estados. Ademds, muchas de las grandes

13  Alrespecto, es importante notar que si bien no existe una Gnica ley federal
de proteccion de datos, a partir de marzo de 2018 (y en parte a raiz de los
multiples escandalos de violacion de datos como el de Cambridge Analyti-
ca), todos los estados, asi como el Distrito de Columbia, Guam, Puerto
Rico y las Islas Virgenes de los Estados Unidos han implementado leyes
de notificacion de incumplimiento, que requieren que las compafias notifi-
quen a los usuarios si se abusa de sus datos personales (Serrato, Cwalina,
Rudawski, Coughlin y Fardelmann, 2018).
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empresas de internet tienen su sede en California, lo que hace que este
paso sea aun mds significativo.

Pero ;cémo ha enfrentado la region latinoamericana estos mismos
retos? A diferencia de la Unién Europea, en América Latina atin “no pare-
ce haber surgido un enfoque ‘regional’ uniforme y coherente”'* al respec-
to. Lo anterior, a pesar de que entre 2013 y 2018 el numero de usuarios
de internet en Latinoamérica crecié de 278,1 millones a 375,1 millones,
y se proyecta que para 2019 alcance los 387,2 millones de usuarios (Sta-
tista, 2018a). Ademds, y en lo que respecta a los Gafam, a agosto de 2017
Google tenia una participacién de més del 90% del mercado de motores
de busqueda en México, Venezuela, Argentina, Brasil, Bolivia, Colombia,
Chile y Pert: (Statista, 2018b). Por su parte, entre 2014 y 2018 el ntime-
ro de usuarios de Facebook en Latinoamérica crecié de 194,1 millones a
271,1 millones, y se espera que alcance los 282,2 millones para 2019 (Sta-
tista, 2018c). Asimismo, entre 2014 y 2018 en América Latina el nimero
de compradores de bienes y servicios en linea pas6 de 103,9 millones a
147,2 millones, y se estima que para 2019 ese numero alcanzara los 155,5
millones de compradores online (Statista, 2018d).

En lo que respecta a iniciativas nacionales para enfrentar este feno-
meno, en paises como Brasil ya se cuenta con una ley de datos personales'
que con base en el ejemplo europeo, pretende abordar los retos propios de
la era digital. En contraste, en el caso de Colombia atin no contamos con
iniciativas exitosas que busquen adaptar el régimen de protecciéon de da-
tos personales a la era del big data y la economia digital.'® En vista de eso,
en el presente documento pretendemos explorar: i) si en nuestro pais los
riesgos destacados por el Grupo de Trabajo del Articulo 29 son también
latentes; y, en caso de serlo, ii) si nuestro régimen actual de proteccién de

14  OEA. Informe del Comité Juridico Interamericano. Privacidad y proteccion
de datos personales. 86° Periodo Ordinario de Sesiones. CJl/doc. 474/15
rev.2, adoptado el 26 de marzo de 2015, p. 1.

15 Ver Ley 13.709, del 14 de agosto de 2018.

16 La Gltima iniciativa en la materia fue el Proyecto de Ley 106 de 2015, que
modificaba el &mbito de aplicacion de la Ley Estatutaria de Datos Perso-
nales para hacerla aplicable a responsables o encargados del tratamiento
que a pesar de no residir ni estar domiciliados en el territorio de Colombia,
realizaran cualquier operacion o conjunto de operaciones sobre datos per-
sonales de personas que residieran, estuvieran domiciliadas o ubicadas
en Colombia. Sin embargo, dicho proyecto fue finalmente retirado por su
propio autor.
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datos personales'” y las autoridades competentes en la materia estdn pre-
parados para enfrentarlos."®

Para el efecto, en el presente texto analizamos la forma de operar
de una muestra de 30 EMNBD que recolectan datos en Colombia. Tal
y como se expone mds adelante, como principal criterio de seleccién de
las empresas utilizamos lo que aqui denominamos su “grado de consoli-
dacién’, clasificindolas como “grandes empresas de internet”, “empresas
intermedias,” start-ups y “empresas establecidas”. A partir de esta selec-

cién, y con base en una minuciosa revisién de las politicas de privacidad™

17  Por régimen de proteccion de datos nos referimos aqui a la implemen-
tacion del articulo 15 de la Constitucién Politica y de las Leyes 1266 de
2008 y 1581 de 2012, asi como de sus decretos reglamentarios 1377
de 2013 y 886 de 2014, que fueron luego incorporados al Decreto UGnico
1074 de 2015.

18 Las autoridades competentes en materia de proteccion de datos persona-
les a las que hacemos referencia son la Delegatura para la Proteccion de
Datos Personales de la Superintendencia de Industria y Comercio, en su
calidad de autoridad de proteccion de datos, y los jueces de la Republica,
encargados de velar por la garantia judicial del derecho.

19 Entendidas como los “documentos que explican como una organizacion
maneja cualquier informacion de sus clientes, proveedores o empleados
que haya reunido en sus operaciones” (Search Data Center, s. f.). Al res-
pecto es preciso destacar que, en Colombia, a las politicas de privacidad
se les denomina legalmente “politicas de tratamiento de informacion”. De
acuerdo con el articulo 25 de la Ley 1581 de 2012, estas politicas “obli-
garan a los responsables y encargados del mismo, y cuyo incumplimiento
acarreara las sanciones correspondientes. Las politicas de tratamiento
en ningln caso podran ser inferiores a los deberes contenidos en la
presente ley”. Ademas, el Decreto 1377 de 2013, en su articulo 13, es-
tablece que este documento debe cumplir con el deber de informar, en
un lenguaje claro y sencillo, por lo menos, lo siguiente:

“1. Nombre o razén social, domicilio, direccion, correo electrénico y teléfo-
no del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo
cuando esta no se haya informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y
reclamos, ante la cual el titular de la informacién puede ejercer sus dere-
chos a conocer, actualizar, rectificar y suprimir el dato y revocar la autori-
zacion.

5. Procedimiento para que los titulares de la informacion puedan ejercer
los derechos a conocer, actualizar, rectificar y suprimir informacion y revo-
car la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la infor-
macion y periodo de vigencia de la base de datos” (énfasis agregado).
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(Anexo 1) de los principales productos ofrecidos por cada una de estas 30
empresas,”’ categorizamos la forma de operar de las 30 EMNBD seleccio-
nadas. Lo anterior, utilizando las siguientes cuatro categorias de andlisis:
i) fuente de datos, ii) tratamientos, iii) finalidades de tratamiento, y iv)
relaciéon con Gafam. Una vez hecho esto, identificamos varias practicas
—propias de la era digital- que no han sido suficientemente contempladas
por el régimen de datos personales actualmente aplicable en Colombia, y
cuya regulacion, en comparacién con el GDPR europeo y con el CCPA de
California, posee un amplio campo de mejora. Asimismo, identificamos
varias falencias en las capacidades de las autoridades de protecciéon de da-
tos colombianas para hacer rendir cuentas a las EMNBD, y se proponen,
en consecuencia, algunas medidas correctivas.

Esperamos que el contenido de este documento sea util para los le-
gisladores y hacedores de politica publica que deben garantizar que el ré-
gimen de proteccién de datos personales colombiano continte vigente en
el marco de la era digital. Ademas, para los jueces y para la Delegatura para
la Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio, que desde sus distintos roles deben hacer efectivos los dere-
chos a la intimidad y a la protecciéon de datos de los titulares de los datos
personales que hoy son masivamente recolectados en Colombia por parte
delas EMNBD, o que son recolectados fuera del pais pero con efectos do-
mésticos. Esto, sin perjuicio de que su contenido pueda resultar también
provechoso para las EMNBD, asi como para los miembros de la sociedad
civil, la academia y la ciudadania en general que estén interesados en la

proteccion de datos personales en la era digital.

20 Las politicas de privacidad deben diferenciarse de los llamados “términos
y condiciones” o “términos de uso”, en los que se establecen las reglas y
los estandares generales de uso de la aplicacion o del sitio web, incluyen-
do: informacién sobre derechos de autor, usos permitidos y prohibidos,
condiciones de pago, responsabilidad del propietario de la aplicacion o
sitio web, entre otros. Asi, si bien los “términos y condiciones” o “términos
de uso” pueden hacer referencia a las politicas de privacidad, no son lo
mismo. Ver Terms Feed (2018).
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Aclaraciones previas sobre el alcance

Antes de pasar a desarrollar el contenido del texto consideramos pertinen-
te hacer tres aclaraciones.

Por un lado, queremos dejar claro que en el presente documento los
ejemplos del GDPR europeo y del CCPA de California no se sugieren
como los modelos que necesariamente se deben seguir en Colombia. Por
el contrario, los mismos solo se utilizan como guias o derroteros de las
posibles soluciones por adoptar. Ademads, se traen a colacién como evi-
dencia de que tanto los conceptos como la regulacién de proteccion de
datos personales de la era predigital tienen potencial de mejorar y pueden
evolucionar.

Por otro lado, somos conscientes de que, por si sola, la regulaciéon
nacional no es suficiente. Lo anterior, en la medida en que, a diferencia del
petrdleo, que estd enterrado y claramente localizado, los datos son un acti-
vo difuso, que se genera en todas partes y traspasa facilmente las fronteras.
En esa medida, y tomando como ejemplo el caso de la Unién Europea,
el estado ideal parece ser el de una regulacion al menos regional, que en
el caso latinoamericano podria impulsarse desde instancias tales como la
Comunidad Andina de Naciones (CAN) o la Comisién Interamericana
de Derechos Humanos a través del sistema interamericano de derechos
humanos. En nuestra opinion, a diferencia de la regulacion local, una re-
gulacién de tal tipo le permitiria a los Estados latinoamericanos regular
un mercado mds grande, y, en esa medida, contar con un mayor poder de
negociacion frente a las EMNBD. Sin embargo, y dado que las iniciativas
regionales estin atin lejos de ser una realidad, en el presente documento
optamos por comenzar con un abordaje nacional que le apunta, al menos,
a mantener la proteccion de los derechos de los titulares de los datos per-
sonales recolectados en Colombia.
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Finalmente, y gracias a los aportes recibidos en el grupo focal rea-
lizado el 20 de noviembre de 2018 con motivo de la publicacion de este
documento,' también somos conscientes de que la regulacion estatal no es
la tinica solucion disponible para enfrentar los retos que el big data plantea
para los derechos humanos; mds aun, en un contexto de alta complejidad
técnica, y en el que el desarrollo del derecho se queda corto frente al répi-
do avance de la tecnologia. Asi, ademads de la intervencion estatal, existen
medidas de autorregulacion® que pueden adoptar -y ya estén adoptando—
las mismas EMNBD para asegurar de manera complementaria la protec-
cion de los derechos de los titulares de los datos personales. Incluso, se
podrian aceptar las dindmicas propias del modelo de Estado regulador,
en el que “el derecho administrativo tiende a ser una regulacion de la autorre-
gulacién, de constatacién de cumplimiento de las reglamentaciones priva-
das a las cuales el Estado atribuye efectos vinculantes” (Restrepo, 2009,
p- 72) (énfasis agregado). Asi, se podria pensar en la adopcién de cédigos
de autorregulacién aprobados por la autoridad de proteccion de datos, asi
como en firmas certificadoras de su cumplimiento por parte de las EM-
NBD. Del mismo modo, se pueden impulsar iniciativas de alfabetizacion
digital de la ciudadania, asi como de capacitacion de los cientificos de da-
tos en el procesamiento responsable de estos, para asegurar la proteccion
de los derechos de los titulares.

A pesar de ello, y sin desestimar el valor de estas soluciones comple-
mentarias, consideramos que la intervencion del Estado en esta materia
no puede ser descartada, teniendo en cuenta: i) que la complejidad téc-
nica de lo que se va a regular no es 6bice para que el legislador y el ente
regulador se puedan asesorar de técnicos en la materia, tal y como ya lo

hacen en temas igualmente complejos como, por ejemplo, la regulacion

1 La lista de asistentes al grupo focal puede encontrarse en el Anexo 3 de
este documento.

2 Con base en la definicion aportada por la Red Iberoamericana de Pro-
teccion de Datos, la Corte Constitucional (Sentencia C-748 de 2011, M.
P. Jorge Ignacio Pretelt Chaljub) ha definido la autorregulacién como “las
reglas adoptadas por las entidades para definir sus politicas y compromi-
sos relativos al tratamiento de los datos personales” (Red Iberoamericana
de Proteccion de Datos, 2006). Por su parte, la Comisiéon Europea se ha
referido a la autorregulacion como el conjunto “de normas que se aplican
a una pluralidad de responsables del tratamiento que pertenezcan a la
misma actividad profesional o al mismo sector industrial, cuyo contenido
haya sido determinado fundamentalmente por miembros del sector indus-

P

trial o profesion en cuestion” (Comision Europea, 1998).
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del espectro radioeléctrico y el espectro electromagnético; i) que el alto
poder econémico, tecnoldgico y social que han adquirido las grandes em-
presas de internet genera fallas de mercado que llaman al Estado a inter-
venir para “procurar que el mercado funcione adecuadamente en benefi-
cio de todos, no de quienes dentro de él ocupan una posicion especial de
poder, en razén a su predominio econémico o tecnoldgico”;* y, iii) que es
el Estado, y no las empresas, el principal encargado de velar por la protec-
cion de los derechos humanos de sus ciudadanos.

Frente a este ultimo punto resulta preciso recordar que el derecho a
la proteccién de datos personales constituye un derecho humano, el cual
ha sido reconocido en varios instrumentos del derecho internacional de los
derechos humanos. Por un lado, en el caso del Sistema Universal de Protec-
cién de Derechos, el derecho ala proteccién de datos personales ha estado
intimamente atado al derecho a la intimidad, consagrado en el articulo 12
de la Declaracién Universal de Derechos Humanos, y luego reproducido
en el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP). A partir de dichos preceptos, en 1998 el Comité de Derechos
Humanos adopté la Observacién General No. 16 sobre el Derecho a la
intimidad, en la que estableci6 que:

... para que la proteccion de la vida privada sea lo mas eficaz
posible, toda persona debe tener el derecho de verificar si hay
datos personales suyos almacenados en archivos automdticos de
datos y, en caso afirmativo, de obtener informacién inteligible
sobre cudles son esos datos y con qué fin se han almacenado.
Asimismo, toda persona debe poder verificar qué autoridades
publicas o qué particulares u organismos privados controlan o
pueden controlar esos archivos. Si esos archivos contienen datos
personales incorrectos o se han compilado o elaborado en con-
travencion de las disposiciones legales, toda persona debe tener
derecho a pedir su rectificacion o eliminacién.

Asimismo, en el seno de las Naciones Unidas han surgido iniciati-
vas tales como los Principios Rectores Aplicables a los Ficheros Compu-

tarizados de Datos Personales* y la Resolucién de las Naciones Unidas

3  Corte Constitucional, Sentencia C-150 de 2003, M. P. Manuel José Cepe-
da Espinosa.

4  Los Principios Rectores Aplicables a los Ficheros Computarizados fueron
aprobados mediante Resolucion A/Res/45/95 de la Asamblea General de
las Naciones Unidas, tomando como modelo las directrices de la Organiza-
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sobre el Derecho a la Privacidad en la Era Digital.® En lo que respecta al
sistema interamericano de derechos humanos, el derecho a la proteccién
de datos personales es interpretado a partir del articulo 11 de la Conven-
cién Americana sobre Derechos Humanos (CADH). Ademas, dentro de
los documentos mds recientes en la materia se encuentra la Resolucion
de la Asamblea General AG/RES.2842 (XLIV-O/14) sobre Acceso a la
Informacion Publica y Proteccién de Datos Personales, mediante la cual
se reafirma la importancia de la proteccion de los datos personales y del
respeto al derecho a la privacidad. Adicionalmente, y después de que la
Asamblea General resolviera encomendarle la formulacién de propuestas
de distintas formas de regular la proteccién de datos personales, el Comité
Juridico Interamericano ha emitido algunos documentos relevantes en la
materia, entre los que se destacan: Privacy and Data Protection CJI/doc.
465/14; Privacidad y Proteccion de Datos CJI/doc. 450/14; y Privacidad
y Proteccion de Datos Personales CJI/doc.474/15 rev.2.

En esa medida, si bien este derecho debe ser respetado por todos, es

claro que la obligacién de su garantia pesa principalmente sobre el Estado.

cién para la Cooperacion y Desarrollo Econémicos (OCDE). Dentro de los
principios se encuentran: el de licitud y lealtad, exactitud, finalidad, acce-
so de la persona interesada, no discriminacion, seguridad, entre otros.

5 La Resolucion de las Naciones Unidas sobre el Derecho a la Privacidad
en la Era Digital A/C.3/71/L.39 trae exhortaciones tanto a los Estados
como a las empresas. A los Estados especificamente los exhorta a res-
petar y proteger el derecho a la privacidad, incluso en el contexto de las
comunicaciones digitales; a adoptar medidas para preveniry poner fin a la
violacién de este derecho; a examinar procedimientos, practicas y legisla-
cién relativos a vigilancia e interceptacion de comunicaciones, asi como a
mantener mecanismos nacionales de supervision; a proporcionar acceso
a recursos efectivos a las personas cuyo derecho a la privacidad haya sido
violado; a elaborar y aplicar una legislacion adecuada para proteger a las
personas de tratamientos ilegales y arbitrarios, especialmente cuando se
toman decisiones basadas en el tratamiento automatizado la retencion o
el uso de datos personales por particulares, empresas y organizaciones
privadas.
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MUESTRA DE EMPRESAS CON MODELOS DE NEGOCIO
BASADOS EN DATOS (EMNBD) QUE RECOLECTAN
DATOS EN COLOMBIA

Como se adelanté mds arriba, como criterio de seleccion de la muestra de
30 EMNBD cuya forma de operar serd analizada en este documento, se
utilizo el grado de consolidacion de la empresa, y se crearon las siguientes
cuatro categorias: i) grandes empresas de internet; ii) empresas interme-
dias; iii) start-ups; iv) empresas establecidas.

Enlo que respecta a las grandes empresas de internet, la muestra in-
cluye a las cinco empresas comunmente agrupadas con el acrénimo Ga-
fam, quienes se destacan por su capacidad de innovacién y amplio capital
de inversién (Corporacién Colombia Digital, 2013). Por su parte, en el
otro extremo incluimos empresas cominmente denominadas como start-
ups, es decir, aquellas que se definen por su temprana edad, escalabilidad y
crecimiento exponencial (Entrepreneur, 2018). En el medio de estas dos
categorias se encuentran las aqui denominadas “empresas intermedias’,
en la medida en que ya no se encuentran en una etapa temprana para ser
consideradas start-ups, pero tampoco han alcanzado aun el nivel de con-
solidacién de las grandes empresas de internet. Finalmente, la categoria
de “empresas establecidas” incluye aquellas que, a diferencia de las que
conforman las demds categorias, surgieron antes de la era digital, pero que
han adaptado sus modelos de negocio al big data, o han creado nuevos
modelos de negocio basados en datos.

Dado que se trata de las empresas que recolectan datos en Colombia,
como criterio de seleccion de las “empresas intermedias” se tuvo en cuenta el
ranking de la empresa de informacion y mercado de aplicaciones App Annie,'

1 AppAnnie. Top App Matrix. Disponible en https://www.appannie.com/das-
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sobre las aplicaciones mas descargadas en Colombia en AppStore (iPhone
Top App Matrix) (Anexo 4) y Google Play (Google Play Top App Matrix)
(Anexo S). Al revisar las aplicaciones més descargadas en esos dos sitios
web en los primeros cinco dias de los meses de julio, agosto y septiembre,* y
tabular esa informacidn, los resultados son los de la tabla 1.

Como se ve, de las 16 Apps mas descargadas en Colombia, 9
(56%) son propiedad de las Gafam (WhatsApp, Messenger, Facebook,

TABLA 1

Ranking de las aplicaciones que mas aparecen en el top 10

de aplicaciones mas descargadas en Colombia en los primeros
cinco dias de los meses de julio, agosto y septiembre de 2018*

Vi
eces que aparece EMNBD a la que

en el top 10 de las mas

descargadas en Colombia pertenece
WhatsApp 30 Facebook Inc.
Tinder 30 Match Group, LLC.
Messenger 24 Facebook Inc.
Facebook 23 Facebook Inc.
Instagram 17 Facebook Inc.
Facebook Lite 15 Facebook Inc.
Netflix 15 Netflix International B.V.
Deezer 15 Deezer SA
Google Drive 15 Google LLC.
YouTube 13 Google LLC.
Linkedin 10 Microsoft Corporation
Messenger Lite 2 Facebook Inc.
AliExpress 2 Alibaba Group
Joom 1 SIA Joom (Latvia)
30 Days Fitness Challenge 1 Bending Spoons S.p.A.
8fit Workouts and Meal Planner 1 Urbanite Inc.

* De dichos resultados se excluyeron tanto las aplicaciones de juegos, como las
aplicaciones de DirectTV y Seleccion Colombia que fueron masivamente descargadas por el
Mundial Rusia 2018.

FUENTE: elaboracion propia a partir de informacion disponible en la pagina web de la
empresa de informacién y mercado de aplicaciones App Annie.

hboard/home/
2  Sibien se pretendia cubrir un rango mayor de dias, la version gratuita de
la pagina web de App Annie solo nos permitié acceder a esa informacion.
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Instagram, Facebook Lite, Google Drive, YouTube, LinkedIn y Messenger
Lite). Sin embargo, existen otras 7 empresas que, al ser propietarias de
otras de las aplicaciones mds descargadas, entran dentro de nuestro grupo
de “empresas intermedias”. Asimismo, se agregaron otras cuatro empre-
sas cuyas aplicaciones (Spotify, Waze, Uber y EasyTaxi), si bien no estdn
dentro del top 10 de las mas descargadas en los ultimos tres meses, son
bastante populares en el pais.

Enlo que respecta alos start-ups, el criterio de seleccion de la mues-
tra fue su adscripcion a Team Startup Colombia o al portafolio de start-
ups dindmicas creado por INNpulsa Colombia. El primero es un grupo de
emprendimientos digitales, que segun el Ministerio de Tecnologias de la
Informacién y las Comunicaciones de Colombia (MinTIC, s. f.), “por sus
buenas précticas, logros, traccion, ventas, crecimiento, inmersién en nue-
vos mercados, inversidn, entre otros, estin a nivel de importantes start-ups
mundiales y son referente para los colombianos a nivel nacional e interna-
cional”. Por su parte, el segundo es un portafolio de emprendimientos que
segtin INNpulsa Colombia (s. f.),? son los mejores start-ups para invertir
en el pais. Al respecto, se aclara que en esta muestra no fueron incluidas to-
das las empresas que hacen parte de esos dos portafolios, sino solo aque-
llas que atn siguen existiendo y para las cuales fue posible encontrar su
politica de privacidad. Igualmente, se agregaron otras dos empresas mds
que si bien no estan adscritas a ninguno de esos portafolios, ofrecen apli-
caciones (Biko y Duety) con modelos de tratamiento de datos que resulta
interesante estudiar.

Por ultimo, para escoger entre las “empresas establecidas” se decidié
seleccionar a las empresas mds grandes que existen en Colombia en cada
uno de los siguientes sectores: consumo masivo, retail (Portafolio, 2017),
seguros (BNamericas, 2017), financiero (El Tiempo, 2017) y de teleco-
municaciones (La Republica, 2018).

Siendo asi, la muestra de 30 EMNBD que es objeto de estudio en
este documento qued6 conformada como se observa en la tabla 2.

Evidentemente, se trata de una muestra de EMNBD que no preten-
de ser representativa, sino meramente ilustrativa del tipo de empresas que
estan recogiendo datos en Colombia actualmente. Con seguridad se que-

dan por fuera multiples empresas que hacen tratamiento de datos dignos

3 INNpulsa Colombia es la agencia del Gobierno colombiano que busca ac-
tivar el crecimiento empresarial extraordinario a través de la innovacion.
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TABLA 2

Muestra de EMNBD objeto de estudio

Categoria | EMNBD

Google LLC.

| Productos*

Google Search
Google Drive
Google Maps
YouTube

| Descripcion

Compania cuya especializacion
son los productos y servicios
relacionados con internet,
software, dispositivos
electrénicos y otras tecnologias.

Amazon Inc.

Amazon.com

Compania de comercio
electronico y servicios de
computacion en la nube.

Facebook Inc.

Facebook
Facebook Lite
Messenger
Messenger lite
Instagram
WhatsApp (con
politica de
privacidad propia)

Compania que ofrece servicios
de redes sociales y medios
sociales en linea.

Apple Inc.

Iphone
Ipad

Apple Watch
ICloud

Compania que disefa y produce
equipos electronicos, software y
servicios en linea.

Grandes empresas de internet (5)

Microsoft

Corporation

Windows

Office 365
Microsoft Azure
Microsoft Dynamics
365

Microsoft Intune
Windows Server
SQL Server
Visual Studio
System Center
StorSimple

Bot Framework
Cortana Skills Kit
Botlet Store

Bing

Cortana
Microsoft Translator
SwiftKey

Xbox

MSN

Mixer

Microsoft Store
Silverlight
Outlook

LinkedIn (con
politica de

privacidad propia)

Compaiia que ofrece servicios,
sitios web, aplicaciones,
software, servidores y
dispositivos.
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Categoria | EMNBD

Empresas intermedias (11)

Match Group,
LLC.

| Productos*

Tinder

| Descripcion

Compaiia que proporciona una
aplicacion geosocial que permite
a los usuarios comunicarse con
otras personas con base en

sus preferencias para charlar y
concretar citas o encuentros.

Netflix
International B.V.

Netflix

Empresa de entretenimiento
que proporciona, mediante tarifa
plana mensual, un streaming
de contenido multimedia bajo
demanda por internet.

Deezer SA

Deezer

Sitio web y aplicacion que,
mediante una suscripcion, ofrece
musica de manera ilimitada.

Alibaba Group

AliExpress

Tienda en linea que ofrece
productos de pequenas
empresas de China y de otros
lugares para compradores
internacionales.

SIA Joom (Latvia)

Joom

Tienda en linea que ofrece
productos chinos a muy bajos
precios.

Bending Spoons
S.p.A.

30 Days Fitness
Challenge

Aplicacion de fitness para hacer
entrenamiento en casa.

Urbanite Inc.

8fit Workouts and
Meal Planner

Aplicacion de fitness que
funciona como un entrenador
fisico personal, preparando

el entrenamiento personal y el
plan nutricional del usuario
en funcioén de los objetivos de
entrenamiento autodefinidos.

Spotify AB

Spotify

Compania que proporciona
una aplicacion multiplataforma
empleada para la reproduccion
de musica via streaming.

Waze Mobile
Limited

Waze

Compainia que proporciona a sus
clientes una aplicacion social

de transito automotor en tiempo
real y navegacion asistida por
GPS.

Uber B.V.

Uber

Compania que proporciona a sus
clientes una red de transporte
privado, a través de su software
de aplicacion movil, que
conecta los pasajeros con los
conductores.

Easy Taxi
Colombia S.A.S.

Easytaxi

Aplicacion que permite a sus
usuarios solicitar un servicio de

taxi y rastrearlo en tiempo real.
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Categoria | EMNBD

1DOC3 S.AS.

| Productos*

1D0C3

| Descripcion

Plataforma web en la que
médicos responden inquietudes
de salud de manera anénimay
gratuita.

Acsendo S.A.S

Ascendo

Software en la nube que
ayuda a evaluar el clima
laboral y desempeno de las
organizaciones.

Fluvip S.A.S

Fluvip

Plataforma virtual que
conecta grandes marcas con
influenciadores alrededor del
mundo, permitiendo identificar
los influenciadores adecuados
para cada campana y marca.

Rappi S.A.S

Rappi

Aplicacion que ofrece una
gama ancha de productos y
servicios disponibles para la
entrega, mediante el uso de
“rappitenderos”.

Civico Digital
S.AS

Start-ups (9)

Civico

Plataforma virtual en la que
los ciudadanos construyen

su ciudad compartiendo
informacion a través de
misiones, en las cuales
acumulan puntos que luego
pueden canjear por beneficios.

Inversiones CMR
S.AA

Domicilios.com

Pedidos online a través de la
web o de aplicaciones méviles.

loT Services Inc.

Ubidots

Plataforma basada en una
nube que integra informacion
proveniente de diferentes
fuentes y ayuda en el proceso
de dar sentido a la informacion
recogida.

Biko
Development Inc.

Biko

Aplicacion movil que busca
incentivar el uso de las bicicletas
en las ciudades, al recompensar
a sus usuarios con un sistema
de puntos redimibles en bienes
y servicios.

Duety S.A.S

Duety

Red social para que las parejas
hagan “matripuntos”.

Unilever PLC
Unilever N.V.

Grupo Unilever

Multinacional de consumo

masivo que produce y vende
productos bajo el nombre de
400 marcas a nivel mundial.

Almacenes Exito
S.A.

Empresas
establecidas (5)

Grupo Exito

Multinacional de retail.
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Categoria | EMNBD | Productos* | Descripcion

& Seguros
= Generales .
G ) SURA Compania de seguros.
S Suramericana
©
8 S.A.
2 .
I Conglomerado empresarial
- Grupo Aval g . : P
> . colombiano dedicado a una
5 Acciones 'y Grupo Aval ) ) L
2 amplia variedad de actividades,
» Valores S.A. - ) }
o principalmente financieras.
£ Telmex Colombia Empresa de servicios de
i Claro N
S.A. telecomunicaciones.

* Esta lista de productos es meramente enunciativa, y no pretende ser exhaustiva de la
totalidad de los productos ofrecidos por cada EMNBD.
FUENTE: elaboracion propia.

de ser analizados. Sin embargo, y tal y como se verd a continuacion, la
forma de operar de las empresas aqui incluidas ya permite abordar con
suficiente riqueza el debate sobre el grado de preparacion de nuestro ré-
gimen legal de proteccion de datos y de las autoridades competentes para
enfrentar la era digital.
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FORMA DE OPERAR DE LAS EMNBD
QUE RECOLECTAN DATOS EN COLOMBIA

A partir de la revision de las politicas de privacidad de los productos ofre-
cidos por las 30 EMNBD que hacen parte de la muestra (Anexo 1), a con-
tinuacion pasamos a caracterizar su forma de operar. Lo anterior, con base
en las siguientes cuatro categorias de andlisis: i) fuente de datos, ii) trata-
mientos, iii) finalidades de tratamiento, y iv) relacién con Gafam. Como
se verd, la descripcion de estas categorias combina vocabulario tanto de
la terminologia propia de la proteccién de datos personales, como de la
terminologia comdinmente utilizada para caracterizar a los modelos de
negocio basados en datos (Hartmann et al.,, 2014; Alcaino et al,, 2015) (al
respecto, ver Anexo 2).

Fuentes de datos

La mayoria de las EMNBD objeto de la muestra tienen las siguientes tres
fuentes de datos: i) los datos proporcionados por el usuario/cliente; ii) los
datos recolectados a través de web tracking;' vy, iii) los datos proporciona-
dos por “socios estratégicos”.

En lo que respecta a los datos proporcionados por el usuario/cliente se
trata usualmente de informacién que este proporciona al crear una cuenta
o perfil (v. gr. nombre, contrasefa, numero de teléfono), usar el servicio (v.
gr. ubicacion de destino), hacer una compra (v. gr. items adquiridos, datos
de pago, cuentas bancarias) o al subir contenido a la plataforma o aplica-

cion. Sin embargo, frente al contenido subido resulta digno de destacar el

1 Mecanismo de rastreo que permite identificar las herramientas que utili-
zamos en internet, tales como el dispositivo, la red Wifi, el tipo de navega-
dor, entre otras.
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caso de la aplicacion WhatsApp, cuya politica de privacidad especifica que
salvo en circunstancias excepcionales,” el contenido de los mensajes que el
usuario envia por medio de la aplicacién no se guarda en los servidores de
Facebook Inc., sino en el dispositivo del usuario. En forma similar, en la po-
litica de privacidad de la aplicacién 30 Days Fitness Challenge se seiala:
“note que el proveedor de la aplicacién no almacena ninguna informacién
respecto a lo que usted escribe, mientras utiliza la aplicaciéon”.

En algunos casos, como Facebook, Tinder, 1IDOCS3, Unilever o Sura,
la informacién proporcionada por el usuario/cliente incluye datos sensi-
bles (también llamados “datos con proteccién especial” o “categorias es-
peciales de datos personales”), como creencias religiosas, ideologias poli-
ticas, intereses o aspectos relacionados con la salud, origen étnico o racial,
creencias filoséficas, afiliacién sindical, plantilla de reconocimiento facial.
En otros casos, como el de AliExpress, el suministro de esa informacion es
opcional, y aclara que “si prefiere no proporcionar dicha informacién, el
uso de nuestros servicios y productos no se vera afectado”. Por su parte,
en el caso de Unilever, en su politica de privacidad se senala que “en al-
gunos casos, es posible que haya solicitado servicios o productos que no
impliquen directamente la recopilacién de categorias especiales de datos,
pero pueden implicar o sugerir su religion, salud u otras categorias espe-
ciales de datos”. En contraste, otras empresas, como es el caso de Ascendo,
aclaran expresamente que “no recolectan, almacenan, organizan, usan, cir-
culan, transmiten, transfieren, actualizan, rectifican, suprimen, eliminan y
gestionan datos sensibles”. En forma similar, en la politica de privacidad
de EasyTaxi se lee: “Ninguno de los datos que serdn objeto de tratamiento
tienen el cardcter de dato sensible”

Frente a los datos recolectados a través de web tracking, estos incluyen
normalmente datos sobre las aplicaciones, los navegadores y los disposi-
tivos que utiliza el usuario/cliente (la llamada log data) (v. gr. la direccién
IP, version y tipo de dispositivo y navegador, configuracién de zona ho-
raria, preferencias de idioma, tipos y versiones de complementos de su
navegador, proveedor de servicios de internet -ISP—, velocidad de Ia co-
nexion), y sobre su actividad en la respectiva plataforma o aplicacién (la

2 Asaber:i)si un mensaje no puede entregarse de inmediato, pueden guar-
darlo en sus servidores hasta por 30 dias mientras intentan entregarlo. Si
un mensaje no se ha entregado después de 30 dias, lo eliminan; ii) si mu-
chas personas comparten una foto o un video popular, pueden conservar
dicho contenido en sus servidores durante un periodo mas prolongado.
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llamada online data) (v. gr. las horas y fechas de acceso a los servicios, pro-
ductos que ha visitado o que ha buscado, detalles de compras, los hashtags
utilizados, las personas y los grupos con los que interactua, clics del mouse,
desplazamiento por la pagina o ndmero de veces que pasa el mouse por
encima de determinados elementos, la URL de la que proviene, formas de
salir de la pagina web y la URL ala que accede seguidamente). Asimismo,
incluyen datos sobre la ubicacién del usuario/cliente (incluso cuando la
aplicacién no estd en uso), la cual puede ser determinada a partir del GPS,
direccién IP, datos del sensor del dispositivo utilizado, puntos de acceso a
Wifl, antenas de servicio de telefonia mévil o dispositivos con Bluetooth
activado que estdn cerca de este, u otros dispositivos que se encuentran
cerca o que comparten la red. Sin embargo, y como ejemplo a nuestro pa-
recer replicable, en el caso de Apple en su politica de privacidad se aclara
que “a menos que proporciones tu consentimiento, estos datos sobre la
ubicacion se recolectan de forma anénima en una forma que no te identi-
fica personalmente”.

Resulta preocupante notar que, a diferencia de los datos proporcio-
nados por el usuario/cliente, algunas empresas —como Duety y Apple—
consideran que los datos recolectados a través de web tracking son infor-
macion no personal, pues no estan vinculados con el usuario/cliente sino
con las direcciones de Protocolo de Internet (IP) y los identificadores si-
milares del dispositivo utilizado. Por ejemplo, Duety sefiala: “no tratamos
el Log Data como informacién personal ni la usamos en asociacién con
otra informacion personal, sin embargo, podriamos agregarla, analizarla
y evaluarla con los mismos propdsitos declarados mds arriba para la in-
formacion personal no identificable” No obstante, en el caso de Apple,
se aclara que se tratardn las direcciones IP y los identificadores similares
como informacion personal “cuando estos sean asi considerados en la le-
gislacion local”

Por su parte, y de forma mds garantista para el derecho a la protec-
cion de datos personales de sus usuarios, Civico senala que:

. aunque tratamos esta informacion como datos personales,
es importante que usted sepa que CIVICO solamente utiliza
estos datos en forma global, es decir, para informarle a nuestros
socios y aliados sobre la manera en que nuestros usuarios, co-
lectivamente considerados, utilizan nuestros servicios, de manera
que nuestros socios también puedan comprender con qué fre-
cuencia las personas utilizan sus servicios y nuestros servicios

(énfasis agregado).
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En forma similar, en la politica de privacidad de la aplicacion 8fit
Workouts and Meal Planner se sefala:

... hacemos notar que de los datos recopilados no podemos y
no intentamos sacar ninguna conclusién sobre su identidad.
La direccién IP de su dispositivo y la otra informacién men-
cionada anteriormente son utilizados por nosotros para los
siguientes propdsitos: para garantizar que se pueda establecer
una conexidn sin problemas; para garantizar el uso conveniente
de nuestros servicios; para evaluar la seguridad y la estabilidad
del sistema; otros fines administrativos.

En contraste, LinkedIn reconoce claramente que “utilizamos regis-
tros de inicio de sesidn, informacién de dispositivos y direcciones de pro-
tocolo de internet (IP) para identificarte y registrar tu uso en LinkedIn”.

En relacién con los datos proporcionados por socios estratégicos, las
fuentes son menos homogéneas, siendo las mas comunes: i) los terceros
que prestan algtn servicio en nombre de la empresa (v. gr. transportistas);
ii) las empresas de marketing o anunciantes que les proporcionan servicios
publicitarios y de investigacion (en cuyo caso pasan los detalles sobre el
éxito de una campafia en sitios web propios o de terceros); iii) las plata-
formas de terceros en las que la empresa tiene cuentas, como cuando los
usuarios utilizan la funcién “Me gusta” en Facebook o la funcién +1 en
Google+; iv) los llamados “third-party data enrichment providers” que
procesan y sacan conclusiones sobre los datos personales en poder de las
EMNBD; v) las empresas a las que ellos les proporcionan servicios, como
en el caso de Google, los sitios web que usen servicios de publicidad como
AdSense, incluyen herramientas de analisis como Google Analytics o in-
corporan contenido de video de YouTube; o, en el caso de Uber, quienes
utilicen la API de Uber; y, vi) los burés de crédito que utilizan las aplica-
cionesy plataformas para ofrecer servicios de crédito y financieros a deter-
minados usuarios/clientes.

Frente a ese intercambio de datos, varias de las empresas, como Fa-
cebook y Fluvip, exigen que todos los terceros cuenten con derechos le-
gitimos para recopilar, usar y compartir esa informacion. Por el contrario,
Spotify senala que “utilizaremos estos datos personales, ya sea que haya
proporcionado su consentimiento al tercero o a Spotify para ese intercam-
bio de datos o cuando Spotify tenga un interés legitimo para utilizar los datos
personales para proporcionarle el Servicio de Spotify” (énfasis agregado).
Por su parte, WhatsApp advierte: “protegemos los datos obtenidos de
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terceros de acuerdo con las précticas que se detallan en esta declaracion,
ademas de las restricciones adicionales impuestas por la fuente de los datos”.
Ademads de estas tres fuentes de datos, se identificé la adquisicion de
informacion de proveedores de datos externos (Acxiom, Oracle, etc.) como
una cuarta fuente, aunque menos utilizada (o al menos explicitada en las
politicas de privacidad). También llamados “proveedores de datos online
y offline”, se trata de terceros que les venden datos sobre las acciones y las
compras que hacen los usuarios/clientes dentro y fuera de internet. Sin
embargo, no es tan claro si estos data brokers solo les entregan informa-
cion estadistica y demogréfica agregada que pueden atribuirle a los usua-
rios con base en su asignacion en ciertos grupos estadisticos o de uso de
servicios, o si también les entregan datos personales que permiten indivi-
dualizar al titular. Por ejemplo, en su politica de privacidad Biko reconoce
“la compra [de] datos de marketing de terceros”, sin que sea claro si se trata
de datos granulares o agregados. En forma mds clara, Microsoft senala que
una de sus fuentes son los “agentes de datos a los que compramos datos
demograficos para complementar los datos que recopilamos”. De igual for-
ma, tampoco es claro a titulo de qué se transfieren esos datos de terceros.
Por ejemplo, en el caso de Facebook, en su politica de privacidad se senala:
Facebook colabora con un selecto grupo de proveedores de da-
tos de terceros para ayudar a los negocios a conectarse con las
personas que podrl’an estar interesadas en sus productos o servi-
cios. [ ... ] Son muchos los negocios que hoy en dia trabajan con
terceros como Acxiom, Oracle Data Cloud (antes DLX), Epsi-
lon, Experian y Quantium con el fin de administrar y analizar las
iniciativas de marketing. [ ... ] El tercero proporciona informacién
a Facebook para que la plataforma conecte a los clientes con las

ofertas. (Enfasis agregado)

Ademis, alli se dice que los proveedores de datos de Facebook se
comprometieron a facilitar un formulario de exclusion en sus sitios web,
para no recibir publicidad personalizada a partir de esos datos. Sin em-
bargo, entre los links de formularios disponibles no se encuentra ninguno
para Colombia.

Por ultimo, algunas de las empresas incluidas en la muestra utilizan
también, aunque en mucha menor medida, datos de libre acceso en la web
(Google ~web crawling,* Apple- fuentes de acceso ptblico, Fluvip —redes

3 Utilizacion de programas informaticos que navegan la web e indexan con-
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sociales, y Netflix y Microsoft- bases de datos gubernamentales abiertas),
sensores y dispositivos (Ubidots, Biko) y crowdsourcing* (Facebook, Civico,
Waze).

Tratamientos

Los tratamientos de datos personales adelantados por las EMNBD objeto
de la muestra parecen ser uniformes, centrandose principalmente en las
siguientes actividades: recolecciéon y andlisis.

En lo que respecta a la recoleccion, esta suele realizarse a través de
las siguientes herramientas tecnolégicas: i) cookies de origen o de terceros:
archivos pequenos que contienen una cadena de caracteres que se envian
al computador del usuario cuando visita un sitio web. Cuando vuelve a
visitar el sitio, la cookie permite que ese sitio reconozca su navegador. Las
cookies pueden almacenar las preferencias del usuario y otro tipo de in-
formacién; ii) identificadores de anuncios: son similares a las cookies pero
se encuentran en varios dispositivos méviles y tabletas (por ejemplo, el
“identificador para anunciantes”, o IDFA, de los dispositivos con Apple
iOS, y el “identificador de anuncios de Google” en los dispositivos con
Android), y en algunos reproductores multimedia; iii) etiquetas de pixel
(web beacons, clear.gif o sefializaciones web): un tipo de tecnologia presen-
te en un sitio web o en el interior del cuerpo de un correo electrénico, que
permite realizar un seguimiento de cierta actividad como las visitas de un
sitio web o cuando se abre un correo electrénico; iv) kits de desarrollo de
software (SDK): pequefios fragmentos de cédigo que se incluyen en las
apps y funcionan como las cookies y las etiquetas de pixel; v) almacena-
miento web del navegador: tecnologia de almacenamiento local que permi-
te que los sitios web almacenen datos en el navegador de un dispositivo;
vi) cachés de datos de aplicacién: repositorio de datos en un dispositivo que
permite que una aplicacién web se ejecute sin una conexion a internet, y
que el contenido se cargue mds rapido para mejorar el rendimiento de la
aplicacion; vii) registros de servidor: servidores de la EMNBD que regis-
tran automdticamente las solicitudes que realiza el usuario de las pdginas

tenidos. Por ejemplo, es lo que utiliza la plataforma Google Search para
arrojar resultados de busqueda.

4 Construccion colectiva de informacion a través de la participacion de la
comunidad en diferentes tareas. Es el caso de la aplicacion Waze, que
tiene como una de sus fuentes de datos (combinada con el Web Tracking),
el aporte de los usuarios sobre el estado de las vias y de los trancones.
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cuando visita los sitios; y, viii) direcciones URL de seguimiento: enlaces per-
sonalizados que le ayudan a las empresas a comprender de dénde viene el
tréfico de sus paginas web.

De hecho, empresas como Apple, 1Doc3, Biko, Tinder, Netflix y Mi-
crosoft especifican —a partir de la Guia de Cookies de la Cidmara Interna-
cional de Comercio del Reino Unido (salvo Microsoft, que provee otros
nombres)- las clases de cookies que utilizan para recolectar informacién.
Asi, dentro el universo de estos archivos, las mas comunes son: a) cookies
estrictamente necesarias: son esenciales para que el usuario pueda navegar
por los sitios web y usar sus funcionalidades; b) cookies de andlisis o de com-
portamiento: permiten cuantificar el nimero de usuarios, cémo usan los
sitios web y asi realizar la medicion y el anélisis estadistico de la utilizacién
que hacen los usuarios del servicio ofertado. Estos datos pueden usarse
para ayudar a optimizar los sitios web y hacerlos mas féciles de navegar.
Estas cookies también se usan para que los afiliados de la empresa sepan si
los usuarios llegaron a alguno de sus sitios web desde un afiliado, y si su
visita tuvo como resultado el uso o la compra de alguno de sus productos
o servicios, incluidos los detalles del producto o del servicio adquirido; c)
cookies de funcionalidad: con estas los sitios web pueden recordar las deci-
siones que toma el usuario mientras navega y reconocerlo cuando regre-
sa. Por ejemplo, pueden almacenar la ubicacion geogréfica en una cookie
para mostrarle al usuario el sitio web indicado para su region. También
pueden recordar las preferencias, tales como el tamafo del texto, las fuen-
tes y otros elementos configurables del sitio. También pueden usarse para
hacer seguimiento de los productos o videos destacados que se han con-
sultado, y asi evitar repetirlos; d) cookies publicitarias o dirigidas: permiten
analizar los hébitos de navegacion en internet y, de esa manera, gestionar
—con base en el perfil de navegacion del usuario- la oferta de los espa-
cios publicitarios que hay en las paginas web, adecuando el contenido del
anuncio al contenido del servicio solicitado o al uso que realice el usuario
de la pagina web; e) cookies de interaccién o de redes sociales: también lla-
madas plugins sociales (como “Me gusta” de Facebook), estas permiten
al usuario mostrar su interés por una pagina o recomendarla, y pueden
recolectar informacién aun si el usuario no las utiliza. Al respecto, es in-
teresante notar que Apple aclara que en el caso de las cookies de andlisis o
de comportamiento y de las de funcionalidad, “estas cookies no recolectan
informacion que te identifique”. Si bien consideramos que en principio
esto es bueno, se debe tener en cuenta la posibilidad, siempre latente, de
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que el titular de esos datos pueda ser finalmente identificado a partir de la
combinacion de varios datos aparentemente impersonales.

Por su parte, hay empresas como AliExpress, Duety, Tinder, o la pro-
pietaria de la aplicacién 8fit Workouts and Meal Planner, que ademés uti-
lizan las siguientes clasificaciones: a) cookies permanentes/persistentes: para
guardar la informacién de Inicio de Sesion para futuros inicios de sesion;
b) cookies de identificacién de sesién: para habilitar ciertas caracteristicas del
sitio y la aplicacidn, a fin de entender mejor la forma en la que el usuario
interactua con el sitio y la aplicacion, y monitorear el uso agregado de los
usuarios y el trafico web que llevé al sitio y a la aplicacién. A diferencia de
las cookies permanentes, las de sesién son borradas del computador del
usuario cuando cierra sesion en el sitio web o en la aplicaciéon. Ademas,
Deezer reconoce el uso de cookies de terceros al senalar que “autoriza a cier-
tos socios comerciales a insertar herramientas de seguimiento publicita-
rias en los Servicios o en los anuncios mostrados. La insercion y el uso
de herramientas de seguimiento estdn sujetos a las politicas de privaci-
dad de dichos terceros”

En cuanto al andlisis, el mismo es normalmente de tipo descriptivo,
encaminado a segmentar a los usuarios y a las audiencias de acuerdo con
gustos, intereses y conexiones, o prescriptivo, para mejorar la experiencia
del usuario en futuras visitas. Y en lo que respecta a las herramientas tec-
noldgicas para adelantar dichos andlisis, el nivel de detalle encontrado en
las politicas de privacidad es muy bajo, y en ocasiones nulo. Entre quie-
nes proporcionan algo de informacién, empresas como Rappi hablan de
“herramientas de inteligencia de negocios y mineria de datos”. En forma
similar, Microsoft habla de “procesos automatizados” y AliExpress de “uti-
lizacién de datos anonimizados para propdsitos de machine learning”. Por
su parte, Google menciona Google Analytics y sistemas automatizados
de anilisis y algoritmos, mientras que Netflix habla de “algoritmos de re-
comendacién”. Con un mayor grado de especificidad, IDOC3 y Ubidots
se refieren al IBM Watson Natural Language Classifier service on IBM
Bluemix, que categoriza las consultas de los usuarios en tiempo real, en-
tregando contenido especifico para preguntas repetidas y enviando nue-
vas solicitudes a personas reales. Por ultimo, Unilever refiere que utiliza
“simulaciones de juego de evaluaciones de comportamiento basadas en
la ciencia y técnicas de ciencia de datos”. Por utlimo, resulta interesante
resaltar el caso de Apple, que evidentemente influenciado por el GDPR,

en su politica de privacidad aclara que “no toma decisiones sobre el uso
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de algoritmos ni la generacion de perfiles que pueden afectarte significativa-
mente” (énfasis agregado).

Por dltimo, la tnica empresa que reconoce abiertamente la venta o
comercializacién de datos personales es Civico. En contraste, Amazon, Fa-
cebook, Joom, Uber y Waze sefialan de manera expresa que no participan
en el negocio de la venta de la informacion de los clientes a terceros. Sin
embargo, esto no es ¢bice para que estas empresas (salvo Joom), al igual
que el resto de las aqui estudiadas, senalen que en el caso de que la em-
presa sea adquirida por un tercero, los datos personales de los usuarios/
clientes serdn uno de los activos por transferir. Empero, cabe destacar que
Google, Amazon, Ubidots, Spotify, Waze y LinkedIn, de manera positiva,
garantizan que la informacién entregada al comprador continuara sujeta a
los compromisos adquiridos en cualquier aviso de privacidad preexisten-
te, hasta que se le notiﬁque al usuario. Incluso, de manera mas garantista,
AliExpress y Netflix sefialan que “en relacién con una reorganizacion, re-
estructuracion, fusidén o venta, o cualquier otra transferencia de bienes,
nosotros transferiremos la informacién, incluida la personal, a condi-
cién de que el destinatario se comprometa a respetar su informacién
personal de conformidad con nuestra Declaracion de privacidad”.

Finalidades
Las finalidades mds comunes con las que las EMNBD aqui estudiadas tra-
tan los datos personales son: i) prestar un bien o servicio; ii) comunicarse
e interactuar con el usuario; iii) desarrollar nuevos bienes o servicios a
partir de la identificacién de necesidades; iv) administrar sorteos, concur-
sos, descuentos u otras ofertas; v) adelantar investigaciones de mercados;
vi) ofrecer contenidos personalizados (incluidos anuncios y publicidad); vii)
medir el rendimiento de los contenidos; viii) elaborar estudios e inves-
tigaciones; ix) compartir informacién con terceros. En ese tltimo caso, los
posibles terceros con quienes se comparte informacién son: a) anuncian-
tes; b) empresas del mismo grupo o sociedades subsidiarias, filiales o aliadas;
c) aplicaciones de terceros que se conectan a la aplicacion de la empresa o
que se utilizan para iniciar sesion en ella; d) proveedores de servicios en
su nombre; e) investigadores académicos; f) socios de medicién; g) autori-
dades piblicas; y, eventualmente, h) posibles compradores de la empresa.
Por su alto nivel de transparencia, es de notar el caso de la aplicacion
8fit Workouts and Meal Planner, cuya politica de privacidad incluye los
nombres de las aplicaciones de terceros que se conectan a la aplicacién o
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que se utilizan para iniciar sesion en ella, asi como de los socios de medi-
cién con los que se comparte informacion. Esto, en contraste con el resto
de las EMNBD aqui estudiadas, que hablan genéricamente de “aplicacio-
nes de terceros” y “socios de medicién”

Asimismo, frente a las garantias proporcionadas para el intercambio
de informacién con terceros resulta interesante el caso de WhatsApp, que
alahora de compartir la informacion del usuario con servicios de terceros
y con las empresas de Facebook (grupo empresarial del que hace parte),
sefala: “cuando compartimos informacién con proveedores de servicios
de terceros y las empresas de Facebook que actiian como tales, les exigi-
mos que respeten nuestras instrucciones y cumplan con nuestras condi-
ciones en el momento de usar tu informacién en nuestro nombre”. En el
mismo sentido, AliExpress dispone que “estos proveedores de servicios
deben cumplir con nuestros requisitos de privacidad y seguridad de datos
y solo se les permite usar sus Datos personales en relacion con los fines
especificados anteriormente, y no para sus propios fines” Por su parte,
LinkedIn senala que:

No compartiremos tus datos personales con ningl’ln anunciante
ni con redes publicitarias para su publicidad, excepto: i) identi-
ficadores de dispositivos o etiquetas (en la medida en que no se
consideren datos personales en algunos paises); ii) con tu per-
miso explicito (por ejemplo, mediante el formulario de genera-
cién de contactos); o iii) datos que ya sean visibles para cual-
quier usuario de los Servicios (por ejemplo, los datos del perfil).
Sin embargo, si ves o haces clic en un anuncio dentro o fuera de
nuestro sitio web o aplicaciones, el anunciante recibird una sefial
de que alguien ha visitado la pdgina que muestra el anuncio y es
posible que determinen que has sido tu mediante el uso de me-
canismos como las cookies. Nuestros socios publicitarios pueden
asociar datos personales recopilados por el anunciante directa-
mente de ti con nuestras cookies y tecnologias similares. En esos
casos, exigimos contractualmente que esos socios publicitarios

obtengan tu consentimiento explicito antes de hacerlo.

Como caso particular resalta el de Civico, quien ademads de las ante-
riores finalidades de tratamiento incluye también la

... configuracién de una base de datos que pueda ser objeto de co-

mercializacién, consulta, transmisién o transferencia de los datos

personales a centrales de riesgo y a otras bases de datos de dis-

tinta naturaleza, de propiedad de, o administradas por, Civico
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o por terceros con quienes Civico tenga relaciones comercia-
les, contractuales u operativas, con el objeto de que se puedan
ofrecer y promover productos y servicios por parte de Civico o
de nuestros socios, terceros y aliados comerciales. Estos terce-
ros destinatarios de las bases de datos y de los datos personales
pueden estar ubicados en Colombia o en el exterior. (Enfasis

agregado)

Del mismo modo, Duety tiene entre sus finalidades de tratamiento la
“cesion de bases de datos”

Por su parte, Unilever incluye entre sus finalidades de tratamiento
la de tomar decisiones automatizadas, entendidas como aquellas que se to-
man Gnicamente por medios automaticos, donde no hay seres humanos
involucrados en el proceso de toma de decisiones relacionadas con los da-
tos personales. Segun su politica de privacidad, claramente influenciada
por lo que exige el GDPR,

. no tomaremos decisiones basadas vinicamente en la toma de de-
cisiones automatizada que tengan un impacto significativo en usted.
Silo hacemos, se lo haremos saber y le proporcionaremos infor-
macién clara sobre nuestra decisién de confiar en el tratamiento
automatizado para tomar nuestra decisién y nuestra base legal
para hacerlo. Usted tiene derecho a no someterse a una decisiéon
basada tnicamente en el tratamiento automatizado y que pro-
duzca efectos juridicos en usted o le afecte significativamente de
modo similar. En particular, usted tiene derecho a: i) obtener
intervencién humana; i) expresar su punto de vista; iii) recibir
una explicacion de la decisién tomada después de una evalua-

cién; iv) impugnar la decision. (Enfasis agregado)

Relacion con Google, Apple, Facebook, Amazon

y Microsoft (Gafam)

La relacion de las EMNBD con las Gafam es esencialmente de cuatro ti-
pos: i) la aplicacién o pagina web de la empresa permite comenzar sesién
a través del inicio de sesién de algun tercero o red social (incluido Face-
book, pero no limitado a este); ii) usa botones sociales en su pagina o apli-
cacidn, los cuales son proporcionados por Twitter, Google+, LinkedIn,
o Facebook; iii) utiliza Google Analytics, un servicio de Google que usa
cookies y otras tecnologias de recopilacién de datos para reunir informa-

cién sobre el uso que hacen los usuarios del sitio web y los servicios con
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el objetivo de informar acerca de las tendencias de sitios web; iv) dentro
de sus socios publicitarios se encuentran companias que hacen parte del
grupo de Google. Mientras la primera relacion permite que los Gafam le
proporcionen datos personales a las EMNBD, el resto de las relaciones
habilitan a los Gafam a acceder a informacién en poder de estas ultimas.
Por ejemplo, en el caso de AliExpress se senala que “si se estd registrando
auna cuenta de AliExpress a través de plataformas de redes sociales como
Facebook o Twitter, podemos recopilar el nombre de su cuenta y la foto
de perfil en esas plataformas”

Por su parte, resulta interesante el caso particular de 1IDOC3, quien
se unio a la iniciativa Internet.org de Facebook para brindar servicios de in-
ternet asequibles en los paises menos desarrollados. Ademas, cabe desta-
car que ninguna de las empresas que hacen parte de la categoria “empresas
establecidas” parece tener relacién con los Gafam. Al menos, no mas alla
de contar con perfiles en sus diferentes paginas.

Por ultimo, es preciso destacar que hay productos (como WhatsApp,
YouTube o LinkedIn) que si bien por el nombre no parecen pertenecer
a los Gafam, hacen parte de sus grupos empresariales y, en esa medida,
comparten informacién con ellos permanentemente. Por ejemplo, en el
caso de WhatsApp su politica de privacidad senala: “WhatsApp recibe in-
formacién de las empresas de Facebook y también comparte informacion
con ellas. Ambas partes podemos usar la informacién que recibimos para
operar, proporcionar, mejorar, entender, personalizar, respaldar y comer-
cializar nuestros servicios y lo que ofrecen’.

Como se ve, varias de las fuentes de datos, tratamientos, finalidades y
relaciones desarrolladas por las EMNBD aqui estudiadas despiertan pre-
ocupaciones similares a las aducidas en su momento por el Grupo de Tra-
bajo del Articulo 29 y citadas mas arriba. Entre otras cosas, el surgimiento
de las cookies como herramienta principal de recoleccion de datos plantea
interrogantes sobre la gran escala de recopilacion de datos y seguimiento a la
que estan llegando estas empresas. Lo anterior teniendo en cuenta que las
distintas funcionalidades de las cookies aqui identificadas muestran la va-
riedad y el detalle de los datos que se pueden llegar a recoger al utilizarlas.
Por su parte, la gran variedad de fuentes de datos a las que tienen acceso
estas empresas genera interrogantes sobre las innumerables posibilidades de
combinacion de datos con las que cuentan. Asimismo, las relaciones de in-
tercambio de informacién que se estan dando entre los distintos grupos
empresariales, asi como entre los Gafam y los demds EMNBD, generan
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cuestionamientos sobre la seguridad de los datos que se recolectan. Esto, par-
tiendo de la base de que las politicas de privacidad le dan al usuario/clien-
te certeza sobre los sistemas de seguridad utilizados por el respectivo pro-
ducto, mas no por los productos o las empresas con los que se compartird
esa informacién, y quienes no parecen tener ningun tipo de compromiso
con el titular de los datos. Por su parte, la poca informacién disponible en
relacién con los métodos de anilisis de datos utilizados por las EMNBD,
y, en particular, sobre los algoritmos usados despierta inquietudes sobre
los estdndares de transparencia que se les estan exigiendo a estas empre-
sas. Finalmente, la creciente construccién de perfiles (profiling) para la
provision de contenidos personalizados y, en ciertos casos, para la toma
de decisiones automatizadas, genera riesgos evidentes para el derecho a la
igualdad y la no discriminacion de los titulares de los datos.

Asi, animadas por estas preocupaciones comunes, y con la misma
aspiracion de la Union Europea de que en el marco de la era digital se
logre balancear la innovacion y el desarrollo econémico con la proteccion
de los derechos y los valores de una sociedad democratica, a continuacién
pasamos a evaluar el nivel de preparacién de nuestro régimen juridico y
de nuestras autoridades competentes para abordar estas nuevas dindmicas
propias de la era digital, llamar a rendir cuentas a las EMNBD y prevenir
los riesgos descritos.
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NIVEL DE PREPARACION DEL REGIMEN ACTUAL

DE PROTECCION DE DATOS PERSONALES COLOMBIANO
Y DE LAS AUTORIDADES COMPETENTES

PARA LA ERA DIGITAL

A laluz de la forma de operar de las empresas aqui estudiadas, pasamos
ahora a establecer el nivel de “alistamiento” del régimen legal colombiano
y de las autoridades competentes para enfrentar los riesgos antes expues-
tos, y llamar a estas empresas a rendir cuentas en cuanto al tratamiento de
datos personales recolectados en Colombia.

Alcance del régimen de proteccion de datos

En Colombia, el régimen de proteccién de datos personales se encuentra
establecido tanto en el articulo 15 de la Constitucién Politica (CP) como
en dos leyes estatutarias. Por un lado, el articulo 15 CP establece, en su

parte pertinente:
Articulo 15. Todas las personas [ ... ] tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publi-
cas y privadas.
En la recoleccidn, tratamiento y circulacién de datos se respeta-

ranlalibertad y demds garantias consagradas en la Constitucion.

En desarrollo de esa disposicion constitucional, y con base en el amplio
desarrollo jurisprudencial en la materia, se expidi6 la Ley Estatutaria 1266 de
2008, que regula el derecho a la proteccién de datos personales frente a in-
formacion financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises. Asi, dado el caricter sectorial de esta primera ley, tiempo
después se expediria la Ley 1581 de 2012 que, a diferencia de la primera,
regula de manera general el tratamiento de datos personales en Colombia.

Documentos Dejusticia 48 45



Las disposiciones de esta ley general incluyen los principios de tra-
tamiento de datos personales, a saber: principios de finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacion restringida, segu-
ridad y confidencialidad. Ademis, disponen los derechos de los titulares
de datos personales, los procedimientos para hacer exigible esos derechos,
y los deberes de los responsables y encargados del tratamiento. En esta ley
también se regulan las condiciones de legalidad del tratamiento de datos
personales, y en forma especial, el tratamiento de los datos sensibles y de
los datos de los ninos, ninas y adolescentes, como categorias especiales.
Finalmente, en la Ley 1581 de 2012 también se establecen los mecanis-
mos de vigilancia y sancién del cumplimiento de la ley.

Sin embargo, a partir del estudio detallado del contenido de esta ley
general, y de las conductas arriba descritas, se constata que existen varios
temas —propios de la era digital- que no son considerados por la legisla-
cioén actualmente aplicable en Colombia. En particular, en lo que tiene
que ver con: i) datos sensibles inferidos, ii) datos vinculados al IP, iii) uso
de cookies, iv) web crawling, v) comercializacién de datos, vi) contenidos
personalizados, y vii) decisiones automatizadas. De la misma manera, si
bien el régimen actual colombiano contempla el uso de los datos para
hacer investigaciones académicas, es evidente que las condiciones de re-
gulacion de dicha conducta no fueron establecidas para la era digital. De
hecho, lo mismo sucede con las condiciones que la ley actual le exige al
consentimiento libre, previo e informado del titular para considerarlo vé-
lido, las cuales resultan hoy inocuas.

El problema de la inexistente o deficiente regulacion sobre temas
propios de la era digital radica en la consecuente desproteccion de los titu-
lares de los datos personales que sean tratados bajo esas nuevas dindmicas.
Lo anterior, teniendo en cuenta el principio de legalidad segtin el cual, en
el caso de los particulares, todo lo que no esté expresamente prohibido,
estd permitido. Siendo asi, al no existir regulacién alguna en la materia, se
entiende que las fuentes de datos, tratamientos y finalidades que se han
popularizado a raiz de la era digital se encuentran en principio permitidas
y sin limitacién alguna.

A continuacién, pasamos a abordar con mayor detenimiento tanto
los temas que no estdn regulados en el régimen colombiano, como aque-
llos que si bien lo estdn, requieren de una revision para garantizar en una
mayor medida los derechos a la intimidad, a la proteccién de datos per-
sonales, a la igualdad y no discriminacion, y a las libertades relacionadas
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(de expresion, de asociacion, de libre desarrollo de la personalidad, entre
otras) de los titulares de datos.

Lo que no esta regulado y debe regularse

Datos sensibles inferidos y los datos de los que se infieren

En Colombia, el concepto de “datos sensibles” se encuentra definido en el

articulo S de la Ley 1581 de 2012. Segun dicho articulo,
... se entiende por datos sensibles aquellos que afectan la intimi-
dad del Titular o cuyo uso indebido puede generar su discrimi-
nacion, tales como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filosoficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politi-
co o que garanticen los derechos y garantias de partidos politi-
cos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos. (Enfasis agregado)

Como se ve, el concepto no establece, per se, que los datos sensibles
sean solo aquellos entregados por el titular o por una fuente.' En esa me-
dida, bien podria ser un dato sensible aquel que, al ser inferido de otros
datos, pueda revelar la religion, salud u otras categorias especiales de infor-
macion del usuario. Y en esa medida, el tratamiento de dicho dato inferido,
aligual que el de los demas datos sensibles, estaria prohibido, salvo por las
excepciones que plantea el articulo 6 de la Ley 1581, siendo estas: i) que
el titular haya dado su autorizacién explicita a dicho tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autoriza-
cién; ii) que el tratamiento sea necesario para salvaguardar el interés vital
del titular y este se encuentre fisica o juridicamente incapacitado, caso
en el cual los representantes legales deberdn otorgar su autorizacion; iii)
que el tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacién, ONG, asociacién o

cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,

1 Al respecto, es pertinente traer a colacion el estudio Personal Data: The
Emergence of a New Asset Class, publicado por el Foro Econémico Mun-
dial en 2011, y en el que se deja claro que el concepto de dato personal
incluye no solo los datos “voluntariamente” entregados por el titular, sino
también: i) los datos observados, que corresponden a aquellos captura-
dos mediante el monitoreo de las acciones de los titulares; vy, ii) los datos
inferidos, correspondientes a aquellos obtenidos a partir del andlisis de
los datos voluntarios y de los observados (World Economic Forum, 2011).
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filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén
de su finalidad; y siempre y cuando los datos no sean suministrados a ter-
ceros sin la autorizacién del titular; iv) que el tratamiento se refiera a datos
que sean necesarios para el reconocimiento, ejercicio o defensa de un de-
recho en un proceso judicial; o, v) que el tratamiento tenga una finalidad
histérica, estadistica o cientifica, siempre que se adopten las medidas con-
ducentes a la supresion de identidad de los titulares.

Sin embargo, ;qué sucede con los datos no sensibles (v. gr. las com-
pras hechas en Amazon.com), que en conjunto con otros permiten inferir
datos sensibles (v. gr. la etnia o la orientacién sexual de una persona)? En
nuestra opinién, estos datos también deberian ser considerados sensibles,
pues finalmente “revelan informacién que afecta la intimidad del titular o
cuyo uso indebido puede generar su discriminacion”.

Al respecto es relevante traer a colacion el caso del CCPA de Califor-
nia, en el que si bien no se hace referencia explicita a los datos inferidos
sensibles, al menos si se reconoce explicitamente que los datos inferidos
entran dentro del concepto de dato personal. Al respecto, en el literal (o)
de la seccién 1798.140 se establece que la informacion personal incluye,
entre otras cosas,

... (K) Inferencias extraidas de cualquiera de la informacién
identificada en esta subdivisién para crear un perfil sobre un
consumidor que refleje las preferencias, caracteristicas, tenden-
cias psicolégicas, predisposiciones, comportamiento, actitudes,
inteligencia, habilidades y aptitudes del consumidor, los identi-
ficadores personales de un consumidor, los datos biométricos,
los datos psicométricos, la geolocalizacion y el historial de nave-
gacion por Internet.

La consecuencia practica de este avance legislativo radica en que, al
ser considerados datos personales, las inferencias que se hagan sobre una
persona deben estar sujetas a las garantias propias del derecho a la pro-
teccion de datos, como puede ser, por ejemplo, la necesidad de solicitar
autorizacion del titular del dato para poder realizar cualquier tratamiento
sobre él, e informar sobre la finalidad de dicho tratamiento.

Sin embargo, en el caso de Colombia, tanto la definiciéon actual de
dato personal como la de dato sensible comprendidas en la legislacién
parecen no contemplar expresamente esa situacién. Lo anterior, pues di-
cha legislaciéon fue formulada en un momento de desarrollo tecnolégico
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distinto, en el que no se vislumbraba que los datos personales permitirian,

o al menos no con la precision con la que lo hacen hoy en dia por medio de

la analitica de datos, inferir nueva informacion de su titular. En esa medida,

en la actualidad podria entenderse que esos datos podrian ser tratados con

mayor libertad que los datos sensibles, a pesar de los riesgos que su trata-

miento puede generar sobre la intimidad y el derecho a la igualdad de sus

titulares.

Los protocolos de internet (IP) e identificadores

similares, y los datos asociados a ellos

En Colombia, el literal ¢) del articulo 3° dela Ley 1581 de 2012 define dato

personal como “cualquier informacién vinculada o que pueda asociarse auna

o varias personas naturales determinadas o determinables” (énfasis agregado).

Siendo asi, la pregunta que surge es: ;estan las direcciones de protocolo de

internet (IP) e identificadores similares vinculados o pueden vincularse a

una o varias personas naturales determinadas o determinables?

En el caso de la Unién Europea, en el considerando 30 del GDPR se

establece que:
Las personas fisicas pueden ser asociadas a identificadores en linea
facilitados por sus dispositivos, aplicaciones, herramientas y
protocolos, como direcciones de los protocolos de internet, identifi-
cadores de sesion en forma de “cookies” u otros identificadores,
como etiquetas de identificacion por radiofrecuencia. Esto puede
dejar huellas que, en particular, al ser combinadas con identificado-
res tinicos y otros datos recibidos por los servidores, pueden ser uti-
lizadas para elaborar perfiles de las personas fisicas e identificarlas.
(Enfasis agregado)

Por su parte, el numeral 1° del articulo 4° del GDPR define dato per-
sonal como

... todainformacién sobre una persona fisicaidentificada o iden-
tificable (“el interesado”); se considerara persona fisica identifi-
cable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un nimero de identificacion, datos de
localizacién, un identificador en linea o uno o varios elementos
propios de laidentidad fisica, fisiologica, genética, psiquica, eco-
némica, cultural o social de dicha persona. (Enfasis agregado)

Asi, la regulacién europea considera que el identificador en linea (on-

line identifier) —dentro del cual se encuentran las direcciones IP— permite
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determinar, directa o indirectamente (al ser combinado con identificado-
res iinicos y otros datos recibidos por los servidores), la identidad de una
persona fisica.

Incluso, desde antes de la expedicion del GDPR, y en vigencia de la
Directiva 95/46/CE, el Grupo de Trabajo del Articulo 29 ya habia consi-
derado las direcciones IP como datos relacionados con una persona iden-
tificable. Al respecto, en el documento de trabajo “Privacidad en Internet
- Un enfoque integrado de la UE para la proteccién de datos en linea’,
expedido el 21 de noviembre de 2000, el Grupo de Trabajo declar6 que

... los proveedores de acceso a internet y los gerentes de redes
de drealocal pueden, usando medios razonables, identificar a los
usuarios de internet a quienes les han atribuido direcciones IP,
ya que normalmente “registran” sistemdticamente en un archi-
vo la fecha, hora, duracién y direccién IP dindmica entregada al
usuario de internet. Lo mismo puede decirse acerca de los pro-
veedores de servicios de internet que mantienen un libro de re-
gistro sobre el servidor HTTP. En estos casos, no hay duda sobre
el hecho de que uno puede hablar de datos personales en el sentido
del Articulo 2 a) de la Directiva.> (Enfasis agregado)

Entonces, dado que en otras latitudes ya parece claro que las direc-
ciones IP permiten identificar de manera directa o indirecta a una perso-
na, a partir del contenido del literal c) del articulo 3° de la Ley 1581 de
2012 se podria interpretar que las mismas estan vinculadas a una persona
determinable y, en esa medida, se encontrarian incluidas dentro del con-
cepto de dato personal. En consecuencia, lo establecido enla Ley 1581 de
2013 le seria aplicable al tratamiento de dichos identificadores.

Sin embargo, hay ordenamientos juridicos, como el de California,
que plantean atin mas certeza al respecto. Asi, en el caso del CCPA de
California el concepto de “informacién personal” se ha definido especial-
mente para incluir, ademads de los datos biométricos, datos psicométricos,
datos de geolocalizacion y el historial de navegacién por internet, iden-
tificadores tales como nombre real, alias, direccion postal, identificador
personal tinico, identificadores en linea (direccién IP), direccién de co-
rreo electronico, nombre de cuenta, nimero de seguro social, nimero de

2  Grupo de Trabajo del Articulo 29. Documento de trabajo “Privacidad en
Internet - Un enfoque integrado de la UE para la proteccion de datos en
linea”, noviembre 21 de 2000, 5063/00/EN/FINAL WP 37.
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licencia de conducir, nimero de pasaporte u otros identificadores simila-
res.’ Una disposicion legal de ese tipo permite contar con mucha mds cer-
teza juridica para sostener que las direcciones IP deben ser tratadas bajo
las reglas que regulan al resto de los datos personales.

;Y qué sucede con los datos asociados a esos identificadores? ;Debe-
rian ser también considerados como datos personales? Piénsese por ejem-
plo en las bsquedas en Google Search, o en la consulta de articulos en la
pagina web de Almacenes Exito, cuando aunque el usuario no ha iniciado
sesion, su “rastro digital”, que ha sido guardado por medio de las llamadas
cookies, queda asociado con su IP. En nuestra opinidn, se trata de informa-
cién que si bien no estd aun vinculada, podria vincularse a personas determi-
nables. Lo anterior, pues por medio de los identificadores en linea puede
ser asociada a personas determinables; en esta medida, también deberia
entrar bajo el concepto de dato personal que trae la legislacion nacional, y,
en consecuencia, ser cubierta por esta.

Sin embargo, hasta que en Colombia no se diga expresamente en la
ley, o se interprete por un juez o incluso se proponga como guia por la
autoridad reguladora* que las direcciones IP son un dato personal y que
la informacidn asociada a ellas también lo es, quedaria al arbitrio de cada
EMBD determinar si las tratan o no como datos personales. Bajo ese es-
cenario, seran de utilidad relativa clausulas como la establecida por Apple
quien, como ya vimos, menciona que las direcciones IP y los identifica-
dores similares se tratardn como informacion personal “cuando estos sean
asi considerados en la legislacién local”. Del mismo modo, la ausencia de
regulacion expresa hace que en casos como el de LinkedIn, se le permita

3  Ver literal (o) de la seccion 1798.140 del CCPA.

4 Enloque respecta a las posiciones que pueda tomar la Delegatura para la
Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio, en su calidad de autoridad de proteccion de datos, se debe
recordar que “los conceptos emitidos por las entidades en respuesta a
un derecho de peticion de consulta no constituyen interpretaciones au-
torizadas de la ley o de un acto administrativo. No pueden reemplazar un
acto administrativo. Dada la naturaleza misma de los conceptos, ellos se
equiparan a opiniones, a consejos, a pautas de accion, a puntos de vista,
a recomendaciones que emite la administracion pero que dejan al admi-
nistrado en libertad para seguirlos o no” (Corte Constitucional, Sentencia
C-542 de 2015, M. P. Humberto Antonio Sierra Porto). En esa medida, si
bien sus posiciones no tienen la misma fuerza ni caracter vinculante que
los del legislador o los de la Corte Constitucional, pueden servir como guia
para las EMNBD y para las autoridades, al momento de aplicar la ley.
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compartir el IP de los usuarios con los anunciantes, pues, como se vio mas
arriba, esta plataforma no comparte datos personales de sus usuarios con
ningun anunciante ni con redes publicitarias para su publicidad “excepto:
(i) identificadores de dispositivos o etiquetas (en la medida en que no se
consideren datos personales en algunos paises)”.

Uso de cookies

De acuerdo con nuestra propia Autoridad de Protecciéon de Datos, “en
Colombia no existe una regulacién especifica sobre el uso de cookies” (Su-
perintendencia de Industria y Comercio, 2016b). De manera general, el li-
teral g) del articulo 3° de la Ley 1581 de 2012 incluye la recoleccién como
una de las operaciones que constituyen tratamiento de datos personales.
De esta manera, a la recoleccion le son aplicables las obligaciones y garan-
tias establecidas en dicha ley. Sin embargo, la ley no establece nada sobre
las herramientas que se utilicen para dicha recoleccion.

En esa medida, y a partir del principio de legalidad arriba comen-
tado, se entiende que cualquier tipo de herramienta que no contrarie la
constitucion o la ley puede ser utilizada para recolectar datos, incluidas
las cookies. Ademas, eso implica que todo tipo de cookies pueden ser im-
plementadas, sin importar si son de sesién, permanentes, propias, de ter-
ceros, esenciales para el funcionamiento de la plataforma o la aplicacién,
para publicidad personalizada o para hacer anilisis de sitios web.

Sin embargo, dado que las cookies son utilizadas para tratar datos, de
acuerdo con el principio de libertad® se entiende que la ley actual si les
exige que se obtenga el consentimiento previo e informado del titular de
los datos antes de empezar con la recoleccién de los mismos. En forma
similar, en la Unién Europea el numeral 3 del articulo 5° de la Directiva
2002/58/EC (en adelante Directiva E-Privacy), sustituido por el articulo
20 de la Directiva 2009/136/CE, establece que:

Los Estados miembros velardn por que unicamente se permita
el almacenamiento de informacién, o la obtencién de acceso a
la informacién ya almacenada, en el equipo terminal de un abo-
nado o usuario, a condicién de que dicho abonado o usuario haya
dado su consentimiento después de que se le haya facilitado informa-
cion clara y completa, en particular sobre los fines del tratamiento
de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE.
Lo anterior no impedira el posible almacenamiento o acceso de
indole técnica al solo fin de efectuar la transmision de una comu-

5 Ver literal ¢) del articulo 4 de la Ley 1581 de 2012.
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nicacién a través de una red de comunicaciones electrénicas, o en la
medida de lo estrictamente necesario a fin de que el proveedor de un
servicio de la sociedad de la informacion preste un servicio expresa-
mente solicitado por el abonado o el usuario.

Asi, la Directiva E-Privacy establece expresamente la necesidad de
solicitar el consentimiento previo e informado del titular de los datos para
instalar cookies en su dispositivo y para acceder a la informacién en ellas
almacenada. Sin embargo, y a diferencia de Colombia, la regulacién euro-
pea en la materia va mucho mds alld de la exigencia genérica de un con-
sentimiento previo e informado. Para demostrarlo, es necesario traer a co-
lacién varias Opiniones del Grupo de Trabajo del Articulo 29, que si bien
no son juridicamente vinculantes, tienen un importante valor doctrinal
al ser proferidas por el organismo consultivo independiente de la Unién
Europea en materia de proteccién de datos y privacidad.

En primer lugar, y tal como se evidencia en la cita arriba transcrita,
en la Unién Europea se incluyen excepciones razonables para el consen-
timiento en el caso de ciertas cookies. Al respecto, en la Opinién 4/2012
el Grupo de Trabajo del Articulo 29 senalé de manera expresa que para
eximir a una determinada cookie del consentimiento previo e informado
del titular de los datos era necesario identificar claramente el cardcter sine
qua non de las cookies para llevar a cabo: i) la transmisién de comunicacio-
nes en una red de comunicaciones electrénicas; o, ii) la prestacion de una
funcionalidad explicitamente pedida por el usuario. En otras palabras, se
eximen de consentimiento las cookies que tienen el cardcter de ser con-
dicién sin la cual no es posible efectuar una comunicacién electrénica o
prestar la funcionalidad solicitada por el usuario. Asi, se podria decir que
son las llamadas cookies esenciales las que se encuentran exceptuadas de so-
licitar el consentimiento del titular de los datos. Sin embargo, el Grupo de
Trabajo ha sido claro en que dicha esencialidad debe ser medida desde el
punto de vista del usuario, y no del proveedor del servicio (para quien una
determinada cookie de publicidad comportamental podria ser “esencial”
en su estrategia de mercadeo).’

Ademis, y a pesar de que atin no existe regulacion al respecto, en la
Opinién 4/2012 el Grupo de Trabajo del Articulo 29 también sefial6 que

6  Grupo de trabajo del Articulo 29. Opinion 4/2012 sobre exencion de con-
sentimiento para cookies. Adoptada en junio 7 de 2012, 00879/12/EN
WP 194.
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es necesario crear una tercera excepcion al consentimiento cuando se trate
de cookies que estan estrictamente limitadas a propdsitos estadisticos ano-
nimizados y agregados del responsable de la pédgina web. Es decir, cuando
se trate de cookies para hacer andlisis de sitios web que recolecten informa-
cién de manera anonimizada y agregada.” Frente al particular, cabe notar
que la Directiva E-Privacy estd bajo reforma desde enero de 2017, cuando
el Consejo de la Unién Europea publicé su propuesta para mejorar y ac-
tualizar sus garantias (European Commission, 2017).

En segundo lugar, la regulacion europea es incluso mas estricta en
lo que se refiere al consentimiento de las cookies para publicidad compor-
tamental.® Asi, en la Opinién 2/2010 el Grupo de Trabajo del Articulo
29 dej6 sentado que en el caso de esa clase de cookies dicha solicitud de
consentimiento debe informar: i) quién es el responsable de instalar la
cookie y de recolectar la informacién alli guardada; ii) que la cookie serd
utilizada para crear perfiles; iii) qué tipo de informacién sera recolectada
para construir esos perfiles; iv) que los perfiles seran utilizados para entre-
garle publicidad dirigida; v) que la cookie permitir4 identificar al usuario
en multiples sitios web.’

Evidentemente, el desarrollo del contenido del consentimiento de
este tipo de herramientas digitales, asi como de sus excepciones, brilla
por su ausencia en el régimen de proteccion de datos personales colom-
biano. En consecuencia, las politicas de privacidad aqui estudiadas no se
ven obligadas a contar con una descripcion detallada sobre las finalidades
publicitarias y de profiling que tiene la recolecciéon de los datos. De igual
forma, suelen incluir en la misma autorizacidn el uso de cookies esenciales
y las que no lo son, y advierten que su rechazo puede acarrear la imposi-
bilidad de acceder a algunas de las funcionalidades de una determinada

plataforma. Por dltimo, la ausencia de regulacién en la materia hace que

7 Ildem.

8 De acuerdo con el Grupo de Trabajo del Articulo 29, la publicidad com-
portamental es aquella “publicidad que se basa en la observacion del
comportamiento de las personas a lo largo del tiempo. La publicidad com-
portamental busca estudiar las caracteristicas de este comportamiento a
través de sus acciones (visitas repetidas al sitio, interacciones, palabras
clave, produccion de contenido en linea, etc.) para desarrollar un perfil
especifico y proporcionarles a los interesados una publicidad adaptada
a sus intereses” (Grupo de trabajo del Articulo 29. Opinién 2/2010 so-
bre publicidad comportamental en linea. Adoptada en junio 22 de 2010,
00909/10/EN WP 171, 4).

9 Idem.
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se termine pidiendo consentimiento del titular incluso en los casos en los
que las cookies son utilizadas para: i) la captura de informacién necesaria
para realizar el propdsito por el cual la persona acude a los servicios de la
EMNBD, ya sea para optimizar la navegacion en su sitio web, para poder
celebrar un contrato (comprar un tiquete aéreo, realizar un pago) o para
registrarse en y hacer uso de una plataforma (red social o suscripcién);
y, ii) la captura de informacién anonimizada o agregada para propésitos
exclusivamente estadisticos del responsable de la pagina web.

El web crawling

Como ya vimos, el web crawling consiste en la utilizacion de programas
informéticos que navegan la web e indexan contenidos. Si bien el web
crawling no aparecié como una de las fuentes de datos mds usadas por las
EMNBD aqui estudiadas, su utilizacién, en casos como el de la platafor-
ma Google Search, plantea interrogantes importantes en el marco de la
proteccion de datos personales. Lo anterior, en la medida en que nos lleva
a preguntarnos si la indexacion de contenidos implica algtn tipo de tra-
tamiento de datos personales, o si, por el contrario, se trata del cumpli-
miento de un simple rol de intermediario entre los proveedores de con-
tenidos (que tienen a su vez la categoria de responsables del tratamiento
de los datos personales alli incluidos) y los usuarios de contenidos (que
tienen la categorfa de usuarios' o destinatarios de datos personales). En
otras palabras, el uso del web crawling por parte de algunas EMNBD nos
hace preguntarnos si los gestores de motores de busqueda, como Google
Search o Yahoo! Search, al indexar contenidos, pueden ser considerados
responsables del tratamiento de datos personales, y, en esa medida, de-
ben: i) garantizar los derechos al acceso, rectificacién, actualizacién o su-
presion que tienen los titulares de los datos por ellos tratados; ii) cumplir
con las obligaciones relativas a la calidad y la actualizacién de los datos, a
la solicitud de autorizacién del titular, entre otras.

10 De acuerdo con el literal d) del articulo 3° de la Ley 1266 de 2018, “el
usuario es la persona natural o juridica que, en los términos y circunstan-
cias previstos en la presente ley, puede acceder a informacién personal
de uno o varios titulares de la informacién suministrada por el operador
o por la fuente, o directamente por el titular de la informacion. El usuario,
en cuanto tiene acceso a informacion personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garanti-
zar la proteccion de los derechos del titular de los datos. En el caso en que
el usuario a su vez entregue la informacién directamente a un operador,
aquella tendra la doble condicién de usuario y fuente, y asumiréa los debe-
res y responsabilidades de ambos”.
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En el caso de Europa, dicho interrogante fue resuelto por el Tribunal
de Justicia de la Unién Europea en la sentencia del caso Google Spain,
S.L.,y Google Inc., vs. Agencia Espanola de Proteccién de Datos y Costeja
Gonzilez, fallada el 13 de mayo de 2014. En esa ocasion se discutia si la
Agencia Espafiola de Proteccion de Datos habia actuado en derecho al
ordenar a Google Inc. que adoptara las medidas necesarias para retirar los
datos personales del Sr. Costeja Gonzalez de su indice e imposibilitara el
acceso futuro a la publicacion del periddico La Varguardia, que los conte-
nia. Para resolver dicha cuestion, y de forma similar a lo aqui planteado, el
Tribunal de Justicia se pregunto:

. en relacién con la actividad [de Google Search], como pro-
veedor de contenidos, consistente en localizar la informacién
publicada o incluida en la red por terceros, indexarla de forma
automdtica, almacenarla temporalmente y finalmente ponerla
a disposicién de los internautas con un cierto orden de prefe-
rencia, cuando dicha informacién contenga datos personales
de terceras personas, ;Debe interpretarse una actividad como la

descrita comprendida en el concepto de “tratamiento de datos”,
contenido en el art. 2.b de la [Directiva 95/46]2

Al respecto, se considerd que

. un tratamiento de datos personales como el controvertido
en el litigio principal, efectuado por el gestor de un motor de
buasqueda, puede afectar significativamente a los derechos funda-
mentales de respeto de la vida privada y de proteccién de datos
personales cuando la busqueda realizada sirviéndose de ese mo-
tor de busqueda se lleva a cabo a partir del nombre de una per-
sona fisica, toda vez que dicho tratamiento permite a cualquier
internauta obtener mediante la lista de resultados una visién es-
tructurada de la informacidn relativa a esta persona que puede
hallarse en internet, que afecta potencialmente a una multitud
de aspectos de su vida privada, que, sin dicho motor, no se ha-
brian interconectado o solo podrian haberlo sido muy dificil-
mente y que le permite de este modo establecer un perfil mas o
menos detallado de la persona de que se trate. Ademas, el efecto
de la injerencia en dichos derechos del interesado se multiplica
debido al importante papel que desempenan internet y los mo-
tores de busqueda en la sociedad moderna, que confieren a la
informacidn contenida en tal lista de resultados caracter ubicuo
(véase, en este sentido, la Sentencia eDate Advertising y otros,
C-509/09y C-161/10, EU:C:2011:68S, apartado 45).
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En consecuencia, se concluy6 que

... por un lado, la actividad de un motor de busqueda, que con-
siste en hallar informacién publicada o puesta en internet por
terceros, indexarla de manera automitica, almacenarla tempo-
ralmente y, por ultimo, ponerla a disposicion de los internautas
segtn un orden de preferencia determinado, debe calificarse de
“tratamiento de datos personales”, en el sentido de dicho articulo
2, letra b), cuando esa informacién contiene datos personales,
y, por otro, el gestor de un motor de biisqueda debe considerarse
“responsable” de dicho tratamiento, en el sentido del mencionado
articulo 2, letra d). (Enfasis agregado)

A raiz de esa sentencia quedo sentado que en el caso de la Unién
Europea, los titulares de los datos tratados mediante web crawling pueden
exigir a los intermediarios de internet, entre otras cosas, que por medio
de la desindexacion supriman los resultados obtenidos luego de utilizar
descriptores correspondientes a datos personales.

En contraste, en el caso de Colombia la posicién jurisprudencial
ha sido distinta. Dado que la legislacién no dice nada sobre la materia, la
Corte Constitucional tuvo que resolver este interrogante en la Sentencia
T-040 de 2013. En esa sentencia la Corte analizaba si la Casa Editorial El
Tiempo S.A., y Google Colombia Ltda. habian vulnerado los derechos
fundamentales al buen nombre, honra y dignidad humana del senor Gui-
llermo Martinez Trujillo, al no eliminar de sus archivos y registros el ar-
ticulo denominado “Los hombres de la mafia de los Llanos”, en el cual se
nombraba al accionante como integrante de un cartel de estupefacientes.
A diferencia del caso Costeja, en Colombia la Corte terminé por tutelar
los derechos del accionante y ordenar a la Casa Editorial El Tiempo, y no
al motor de busqueda, que procediera a modificar tanto el titulo como el
contenido de la noticia. Por su parte, frente a la responsabilidad del bus-
cador de internet sefial6 lo siguiente, que por su importancia se transcribe

in extenso:
Finalmente, advierte la Sala que en el caso concreto, el respon-
sable de la informacién emitida, y por ende de su posible rec-
tificacion, es el medio de comunicacién que recolectd, analizd,
procesd y divulgé la noticia, es decir, la casa Editorial El Tiempo,
a través de su pégina electrénica oficial. En ese orden a quien
procede realizar la rectificacion, en caso dado, es a esta entidad.
Por el contrario, para la Sala de Revisién, Google Colombia S.A.
no es responsable de la noticia “Los hombres de la mafia de los
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Llanos”, pues como bien lo explicé esta empresa en el escrito
de contestacion, Google presta un servicio de biisqueda de la infor-
macién que hay en toda la red, y no es quien redacta o publica tal
informacién, sino que es un simple motor de biisqueda al cual no se
le puede endilgar la responsabilidad sobre la veracidad o imparcia-
lidad de un respectivo articulo, noticia o columna que aparezca en
sus resultados.

Sefiald el representante de Google Colombia acertadamente que “el
proveedor de servicios de biisquedas, no es responsable del contenido
de las pdginas que figuren como resultados de biisquedas, ni tampo-
co es responsable como erréneamente lo afirma el accionante
por ‘mantener en sus registros” determinada informacion”. Refe-
rente a lo anterior, Google administra un indice que vincula pa-
labras con direcciones URL de pédginas de internet, es decir, “es
el fichero de una gran biblioteca que es internet y como tal, por
su intermedio se ordenan las paginas de internet que, siguiendo
con el ejemplo dado, serian los libros de esa supuesta biblioteca”
La informacién que es ingresada a internet por los duefios de las
péginas de internet determina cudl es el resultado que los usua-
rios de Google recibirin como respuesta a sus bisquedas que
abarcan temas complejos o intereses concretos de cada persona.
En virtud de ello, por los elementos ficticos y para efectos de re-
solver el caso sub examine, no es competencia ni responsabilidad de
Google, rectificar, corregir, eliminar o complementar la informacion
que arroja una biisqueda concreta, sino del medio de comunicacion,
escritor, columnista, etc., que incluye y procesa la informacion en in-
ternet. Sin perjuicio de que, por caracteristicas distintas, haya casos
donde una base de datos que cumple la funcién de Google, pueda
generar alguna vulneracién de un derecho fundamental por la infor-
macion que administra." (Enfasis agregado)

Tiempo después, y habiéndose ya fallado la sentencia del Tribunal

de Justicia de la Unién Europea arriba citada, la Corte Constitucional vol-

veria a abordar este tema en la Sentencia T-277 de 2015, en la que se dis-

cutio si la indexacion del portal de internet donde se publicé una noticia

de la Casa Editorial El Tiempo lesionaba los derechos fundamentales de

la titular de los datos personales alli incluidos, la sefiora “Gloria”. En esa

ocasion, la Corte considerd que

Corte Constitucional, Sentencia T-040 de 2013, M. P. Jorge Ignacio Pretelt
Chaljub.
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... una solucién como la adoptada por el Tribunal de Justicia de
la Unién Europea en el caso Costeja v. AEPD, si bien represen-
ta un mecanismo de garantia del derecho al buen nombre de la
persona afectada por la difusion de la noticia, implica a la vez un
sacrificio innecesario del principio de neutralidad de Internet y,
con ello, de las libertades de expresién e informacion.'?

En contraste, determiné que

... la vulneracion del derecho fundamental no es imputable en este
caso a Google en tanto no es responsable de producir la informacion.
Adicionalmente, estima necesario sefalar que la razén para no
acceder a la desindexacién consiste en la proteccién del prin-
cipio de neutralidad de la red que, como ya se menciong, solo
puede ser restringida en situaciones excepcionales, ya citadas
previamente."?

En esa medida, y de manera alternativa al Tribunal de Justicia de la

Unién Europea, se opt6 por ordenarle al periédico El Tiempo, en su ca-

lidad de proveedor del contenido disputado, que por medio del uso de

herramientas técnicas como “robots.txt” y “metatags”, impidiera que el

contenido especifico fuera mostrado como resultados al realizar una con-

sulta por medio de un buscador de internet.

Frente a estos dos pronunciamientos judiciales nacionales es preciso

destacar tres cosas. En primer lugar, es interesante resaltar que si bien en

ninguna de las dos sentencias se declar¢ la responsabilidad del buscador,

en la primera se dejo abierta la posibilidad de futuras responsabilidades.

Lo anterior, a partir de la expresion:

. no es competencia ni responsabilidad de Google, rectificar,
corregir, eliminar o complementar la informacién que arroja
una busqueda concreta, sino del medio de comunicacién, escri-
tor, columnista, etc., que incluye y procesa la informacién en in-
ternet. Sin perjuicio de que, por caracteristicas distintas, haya casos
donde una base de datos que cumple la funcién de Google, pueda
generar alguna vulneracion de un derecho fundamental por la infor-
macion que administra."* (Enfasis agregado).

12

13
14

Corte Constitucional, Sentencia T-277 de 2015, M. P. Maria Victoria Calle
Correa.

Idem.

Corte Constitucional, Sentencia T-040 de 2013, M. P. Jorge Ignacio Pretelt
Chaljub.
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En segundo lugar, llama la atencién que si bien en ambas sentencias
se sefiala al medio de comunicacién como el responsable de la violacién
de derechos, las 6rdenes adoptadas por la Corte son muy distintas. Asi,
mientras en el caso “Los hombres de la mafia de los Llanos” se ordend la
modificacién del articulo periodistico, en el caso de la sefiora “Gloria” se
opt6 por ordenar la utilizacién de determinadas herramientas tecnologi-
cas para “des-taggear” el contenido objeto de disputa y que el buscador no
lo pudiera encontrar.

Finalmente, es importante resaltar que en las dos sentencias citadas
la Corte consider6 que, dado que se trataba de informacién periodistica,
el derecho en juego no era el de proteccion de datos personales," sino
los derechos a la honra y al buen nombre. En esa medida, las decisiones
adoptadas, si bien exoneraron de responsabilidad al gestor del motor de
bisqueda, no tuvieron en consideracion si este estaba o no haciendo tra-
tamiento de datos personales. Este tltimo punto es fundamental pues de-
muestra que, a diferencia de Europa, en Colombia el cardcter de respon-
sables de tratamiento de datos personales de quienes realizan web crawling
es un asunto que ain continua por definirse, ya sea por medio de la ley o

de un nuevo pronunciamiento de la Corte.

Comercializacion de datos

La unica disposicion legal que en Colombia hace referencia expresa ala co-

mercializacién de datos personales se encuentran consagrada en el articulo

269F del Codigo Penal sobre el delito de violacién de datos personales.

Segun dicho articulo:
Articulo 269F. Violacién de datos personales. El que, sin estar fa-
cultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee c6digos personales,
datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prisiéon de cuarenta y
ocho (48) anoventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes (Enfasis agregado)

15 Por ejemplo, en la Sentencia T-040 de 2013 se senal6: “el derecho funda-
mental de habeas data invocado por el actor, no es aplicable al caso, toda
vez que la discusion se centra en la informacion periodistica difundida por
un medio de comunicacion en el ejercicio de la libertad de expresion, y en
su rectificacion, no de una informacion de una base de datos o archivos
regulada por la Ley Estatutaria analizada por esta Corporacion en Senten-
cia C-748 de 2011” (Corte Constitucional, Sentencia T-040 de 2013, M. P.
Jorge Ignacio Pretelt Chaljub).
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Dado que el delito consiste, entre otras cosas, en vender datos perso-
nales contenidos en ficheros, archivos, bases de datos o medios semejan-
tes sin estar facultado para ello, se infiere que en Colombia es legal vender
dicha informacién cuando se esta facultado para el efecto. ;Cuando se esta
facultado? Partiendo del principio de libertad'® propio de la proteccion de
datos personales, suponemos que al igual que el resto de los tratamientos
de datos personales, se estd facultado para comercializar datos cuando se
obtiene el consentimiento previo, expreso e informado del titular de los
mismos, o en presencia de mandato legal o judicial que releve de tal con-
sentimiento.

En esa medida, la autorizacién del titular, o la exigencia de un man-
dato legal o judicial parecen ser la tinica limitacion que existe en Colombia
para llevar a cabo la comercializacién de datos. Sin embargo, debe recor-
darse que en el capitulo 3 de este documento presentamos la comerciali-
zacion de datos no solo como un tipo de tratamiento, sino también como
una finalidad. Entonces, en caso de ser una finalidad, la comercializacién
de datos —principalmente utilizada para vender informacién a la industria
del marketing de datos (data brokers)- estarfa también condicionada por
el principio de finalidad establecido en el literal b) del articulo 4° de la ley
en comento. Segin dicho principio, “el Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular”.

:Es legitima, segtin la constitucién y la ley colombiana, la comercia-
lizacién de datos personales? En principio, y con respecto al tratamiento
de datos llevado a cabo por empresas privadas, si lo es. Lo anterior, pues,
como se senald, alos sujetos privados les es aplicable el principio de legali-
dad segtin el cual, todo lo que no estd prohibido estd permitido. Entonces,
dado que no existe disposicion alguna que prohiba la venta de datos con
autorizacion del titular, esta actividad parece ser legal. Incluso, también
parece permitirse la postura —planteada por todas las EMNBD aqui estu-
diadas—, segun la cual los datos hacen parte de los activos de las empresas,
y como tales, pueden ser vendidos o cedidos en caso de que se venda o
fusione esta ultima.

Sin embargo, esta incipiente regulacion de la comercializacion de
datos o del data brokering contrasta con el CCPA de California, en el
que se permite expresamente a los consumidores prohibir la venta de su

16 Ver literal c) del articulo 4 de la Ley 1581 de 2012.

Documentos Dejusticia 48 61



informacién personal por parte de una empresa (referido en la ley como el
derecho a opt out), y se le prohibe a la compaiifa tomar represalias o discri-
minar a un consumidor en términos de precio o calidad del bien o servicio
ofrecido por ejercer este derecho,'” “excepto si la diferencia [en el precio
o calidad] esté4 razonablemente relacionada con el valor proporcionado al
consumidor por sus propios datos”'® Ademds, a las empresas se les pro-
hibe vender la informacién personal de los consumidores menores de 16
afios, a menos que el menor de edad (para los menores entre 13y 16 afios)
o sus padres (paralos menores entre 0y 13 afios) lo consientan afirmativa-
mente (referido en la ley como el derecho a opt in)."?

Pero, ademds, la incipiente regulacién colombiana desestima riesgos
evidentes que se derivan de la venta de datos personales. Al respecto, re-
sulta pertinente recordar que segtin el Grupo de Trabajo del Articulo 29,
el data broker es aquella empresa que

. recopila datos de diferentes fuentes publicas y privadas, ya
sea en nombre de sus clientes o para sus propios fines. [...]
compila los datos para desarrollar perfiles de los individuos y los
ubica en segmentos. Vende esta informacion a las empresas que
desean mejorar la orientacién de sus productos y servicios. [ ... ]
elabora el perfil colocando a una persona en una determinada

categoria de acuerdo con sus intereses.?

Esta definicién es relevante pues, tal y como lo reconocié la Corte
Constitucional de Colombia en la Sentencia T-414 de 1992,

. el “perfil de datos” de la persona se constituye entonces en
una especie de “persona virtual” sobre la cual pueden ejercerse
muchas acciones que tendran repercusion sobre la persona real.
Desde el envio de propaganda no solicitada, hasta coercién u
“ostracismo” social como en el caso que se presenta. Un “buen”
manejo de Bancos de Datos permitiria identificar hasta perfiles
poblacionales desde distintos puntos de vista, lo cual constituye
un evidente peligro de control social de aquellos que ostentan
“poder informatico”, no solamente contra la libertad de las per-

17  Ver literal (a) de la seccion 1798.120 del CCPA.

18 Ver numeral (2) del literal (a) de la seccion 1798.125 del CCPA.

19 Ver literal (c) de la seccién 1798.120 del CCPA.

20 Grupo de Trabajo del Articulo 29. Directrices sobre la toma de decisio-
nes individuales automatizadas y la elaboracion de perfiles a los efec-
tos del Reglamento 2016/679. Adoptadas en octubre 3 de 2017, 17/EN
WP251rev.01, 8.
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sonas individuales sino contra la de sectores sociales mas am-
plios.?*

En igual sentido, el Grupo de Trabajo del Articulo 29 ha reconocido
que la elaboracién de perfiles (profiling) plantea riesgos para los derechos
y las libertades de las personas, en la medida en que

. estos procesos pueden ser opacos. Las personas pueden no
saber que estdn siendo perfiladas o comprender lo que estd invo-
lucrado. La creacién de perfiles puede perpetuar los estereotipos
existentes y la segregacion social. También puede bloquear a una
persona en una categorfa especifica y restringirla a sus preferen-
cias sugeridas. Esto puede socavar su libertad de elegir, por ejem-
plo, ciertos productos o servicios, como libros, musica o noticias.
En algunos casos, la creacién de perfiles puede generar predic-
ciones inexactas. En otros casos, puede conducir a la denegacion
de servicios y bienes y a una discriminacién injustificada.”

Ejemplos de la perpetuacion de estereotipos existentes y de la se-
gregacion social que puede ser generada por el profiling se encuentran en
casos como el del llamado big data policing (Ferguson, 2017), en el que el
profiling es utilizado por las autoridades de policia para predecir el crimen,
con base en determinados perfiles que son construidos a partir de datos
cuya neutralidad racial es seriamente cuestionada, y que, en esa medida,
pueden perpetuar estereotipos discriminatorios. Otro ejemplo es el uso
del profiling para predecir el rendimiento y potencial de candidatos a una
vacante laboral, cuyos criterios de valoracion pueden estar sesgados por
datos personales sensibles como el género o el estrato socioeconémico de
los aspirantes.

Entonces, silos data brokers compran datos personales para elaborar
perfiles de los titulares de datos, y es claro que dichos perfiles constituyen
un evidente peligro de control social, discriminacién y restriccion de li-
bertades, no se entiende por qué estos, asi como la venta de datos que los
hace posibles, pueden ser libremente realizados por las EMNBD que reco-

lectan datos en Colombia, sin que exista regulacion especifica al respecto.

21 Corte Constitucional, Sentencia T-414 de 1992, M. P. Ciro Angarita Baron.

22  Grupo de Trabajo del Articulo 29. Directrices sobre la toma de decisio-
nes individuales automatizadas y la elaboracion de perfiles a los efec-
tos del Reglamento 2016/679. Adoptadas en octubre 3 de 2017, 17/EN
WP251rev.01, 5-6.
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En contraste, en el caso de la Unién Europea, por medio del GDPR
se ha intentado promover la transparencia de la construccion de perfiles.
Asi en el considerando 60 se establecid: “se debe ademas informar al inte-
resado de la existencia de la elaboracion de perfiles y de las consecuencias
de dicha elaboracién”. Igualmente, dado que el proceso de profilingimplica
la generacién de informacién “nueva” (inferida) que no fue entregada de
manera directa por el titular de los datos, el articulo 14 del GDPR impone
exigencias particulares de transparencia cuando los datos no fueron pro-
vistos “voluntariamente” por el titular. Entre ellas, resulta interesante citar
la exigencia de informar al titular de la existencia de esa informacién en
poder del responsable del tratamiento “dentro de un plazo razonable, una
vez obtenidos los datos personales, y a més tardar dentro de un mes, habida
cuenta de las circunstancias especificas en las que se traten dichos datos”*

Asimismo, al interpretar el literal a) del numeral 1 del articulo S del
GDPR para el caso del profiling, el Grupo de Trabajo del Articulo 29 ha
dicho que “la elaboracién de perfiles puede ser injusta y crear discrimi-
nacion, por ejemplo, al negar a las personas el acceso a oportunidades de
empleo, crédito o seguro, o dirigirles productos financieros excesivamente
arriesgados o costosos”** Por eso, por medio del GDPR también se in-
tento incentivar el cardcter justo de los tratamientos de datos, incluido el
profiling.

Contenidos personalizados

El ofrecimiento de contenidos personalizados (incluidos anuncios y pu-
blicidad) es una de las finalidades del tratamiento de datos personales que
realizan las EMNBD aqui estudiadas. Sin embargo, el régimen de protec-
cion de datos personales actualmente vigente en Colombia no regula nada
al respecto, més alld de la exigencia general de que dicha finalidad, al igual
que las demas que se puedan tener: i) sea legitima de acuerdo con la Cons-
titucion y la Ley, y, ii) sea informada al titular al momento de recoger los
datos personales.

Infortunadamente, el limitado alcance de dicha regulacion deja de
lado muchas particularidades que deben ser tenidas en cuenta a la hora

de permitir el uso de los datos personales para el suministro de contenidos,

23 Literal a) del numeral 3 del articulo 14 del GDPR.

24  Grupo de Trabajo del Articulo 29. Directrices sobre la toma de decisio-
nes individuales automatizadas y la elaboracion de perfiles a los efec-
tos del Reglamento 2016/679. Adoptado en octubre 3 de 2017, 17/EN
WP251rev.01, 10.
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y, en particular, de publicidad personalizada. En primer lugar, pasa por alto
que la publicidad personalizada se basa en el profiling,* practica que, como
vimos, plantea riesgos significativos para los derechos y las libertades de
las personas. En segundo lugar, desestima el hecho de que la publicidad
personalizada no es siempre igual, pudiendo ser mds o menos invasiva
de la privacidad de las personas. Asi, por un lado, tenemos la publicidad
contextual, “que se selecciona en funcién del contenido que estd viendo
actualmente el titular de los datos” > Le sigue la publicidad segmentada,
que consiste en “publicidad seleccionada con base en las caracteristicas
conocidas del titular de los datos (edad, sexo, ubicacién, etc.), que el titu-
lar proporciond en la etapa de inicio de sesion o registro”?” Finalmente, y
con el nivel més invasivo, se encuentra la publicidad comportamental, que
consiste en
... publicidad que se basa en la observacién del comportamien-
to de las personas a lo largo del tiempo. La publicidad compor-
tamental busca estudiar las caracteristicas de este comporta-
miento a través de sus acciones (visitas repetidas al sitio web,
interacciones, palabras clave, produccién de contenido en linea,
etc.) para desarrollar un perfil especifico y proporcionarles a los
interesados una publicidad adaptada a sus intereses.”®

En tercer lugar, la regulacion casi inexistente en la materia subestima
el hecho de que en la publicidad comportamental estd involucrado mds
de un actor por regular. En esa medida, es probable que en su ejecucion
no intervengan solo las EMNBD aqui estudiadas, que son quienes tenien-
do un determinado servicio web proveen espacios publicitarios, sino que
también intervienen: i) los anunciantes y ii) los proveedores de redes pu-
blicitarias. Asi, mientras las EMNBD reservan espacio publicitario en su
sitio web para mostrar un anuncio, ceden el resto del proceso publicitario

25 Al respecto, cabe destacar que la publicidad dirigida es posible a través de
“tecnologja basica de Internet [que] permite a los proveedores de redes pu-
blicitarias rastrear titulares de datos en diferentes sitios web y en el tiempo.
La informacién recopilada sobre el comportamiento de navegacién de los
titulares de datos se analiza con el fin de crear perfiles exhaustivos sobre
los intereses de los interesados. Dichos perfiles se pueden utilizar para
proporcionar a los interesados una publicidad personalizada” (Grupo de
trabajo del Articulo 29. Opinién 2/2010 sobre publicidad comportamental
en linea. Adoptada en junio 22 de 2010, 00909/10/EN WP 171, 4).

26 Ibid., 5.
27 Idem.
28 Ibid., 4.
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a uno o mds proveedores de redes publicitarias. Estos, por su parte, insta-
lan cookies en las paginas web de todos sus clientes, para monitorear a los
usuarios y “rastrear” su comportamiento. De esta manera, crean perfiles de
los usuarios con base en los cuales pueden recomendarle a los anuncian-
tes en qué espacios publicitarios promover sus productos.”” Entonces, tal y
como ya se ha identificado en la Uni6én Europea, en ese tipo de publicidad
“la proliferacién de actores y la complejidad tecnoldgica de la practica ha-
cen que sea dificil para el titular saber y entender si, por quién y con qué
proposito se recopilan datos personales relacionados con é17*°

Por eso, se hace necesario que la finalidad de provisién de conteni-
dos personalizados (y en particular de publicidad comportamental) sea
expresamente regulada, para evitar tanto la invasién ilegitima de la priva-
cidad de los usuarios/clientes de las EMNBD, como su total ignorancia
frente a una actividad, basada en sus datos, de la que estin sacando prove-
cho varios actores.

Toma de decisiones automatizadas

La toma de decisiones automatizadas ha sido definida como “la habilidad
de tomar decisiones por medios tecnoldgicos sin intervencién humana”*'
De acuerdo con el principio de finalidad que establece la Ley 1581 de
2012, “el Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al titular”. En esa
medida, en caso de que la toma de decisiones automatizadas sea una fi-
nalidad de tratamiento, se entiende que la misma debe ser: i) legitima de
acuerdo con la Constitucién ylaley, i) ser comunicada al titular de los da-
tos. Ademas, el articulo S del Decreto reglamentario de laley en comento
exige que dicha finalidad sea especifica.** No obstante, y al igual que suce-
de con la provision de contenidos personalizados, estos tres condiciona-
mientos dejan por fuera muchos otros requisitos que son fundamentales

29 Idem.

30 Considerando 58 del GDPR.

31 Grupo de Trabajo del Articulo 29. Directrices sobre la toma de decisio-
nes individuales automatizadas y la elaboracion de perfiles a los efec-
tos del Reglamento 2016/679. Adoptado en octubre 3 de 2017, 17/EN
WP251rev.01, 8.

32 Segln el articulo 5 del Decreto 1377 de 2013, “el Responsable del Trata-
miento debera adoptar procedimientos para solicitar, a mas tardar en el
momento de la recoleccion de sus datos, la autorizacion del Titular para
el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del tratamiento
para las cuales se obtiene el consentimiento”.
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para prevenir que dichas decisiones sin intervencién humana pongan en

peligro los derechos de los titulares de los datos alli involucrados.

Para el efecto, resulta relevante citar el articulo 22 del GPDR, segun

el cual:

Articulo 22. Decisiones individuales automatizadas, incluida la ela-
boracién de perfiles

. Todo interesado tendra derecho a no ser objeto de una decisién

basada tinicamente en el tratamiento automatizado, incluida la ela-
boracién de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.

. El apartado 1 no se aplicard si la decisién:

a) es necesaria para la celebracion o la ejecucion de un contrato en-
tre el interesado y un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unién o de los Estados
miembros que se aplique al responsable del tratamiento y que
establezca asimismo medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado, o
c) se basa en el consentimiento explicito del interesado.

. En los casos a que se refiere el apartado 2, letras a) y c), el res-

ponsable del tratamiento adoptara las medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos
del interesado, como minimo el derecho a obtener intervencion
humana por parte del responsable, a expresar su punto de vista y a
impugnar la decisién.

. Las decisiones a que se refiere el apartado 2 no se basaran en

las categorias especiales de datos personales contempladas en el
articulo 9, apartado 1, salvo que se aplique el articulo 9, aparta-
do 2, letra a) o g), y se hayan tomado medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos
del interesado.

Asi, a diferencia de Colombia, en la Unién Europea ya han tomado

medidas para prevenir los posibles riesgos de las decisiones automati-

zadas. Por ello, en el GDPR no solo se le dio al titular de los datos la

opcidén de rechazar dicha finalidad de tratamiento si la misma puede

producir efectos juridicos en éI** o lo afecte significativamente de modo

33

Lo que segln el Grupo de Trabajo del Articulo 29 implica que afecte dere-
chos legales, como la cancelacion de un contrato, el acceso a un determi-
nado beneficio social, o la admision a un pais (Grupo de Trabajo del Articu-
lo 29. Directrices sobre la toma de decisiones individuales automatizadas
y la elaboracion de perfiles a los efectos del Reglamento 2016,/679. Adop-
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similar.>* Adicionalmente, en caso de aceptar dicha finalidad, se le otorga-
ron los derechos a: i) obtener intervencién humana por parte del respon-
sable, ii) expresar su punto de vista, iii) impugnar la decisién. Ademds,
se prohibié expresamente la toma de decisiones automatizadas con base
en datos sensibles, salvo que sea un tratamiento expresamente autorizado
por el titular de los datos, o que sea necesario por razones de interés publi-
co, casos en los cuales se deben haber adoptado las debidas salvaguardas.
Estos condicionamientos, si bien atun limitados,” le apuntan a trans-
parentar el funcionamiento de las decisiones automatizadas, para que el ti-
tular de los datos tenga un mayor control sobre las decisiones que se toman
sobre él. En esa medida, parecen estar acordes con los Principios Rectores
sobre Empresas y Derechos Humanos, que traen consigo medidas en ma-
teria de transparencia. En particular, en su recomendacion 21 se establece:
... Para explicar las medidas que toman para hacer frente a las
consecuencias de sus actividades sobre los derechos humanos,
las empresas deben estar preparadas para comunicarlas exterior-
mente, sobre todo cuando los afectados o sus representantes planteen
sus inquietudes. Las empresas cuyas operaciones o contextos
operacionales implican graves riesgos de impacto sobre los de-
rechos humanos deberian informar oficialmente de las medidas
que toman al respecto. En cualquier caso, las comunicaciones
deben reunir las siguientes condiciones: a) Una forma y una fre-
cuencia que reflejen las consecuencias de las actividades de la em-
presa sobre los derechos humanos y que sean accesibles para sus
destinatarios; b) Aportar suficiente informacién para evaluar si
la respuesta de una empresa ante consecuencias concretas sobre
los derechos humanos es adecuada; c) No poner en riesgo, a su
vez, a las partes afectadas o al personal, y no vulnerar requisitos

legitimos de confidencialidad comercial.

tado en octubre 3 de 2017, 17/EN WP251rev.01).

34 Lo que segln el Grupo de Trabajo del Articulo 29 implica que la decisién
tenga el potencial de: i) “afectar significativamente las circunstancias,
comportamientos o elecciones de las personas involucradas”; ii) “tener
un impacto prolongado o permanente en el titular de los datos”; o, iii) “en
su forma mas extrema, conducir a la exclusiéon o discriminacion de las
personas” (Grupo de Trabajo del Articulo 29. Directrices sobre la toma de
decisiones individuales automatizadas y la elaboracion de perfiles a los
efectos del Reglamento 2016/679. Adoptado en octubre 3 de 2017, 17/
EN WP251rev.01, 21).

35 En particular, ain no es claro qué implica una afectacion “significativa”, lo
cual en la pratica puede restarle efectividad a estos condicionamientos.
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Del mismo modo, parecen coincidir con lo establecido en la Reso-
lucién de las Naciones Unidas sobre el Derecho a la Privacidad en la Era
Digital A/C.3/71/L.39, en la que se exhorta a los paises y a las empresas
aque:

. i) Consideren medidas apropiadas para que las empresas
adopten medidas voluntarias de transparencia para responder a
solicitudes arbitrarias o ilegales de las autoridades estatales que
requieren acceso a datos e informacion privada de los usuarios;
[...1D) Aseguren que las decisiones basadas en un tratamiento au-
tomatizado que afecte de manera significativa los derechos de una
persona sean transparentes y no tengan efectos discriminatorios.

Lo que esta inadecuadamente regulado
Posibilidad de compartir datos personales
para investigaciones académicas
Al igual que las politicas de privacidad de las EMNBD aqui estudiadas,
el ordenamiento juridico colombiano contempla expresamente la posi-
bilidad de que el responsable de los datos personales los comparta con
terceros para fines de investigacion académica (en particular, de carcter
histérico, estadistico o cientifico). De hecho, incluye esa situacién como
uno de los casos en donde la autorizacidn del titular no es necesaria. Asi,
elliteral d) del articulo 10 de la Ley 1581 de 2012 establece que “la autori-
zacién del Titular no serd necesaria cuando se trate de: d) Tratamiento de
informacidn autorizado por la ley para fines histéricos, estadisticos o cien-
tificos”. En el mismo sentido, incluye esa situaciéon como uno de los casos
en los que si estd permitido efectuar tratamiento de datos personales sen-
sibles, aunque hace la salvedad de que “en este evento deberdn adoptarse
las medidas conducentes a la supresion de identidad de los Titulares”*
En nuestra opinién, la exigencia de anonimizar los datos sensibles
resulta insuficiente de cara a la era digital en la que, como se comento,
es tal el volumen de datos que la identidad de su titular podria eventual-
mente ser reidentificada. De hecho, esa parece se la posicion de la Union
Europea, en donde incluso desde antes del GDPR se ha exigido que ala
hora de compartir datos personales para investigaciones académicas el
responsable de los datos se asegure de que las medidas para anonimizar (y
demads safeguards que se tomen, como pueden ser la agregacion de datos

36 Ver literal e) del articulo 6 de la Ley 1581 de 2012.
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o la pseudoanonimizacién):* i) impidan que dichos datos sean utilizados
para tomar medidas o decisiones contra cualquier persona;*® vy, ii) sean
acompafadas por un test de compatibilidad (compatibility assesment)
en el que se analice, en cada caso concreto, si el tratamiento con fines de
investigacion es compatible con el fin para el cual se recogieron inicial-
mente los datos personales. Para ello, el Grupo de Trabajo del Articulo
29 establecié cuatro criterios que deberian ser tenidos en cuenta,® y que
luego serian incluidos en el numeral 4° del articulo 6 del GDPR, a saber:
a) cualquier relacién entre los fines para los cuales se hayan recogido los
datos personales y los fines de la investigacién; b) el contexto en que se
hayan recogido dichos datos, en particular en lo que respecta a la relaciéon
entre los interesados y el responsable del tratamiento; c) la naturaleza de
los datos personales, en concreto cuando se traten categorias especiales, o
aquellos relativos a condenas e infracciones penales; d) las posibles conse-
cuencias para los interesados del tratamiento ulterior previsto.

Asi, a diferencia de Colombia, en la Unién Europea se ha estableci-
do que solo se podrd proceder con el tratamiento —siempre anonimizado
— de datos personales para fines de investigacion; cuando se compruebe
que los objetos de la investigacion se relacionan con los fines iniciales para
los que la informacidn fue recolectada; que la relacién entre los titulares
de los datos y los responsables no es desbalanceada o implicé algtn tipo de
coaccidn; que no se trata de categorias especiales de datos personales, y
que la correspondiente investigacion académica no acarreard consecuen-
cias sobre la vida de los titulares de los datos por tratar.

Evidentemente, se trata de garantias que no pueden deducirse de la
normatividad colombiana, y cuya existencia harfa que la posibilidad de
compartir datos personales sensibles para investigaciones académicas
estuviese mas limitada, a fin de asegurar la prevalencia de los derechos
de los titulares de esos datos, aunque sin entorpecer con ello el avance de
la ciencia.

37 Definida en el literal 5 del articulo 4 del GDPR como “el tratamiento de da-
tos personales de manera tal que ya no puedan atribuirse a un interesado
sin utilizar informacion adicional, siempre que dicha informacion adicio-
nal figure por separado y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable”.

38 Ver considerando 29 de la Directiva 95/46/EC.

39 Ver Grupo de Trabajo del Articulo 29. Opinion 03/2013 sobre la limitacion
de finalidad. Adoptado en abril 2 de 2013, 00569/13/EN WP 203.
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Consentimiento previo, expreso e informado

Dado que, como vimos, las disposiciones de la Ley 1581 de 2012 no se
refieren expresamente a ninguna de las actividades antes mencionadas
(comercializacién de datos, profiling, toma de decisiones automatizadas),
las mismas podran ser realizadas una vez el titular de los datos dé su con-
sentimiento previo, expreso e informado, el cual deberd ser obtenido por
cualquier medio que pueda ser objeto de consulta posterior.*

En la practica, en Colombia dicho consentimiento se da aceptando
un conjunto de politicas de privacidad (legalmente denominadas “politi-
cas de tratamiento de informacién”) que por ley deben publicar las EM-
NBD, las cuales: i) por su extensién, pocas personas suelen leer; ii) por
su complejidad, pocas personas suelen entender; iii) por su vaguedad, re-
sulta dificil dimensionar las implicaciones de aceptarlas. Ademads, se trata
de politicas que no dan libertad al titular de los datos para seleccionar los
tratamientos y las finalidades que desee autorizar, pues: a) presentan la
informacién en bloque, sin que se le permita al titular excluir algunos tra-
tamientos o finalidades y aceptar otros; b) condicionan la prestacién del
servicio a la aceptacién completa de dichas politicas. Incluso, en algunos
casos el usuario no tiene que enfrentarse a las mencionadas politicas de
privacidad, pues es recurrente que muchas de las EMNBD asuman que
la permanencia del usuario en la aplicacién o en la plataforma es, como lo
dice el Decreto reglamentario de la Ley 1581 de 2012, una “conducta [ ... ]
inequivoca [ ... ] del Titular que permite concluir de forma razonable que
otorg6 la autorizacion”*!

Evidentemente, este diagnostico pone en duda la utilidad del con-
sentimiento previo, expreso e informado para proteger efectivamente el de-
recho ala proteccion de datos personales de los titulares de los datos.* En

40 Ver articulo 9 de la Ley 1581 de 2012.

41 Articulo 7 del Decreto 1377 de 2013. Lastimosamente, al preguntarsele
a la Superintendencia de Industria y Comercio sobre la legalidad de esta
practica, el jefe de la Oficina Asesora Juridica respondié: “esta Oficina Ase-
sora Juridica no es competente para determinar si un titular de los datos
personales al utilizar un sitio web otorgd su consentimiento previo y expre-
so por el solo hecho de que en el sitio se encuentren los términos y condi-
ciones de uso, politica de datos, etc., pues ello correspondera analizarlo a
la Direccion de Investigaciones de Proteccion de Datos Personales de esta
entidad dentro de una investigacion administrativa” (Superintendencia de
Industria y Comercio de Colombia, 2016b).

42 Al respecto, ver los pronunciamientos del magistrado Ciro Angarita Barén
sobre la proteccion efectiva de los derechos que manda la Constitucion.
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consecuencia, y en respuesta a esa realidad, en la Unién Europea el con-
cepto de “consentimiento” inicialmente incluido en la Directiva 95/46/
CE y en la Directiva E-privacy ha tenido que evolucionar. De esta mane-
ra, si bien la definicién de consentimiento permanecié muy similar en el
GDPR,* en sus considerandos 32,42y 43, y en su articulo 7 se incluyeron
lineamientos adicionales para hacerlo exigible.**
Asi, por un lado, en el numeral 4 del articulo 7 del GDPR se aclar6
que
... al evaluar si el consentimiento se ha dado libremente, se ten-
drd en cuenta en la mayor medida posible el hecho de si, entre
otras cosas, la ejecucion de un contrato, incluida la prestacién de
un servicio, se supedita al consentimiento al tratamiento de datos
personales que no son necesarios para la ejecucién de dicho contrato.

(Enfasis agregado)

De esa manera, se excluy? la validez de casos como el citado por el
Grupo de Trabajo del Articulo 29 en el Ejemplo No. 1 del documento de
trabajo, “Directrices sobre el consentimiento en virtud del Reglamento
2016/679”. En dicho ejemplo se describe el caso de una aplicacién mé-
vil para edicién de fotos que: i) solicita a sus usuarios tener activada su
localizacion de GPS para el uso de sus servicios; ii) le informa a sus usua-

rios que usard los datos recopilados con fines publicitarios. Dado que nila

Ver por ejemplo, Corte Constitucional, Sentencia T-406 de 1992, M. P. Ciro
Angarita Baron.

43  Asi, mientras el literal h) del articulo 2 de la Directiva 95/46/CE definia el
consentimiento como “toda manifestacion de voluntad, libre, especifica e
informada, mediante la que el interesado consienta el tratamiento de da-
tos personales que le conciernan”, el numeral 11 del articulo 4 del GDPR
definié el consentimiento como “toda manifestacion de voluntad libre, es-
pecifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de
datos personales que le conciernen” (énfasis agregado).

44  Cabe aclarar que estos nuevos lineamientos no han sido 6bice para que
se continle abusando de la figura del consentimiento. Asi, el mismo dia
de la entrada en vigencia del GDPR (25 de mayo de 2018), la organizacion
Noyb presenté cuatro quejas contra Google (Android), Facebook, Whats-
App e Instagram por “consentimiento forzado”, pues en sus “casillas de
consentimiento” estaban amenazando al usuario con que el servicio ya no
se podria utilizar si los usuarios no daban su consentimiento. Asimismo, el
26 de junio de 2018, el Consejo de Consumidores de Noruega publicé un
reporte sobre la manipulacién de consentimiento a través del diseno de
las interfaces (Noyb, 2018; Forbrukerradet, 2018).
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geolocalizacion ni la publicidad comportamental en linea son necesarios
para la provision del servicio de edicidon de fotografias, el Grupo de Traba-
jo considera que dicho caso viola lo establecido en el numeral 4 del articu-
lo 7 antes citado, pues “dado que los usuarios no pueden usar la aplicacion
sin dar su consentimiento para estos fines, no se puede considerar que el
consentimiento sea otorgado libremente”*

Por su parte, en el considerando 43 del GDPR se estableci6 que
. se presume que el consentimiento no se ha dado libremente
cuando no permita autorizar por separado las distintas operacio-
nes de tratamiento de datos personales pese a ser adecuado en el
caso concreto, o cuando el cumplimiento de un contrato, incluida
la prestacion de un servicio, sea dependiente del consentimiento, aun
cuando este no sea necesario para dicho cumplimiento. (Enfasis

agregado)

Y en forma similar, el considerando 32, en su parte pertinente, agre-
g6: “el consentimiento debe darse para todas las actividades de tratamien-
to realizadas con el mismo o los mismos fines. Cuando el tratamiento
tenga varios fines, debe darse el consentimiento para todos ellos” De esa
manera, el GDPR deja claro que tanto la presentacién en bloque de los
términos como la condicionalidad de un servicio son indicios de que el
consentimiento no ha sido otorgado de manera libre. En esa medida se
exige tanto la “granularidad” como la incondicionalidad de los términos y
las condiciones, y las politicas de privacidad que se presenten para solici-
tar el consentimiento del usuario.

Adicionalmente, el considerando 42 del GDPR establece en su par-
te pertinente que “de acuerdo con la Directiva 93/13/CEE del Consejo
(1), debe proporcionarse un modelo de declaracién de consentimiento
elaborado previamente por el responsable del tratamiento con una formu-
lacion inteligible y de fdcil acceso que emplee un lenguaje claro y sencillo, y que
no contenga cldusulas abusivas” (énfasis agregado). Como complemento,
el Grupo de Trabajo del Articulo 29 ha dicho que “si el consentimiento
debe darse por medios electrénicos, la solicitud debe ser clara y concisa. La
informacidn en capas y granular puede ser una forma adecuada de lidiar con
la doble obligacién de ser preciso y completo por un lado y comprensible

45  Grupo de Trabajo del Articulo 29. Documento de trabajo “Directrices so-
bre el consentimiento en virtud del Reglamento 2016/679”. Adoptado en
abril 10 de 2018, 17/EN WP259 rev.01, 6.
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por el otro”. Asi, se sugieren herramientas pricticas para cumplir con la
obligacién, aun inexistente en Colombia, de presentar la informacién so-
bre los tratamientos y las finalidades de manera clara, precisa, concisa y
comprensible, segtin el publico al que vaya dirigida.

Por dltimo, es importante notar que a diferencia del literal h) del ar-
ticulo 2 de la Directiva 95/46/CE ya derogada, el numeral 11 del articulo
4 del GDPR habla de una manifestacién de voluntad “inequivoca por la
que el interesado acepta, ya sea mediante una declaracién o una clara accién
afirmativa, el tratamiento de datos personales que le conciernen” (énfasis
agregado). Tal y como lo ha dicho el Grupo de Trabajo del Articulo 29, la
consecuencia directa de esta disposicion es que “el uso de casillas opt-in
premarcadas no es vélido bajo el GDPR. El silencio o la inactividad por
parte del interesado, asi como la simple permanencia de un usuario en
un servicio no pueden considerarse una indicacion activa de eleccion”*
Igualmente, “El GDPR no permite a los responsables de tratamiento ofre-
cer [ ... ] construcciones de opt-out que requieren una intervencién del in-
teresado para evitar un acuerdo (por ejemplo, casillas opt-out)”*’

Como se ve, el ejemplo de la Unién Europea da cuenta de que en
Colombia, las condiciones que regulan hoy el consentimiento previo, ex-
preso e informado tienen un amplio campo de mejora para poder consi-
derarse como una verdadera salvaguarda del derecho a la protecciéon de
datos de las personas.

Ambito de aplicacion territorial

de la ley de proteccion de datos

Ademds de establecer si los contenidos de la Ley 1581 de 2012 son sufi-
cientes para llamar a rendir cuentas a las EMNBD en el marco de la era
digital, también resulta indispensable establecer si el ambito de aplicacion
territorial de dicha ley los cobija.

De acuerdo con el articulo 2 dela Ley 1581 de 2012, laley de protec-
cién de datos colombiana es aplicable al tratamiento de datos personales:
i) efectuado en territorio colombiano, o, ii) cuando al responsable o encar-
gado del tratamiento no establecido en territorio nacional le sea aplicable

lalegislacion colombiana en virtud de normas y tratados internacionales.

46  Ibid., 16.
47 Idem.
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Bajo una interpretacion literal de dicho articulo se entenderia que,
a menos de que les sea aplicable la legislacion colombiana en virtud de
normas y tratados internacionales, la Ley 1581 de 2012 no es aplicable
a las EMNBD que no tengan domicilio en Colombia. Lo anterior, pues el
tratamiento por ellas hecho se realiza en donde estan sus instalaciones (y
en consecuencia sus servidores) y no en Colombia. De hecho, asi lo consi-
der¢ inicialmente la Delegatura para la Proteccién de Datos Personales de
la Superintendencia de Industria y Comercio, en su calidad de autoridad
de datos personales de Colombia, en el Concepto 14-218349-00003-0000
del 24 de noviembre de 2014, en donde se analizaba si la ley de pro-
teccion de datos personales colombiana le era aplicable a redes sociales
como Facebook. En esa ocasion, la SIC consider6 que

. el tratamiento de los datos personales registrados en las re-
des sociales no encaja dentro del dmbito de competencia de la
Ley 1581 de 2012, pues la recoleccidn, el uso, la circulacidn, el
almacenamiento o supresion de los datos personales no se realiza
dentro del territorio Colombiano, puesto que las redes sociales no

tienen domicilio en Colombia. (Enfasis agregado).

Sin embargo, y aparentemente inspirado en el literal c) ** del numeral

1° del articulo 4 de la Directiva 95/46/CE, en el Concepto 14-218349-4-

0 del 3 de marzo de 2016 la Superintendencia de Industria y Comercio
modificé su posicidn sobre esa cuestion, senalando:

... Sin duda alguna, el precepto juridico citado extiende el 4m-

bito de aplicacion de la ley estatutaria de proteccion de datos

personales a un sinnumero de escenarios de tratamiento de

informacién personal en Colombia, verbigracia, de manera

48 Segln el cual:
“Articulo 4. Derecho nacional aplicable.
1. Los Estados miembros aplicaran las disposiciones nacionales que haya
aprobado para la aplicacion de la presente Directiva a todo tratamiento de
datos personales cuando: [...]
c) El responsable del tratamiento no esté establecido en el territorio de la
Comunidad y recurra, para el tratamiento de datos personales, a medios,
automatizados o no, situados en el territorio de dicho Estado miembro,
salvo en caso de que dichos medios se utilicen solamente con fines de
transito por el territorio de la Comunidad Europea.
2. En el caso mencionado en la letra ¢) del apartado 1, el responsable del
tratamiento debera designar un representante establecido en el territorio
de dicho Estado miembro, sin perjuicio de las acciones que pudieran em-
prenderse contra el propio responsable del tratamiento”.
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ilustrativa, el tratamiento de datos personales efectuado por
proveedores de servicios de redes sociales establecidos fuera del
pais, a través de un “medio” situado en territorio colombiano. (En-
fasis agregado)

Entonces, a partir de ese momento quedé claro: i) quelaLey 1581 de
2012 es aplicable a responsables o encargados del tratamiento que estén
domiciliados en Colombia; y, ii) que su 4mbito de aplicacion se extiende
también a responsables o encargados no establecidos en el territorio co-
lombiano cuando: a) a estos les sea aplicable la legislacién colombiana en
virtud de normas y tratados internacionales; o, b) el tratamiento de datos
personales en cuestion sea efectuado a través de un “medio” situado en
territorio colombiano. Si bien la SIC no lo senald asi, se ha entendido que
por “medios” la autoridad de proteccién de datos se refirié a las llamadas
cookies que, como vimos, se almacenan en el computador del usuario (ubi-
cado en territorio colombiano) cuando este visita un sitio web.

:Es ese alcance suficiente para hacer rendir cuentas a las EMNBD
que recolectan datos en Colombia?

En el caso de las empresas domiciliadas en Colombia, como son la
mayoria de las empresas que en nuestro estudio hacen parte de las start-ups
y “empresas ya establecidas’, es claro que silo es. Sin embargo, la situacién
de las grandes empresas de internet, y de la mayoria de las incluidas bajo
la categoria “empresas intermedias” es distinta, pues la mayoria de ellas no
tienen domicilio en nuestro pais. Si partimos de la base de que todas esas
empresas recolectan sus datos a través de las llamadas cookies, concluire-
mos que al menos el tratamiento de recolecciéon se encuentra cubierto por
la ley colombiana. No obstante, y tal y como se vio en el capitulo 3 de
este documento, es claro que el web tracking no es la tnica fuente de datos
utilizada por estas empresas. Adicionalmente, ;qué sucede con cualquier
otra operacion o conjunto de operaciones que dichas empresas decidan
realizar sobre esos datos personales, como pueden ser el almacenamiento,
el uso, la circulacion o el cruce con otros datos? En caso de que esos otros
tratamientos sean realizados con “medios” ubicados en otro territorio, los
mismos quedarian por fuera del dmbito de aplicacidn territorial de la ley
colombiana.

Por eso, consideramos que si bien el segundo concepto de la Dele-
gatura para la Proteccién de Datos Personales de la Superintendencia de
Industria y Comercio le dio un mayor alcance territorial a las obligaciones
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y garantias que contiene la Ley 1581 de 2012, todavia existe un amplio
campo de mejora. Por ejemplo, seria interesante considerar el caso de la
Unién Europea, en donde a partir del GDPR el ambito de aplicacion te-
rritorial de la regulacién de proteccion de datos personales europea dejo
de depender de la ubicacién que tengan el responsable o encargado del
tratamiento, sus establecimientos o los medios que utilice para tratar los
datos. En contraste, pasé a depender de la ubicacién de los titulares de
los datos personales que son objeto de tratamiento. En esa medida, su dm-
bito de aplicacion territorial se extendié a todo tipo de tratamiento que se
realice sobre los datos personales de “interesados que residan en la Unién’,
esto es, las “personals] fisica[s] identificada[s] o identificable[s]™ que
son titulares de los datos.*

Ademis, tanto el articulo 2 de la Ley 1581 de 2012, como la inter-
pretacion que la Superintendencia hizo de él se quedan cortos en definir
qué sucede cuando el responsable o encargado del tratamiento no estd
domiciliado en territorio colombiano pero si tiene alli un establecimiento
u otro tipo de representacién (filial, sucursal, etc.). A pesar de que, como
se verd a continuacion, la jurisdiccién constitucional colombiana ya tuvo
que resolver esta cuestion via jurisprudencial® para poder definir la legi-
timacion pasiva en la causa de varios casos, lo cierto es que brindaria mas
seguridad juridica contar con una disposicion legal como la que inclufa
el literal a) del numeral 1° del articulo 4 de la Directiva 95/46/CE ya de-
rogada. De acuerdo con dicho literal, los Estados miembros de la Unién
Europea debian aplicar la mencionada Directiva a todo tratamiento de
datos personales cuando “el tratamiento sea efectuado en el marco de las
actividades de un establecimiento del responsable del tratamiento en el
territorio del Estado miembro”. Alinterpretar dicha disposicion en el caso
Google Spain, S.L., y Google Inc., vs. Agencia Espanola de Proteccién de

49 Numeral 1, articulo 4 del GDPR.

50 Asi, de acuerdo con el numeral 2° del articulo 3 del GDPR, dicha regula-
cion es aplicable al tratamiento de datos personales de interesados que
residan en la Union, por parte de un responsable o encargado no estable-
cido en esta. Sin embargo, la aplicabilidad se encuentra condicionada a
que las actividades de tratamiento estén relacionadas con: a) la oferta de
bienes o servicios a dichos interesados en la Union, independientemente
de si a estos se les requiere su pago, o b) el control de su comportamiento,
en la medida en que este tenga lugar en la Unién.

51 Ver Corte Constitucional, Sentencia T-063A de 2017, M. P. Jorge Ivan Pala-
cio Palacio.
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Datos y Costeja Gonzalez arriba citado, el Tribunal de Justicia de la Unién
Europea dejé claro que
.. el articulo 4, apartado 1, letra a), de la Directiva 95/46 debe
interpretarse en el sentido de que se lleva a cabo un tratamiento
de datos personales en el marco de las actividades de un estable-
cimiento del responsable de dicho tratamiento en territorio de
un Estado miembro, en el sentido de dicha disposicion, cuando
el gestor de un motor de biisqueda crea en el Estado miembro una
sucursal o una filial destinada a garantizar la promocién y la venta
de espacios publicitarios propuestos por el mencionado motor y cuya
actividad se dirige a los habitantes de este Estado miembro.

En esa medida, se establecié que al responsable del tratamiento de
datos no domiciliado en la Unién Europea también le era aplicable la re-
gulacién de proteccion de datos europea cuando contaba con un estable-
cimiento ubicado en su territorio, cuyas actividades se relacionaban con el
tratamiento de datos personales hecho por su casa matriz. Asi, si bien en
el caso bajo estudio el administrador de Google Search era Google Inc,,
era claro que las actividades de promocién de venta de los espacios publi-
citarios gestionadas por Google Spain en Espana se relacionaban con el
tratamiento de datos personales hecho en Google Search. De esta manera,
la Directiva 95/46/CE era aplicable a dicho tratamiento.

De hecho, a raiz de dicha interpretacidn, el articulo del &mbito terri-
torial del GDPR fue mucho mas explicito en la materia. Asi, en el numeral
1° de su articulo 3 se establecié que dicha regulacién es aplicable al trata-
miento de datos personales “en el contexto de las actividades de un esta-
blecimiento del responsable o del encargado en la Unién, independiente-

mente de que el tratamiento tenga lugar en la Unién o no” (énfasis agregado).

Capacidades de las autoridades competentes

Capacidades de regulacion, vigilancia, control
y sancion de las EMNBD

En Colombia existe una autoridad de proteccion de datos personales, lo
que posiciona al pais en una mejor situacion frente a otros paises como
Estados Unidos, en donde dicha calidad ha tenido que ser asumida de
facto por la Comision Federal de Comercio (FTC, por sus siglas en in-
glés) a través de la proteccién del consumidor. En particular, y haciendo
uso delaseccion 15 U.S.C. Sec. 45(a) (1) del Federal Trade Commission
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Act,** la FTC ha protegido a los consumidores digitales de ciertas politi-
cas injustas de recopilacion de datos. Por ejemplo, en marzo de 2016 en-
vié cartas de advertencia a los desarrolladores de aplicaciones que permi-
tieron a terceros instalar en sus aplicaciones una pieza de software (audio
beacons) que puede utilizar el micréfono de un dispositivo para escuchar
las senales de audio que estdn incrustadas en los anuncios de television,
y de esa manera monitorear, con fines de publicidad dirigida, el uso de
la television por parte de los consumidores (Federal Trade Commission,
2016). Adicionalmente, la FTC ofrece sugerencias en cuanto al grado en
que las empresas deben proteger los datos de sus usuarios. Asi, trabaja en
estrecha colaboracién con grupos como Network Advertising Initiative
(NAI) y Digital Advertising Alliance (DAA) para “alentar a la industria
a proporcionar a los consumidores protecciones basicas de privacidad,
incluida la transparencia y el control del consumidor, la seguridad razona-
ble, la retencion limitada de los datos del consumidor y el consentimiento
expreso afirmativo para el uso de datos sensibles” (Federal Trade Com-
mission, 2017, p. 1). Sin embargo, los principios que la FTC establece no
son legalmente vinculantes, y la membresia en la NAI y en la DAA son
completamente voluntarias, por lo que las empresas no estdn obligadas a
cumplir con estas sugerencias.

En contraste, en su calidad de autoridad de proteccion de datos, en
Colombia la Delegatura para la Proteccién de Datos Personales de la Su-
perintendencia de Industria y Comercio, (y la Direccién de Investigaciéon
de Proteccién de Datos Personales que hace parte de ella) ejercen funcio-
nes de varios tipos. Por un lado, tiene funciones regulatorias, principalmen-
te encaminadas a: i) “promover y divulgar los derechos de las personas
en relacion con el tratamiento de datos personales e implementara cam-
panas pedagogicas para capacitar e informar a los ciudadanos acerca del
ejercicio y garantia del derecho fundamental a la proteccion de datos”;*
ii) “impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacion de las operaciones de los responsables del tratamien-
to y encargados del tratamiento a las disposiciones previstas™* en la ley;
iii) “proferir las declaraciones de conformidad sobre las transferencias

52  Segun la cual “los actos o practicas desleales o enganosos en o que afec-
tan al comercio [...] son [...] declarados ilegales”.

53 Literal e) del articulo 21 de la Ley 1581 de 2012.

54 Idem. Ver también articulos 11y 27 del Decreto 1377 de 2013.
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internacionales de datos”;* y, iv) “sugerir o recomendar los ajustes, co-
rrectivos o adecuaciones a la normatividad que resulten acordes con la
evolucion tecnoldgica, informdtica o comunicacional”.*

Adicionalmente, cuenta con funciones de control y vigilancia, tales
como: i) “velar por el cumplimiento de la legislacién en materia de pro-
teccién de datos personales”; i) “disponer el bloqueo temporal de los
datos cuando, de la solicitud y de las pruebas aportadas por el titular, se
identifique un riesgo cierto de vulneracion de sus derechos fundamen-
tales, y dicho bloqueo sea necesario para protegerlos mientras se adopta
una decision definitiva”:** ii) “solicitar a los responsables del tratamiento
y encargados del tratamiento la informacién que sea necesaria para el ejer-
cicio efectivo de sus funciones”,*y, en particular, para que demuestren, en
virtud del principio de responsabilidad, “que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en
la Ley 1581 de 2012”®y en su Decreto reglamentario; y, iv) “administrar
el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes y los
actos necesarios para su administracion y funcionamiento”®

Finalmente, cumple funciones sancionatorias, dentro de las que se
incluyen: i) “adelantar las investigaciones del caso, de oficio o a peticién
de parte y, como resultado de ellas, ordenar las medidas que sean necesa-
rias para hacer efectivo el derecho de habeas data. Para el efecto, siempre
que se desconozca el derecho, podra disponer que se conceda el acceso y
suministro de los datos, la rectificacion, actualizacién o supresion de los
mismos”;? y, ii) “requerir la colaboracién de entidades internacionales o
extranjeras cuando se afecten los derechos de los titulares fuera del terri-
torio colombiano con ocasidn, entre otras, de la recoleccién internacional

de datos personajes”.®®

55 Literal g) del articulo 21 de la Ley 1581 de 2012. Ver también numeral 5
del articulo 16 del Decreto 4886 de 2011.

56 Literal i), ibid.

57 Literal a), ibid.

58 Literal c¢), ibid. Ver también numeral 4 del articulo 16 del Decreto 4886 de
2011.

59 Literal f), ibid.

60 Articulo 26 del Decreto 1377 de 2013.

61 Literal h) del articulo 21 de la Ley 1581 de 2012.

62 Literal b), ibid.

63 Literal j), ibid. Ver también numeral 6 del articulo 16 del Decreto 4886 de
2011.
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Sin embargo, frente al ejercicio de estas funciones la Delegatura para
la Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio deberia tener al menos dos fortalezas. En primer lugar, el ta-
lento humano que conforma la Delegatura deberia contar con experticia
en dos dreas. Por un lado, para poder recomendar los ajustes, correctivos
o adecuaciones a la normatividad que resulten acordes con la evolucién
tecnoldgica, informadtica o comunicacional, y para poder velar por que los
operadores y las fuentes tengan sistemas de seguridad y condiciones téc-
nicas suficientes, es necesario contar con funcionarios que tengan compe-
tencias para entender el funcionamiento de la explotacion de datos, como
pueden ser la ingenieria de sistemas, las matematicas, la estadistica, el ma-
chine learningy el data science. Del mismo modo, para poder asegurar que
en cada caso concreto se garantice el derecho a la proteccion de datos per-
sonales como un derecho humano, y que se resuelvan las tensiones que este
pueda tener con otros, como el derecho al acceso a informacién publica o
lalibertad de expresion, es indispensable tener un equipo que cuente con
un enfoque de derechos humanos, y no exclusivamente comercial.

En segundo lugar, la Delegatura para la Proteccién de Datos Perso-
nales de la Superintendencia de Industria y Comercio debe propender por
el maximo de autonomia e independencia frente a las empresas a las que
debe regular, controlar, vigilar y sancionar, incluidas las EMNBD. Asi, y
tal como se dijo en la seccidn de aclaraciones previas, si bien coincidimos
con la utilidad y el cardcter complementario de las medidas de autorre-
gulacién, confiamos también en las virtudes de una regulaciéon puramen-
te estatal o incluso internacional, como la desarrollada en el GDPR. Por
eso, en el caso de la Delegatura enfatizamos en que una relacién estrecha
con los regulados, sin la debida supervision, es problemética, pues plantea
riesgos para la independencia e imparcialidad que el ente regulador debe

tener a la hora de ejercer sus funciones de vigilancia, control y sancién.

Competencia frente a las EMINBD

Del apartado referente al dmbito de aplicacion territorial de la ley de
proteccion de datos parece claro que, en el caso de Colombia, el &mbito
de aplicacién de la Ley 1581 de 2012 se extiende a responsables o en-
cargados no establecidos en el territorio colombiano solo cuando: i) les
sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales; o, ii) el tratamiento de datos personales en cuestion sea
efectuado a través de un “medio” situado en territorio colombiano. Pero,
;cémo se hace efectivo en la préctica ese alcance, si el responsable o el
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encargado del tratamiento no estin domiciliados en Colombia, como es
el caso de Google LLC, Deezer SA o Alibaba Group? ;A quién llaman las
autoridades competentes —sea la Superintendencia de Industria y Comer-
cio o los jueces de la Republica— a rendir cuentas ante ellos? En dltimas,
se trata de un tema de legitimacion pasiva de quien es llamado a rendir
cuentas en materia de tratamiento de datos personales ante la autoridad
de proteccién de datos y ante los jueces colombianos.

En el caso de la Delegatura para la Proteccién de Datos Personales
de la Superintendencia de Industria y Comercio, sus actuaciones frente
a las EMNBD aqui estudiadas no nos dan muchas luces frente al pro-
blema juridico en cuestion. Lo anterior, pues las unicas empresas de la
muestra que han estado sujetas a sancion por parte de la autoridad de pro-
teccion de datos son las “empresas establecidas” que, como se dijo, suelen
tener domicilio en Colombia. Asi, al revisar la base de datos de sanciones
de la Delegatura para la Proteccion de Datos Personales,* que incluye las
sanciones impuestas entre 2014 y 2018 por tratamientos inadecuados de
datos personales, se constaté que Almacenes Exito S.A. (2), Telmex Co-
lombia S.A. (1) y Grupo Aval Acciones y Valores S.A. (a través del Banco
de Occidente S.A) (1) son las inicas empresas de la muestra con sancio-
nes impuestas.

Por un lado, Almacenes Exito S.A. fue inicialmente sancionado el
30 de mayo de 2014 (Superintendencia de Industria y Comercio, 2014a)
por no corregir el nombre de una de sus clientes, el cual se encontraba
mal incorporado en la base de datos del programa de fidelizacion “Super-
clientes Carulla”, y no informarle en dénde podia encontrar la politica de
tratamiento de datos personales. Asimismo, el 25 de junio de 2018 (Su-
perintendencia de Industria y Comercio, 2018a) esta sociedad fue nue-
vamente sancionada, esta vez por omitir suprimir la direccién de correo
electronico de una de sus clientes y continuar enviindole correos elec-
trénicos con contenido publicitario, aun en contra de la voluntad de la
titular. Por su parte, el Banco de Occidente S.A, sociedad que hace parte
del Grupo Aval Acciones y Valores S.A., fue sancionado el 13 de diciem-
bre de 2016 (Superintendencia de Industria y Comercio, 2016c) por no
contar con el soporte correspondiente de los consentimientos dados por

sus clientes para: i) utilizar su correo electronico para enviarles un correo

64  Superintendencia de Industria y Comercio (2018b). Sanciones de proteccion
de datos personales. Disponible en http://www.sic.gov.co/sanciones-2018
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promocional de un esquema de financiacién de créditos; ni ii) divulgar
masivamente dichos correos electronicos con otros titulares. Por dltimo,
la empresa Telmex Colombia S.A. fue sancionada el 30 de noviembre de
2017 (Superintendencia de Industria y Comercio, 2017) por no supri-
mir de sus bases de datos el correo electrénico de una persona que no era
cliente de esta sociedad, lo que permitié que siguiera recibiendo mensajes
de facturacion de una cuenta de la que no era titular.

Asi, si bien estos casos son utiles para hacerse una idea del tipo de
probleméticas que aborda la Superintendencia en el marco de la era digital
(principalmente relacionadas con correos electrénicos y con publicidad
dirigida por medios digitales), los mismos no permiten establecer la posi-
cién de la autoridad de proteccion de datos frente a la legitimacion pasiva
del responsable de tratamiento que, sin tener domicilio en Colombia, es
llamado a rendir cuentas en nuestro pais.

Sin embargo, el ejercicio —aunque escaso— por parte de la SIC de la
funcién consagrada en el literal j) del articulo 21 de la Ley 1581 de 2012,
parece mostrar la intencién de nuestra autoridad de proteccién de datos
personales de hacer rendir cuentas a las EMNBD sin domicilio en Co-
lombia por medio de la cooperacién internacional. De acuerdo con el
mencionado literal, entre las funciones de la SIC se encuentra la de “re-
querir la colaboracién de entidades internacionales o extranjeras cuando
se afecten los derechos de los Titulares fuera del territorio colombiano
con ocasion, entre otras, de la recoleccién internacional de datos perso-
nales”. Del mismo modo, el numeral 6 del articulo 16 del Decreto 4886
de 2011 incluye dentro de las funciones del Despacho del superintendente
delegado para la proteccion de datos personales la de “requerir la colabo-
racion de entidades internacionales o extranjeras cuando se afecten los de-
rechos de los Titulares fuera del territorio colombiano con ocasién, entre
otras, de la recoleccién internacional de datos personales” Haciendo uso
de dicha funcién, en época del superintendente delegado José Alejandro
Bermudez se adelantaron inspecciones de companias en Colombia cuyo
tratamiento de datos personales tenia la potencialidad de afectar a ciuda-
danos en Espana.®® Asi, si bien atin no contamos con evidencia de casos

65 Esta informacion fue obtenida gracias a la participacion del exsuperinten-
dente delegado José Alejandro Berm(dez en el grupo focal realizado el 20
de noviembre de 2018 con motivo de la publicacién de este documento.
Para consultar la lista de los demas asistentes, ver Anexo 3 del presente
documento.
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de cooperacion para inspeccionar EMNBD extranjeras con potencialidad de
afectar a ciudadanos colombianos, esta parece ser la opcion hasta ahora
explorada porla SIC.

En lo que respecta a la Corte Constitucional, en su calidad de juez
encargado de la proteccion efectiva del derecho a la proteccion de datos
personales, su posicion frente a la legitimacion pasiva de las EMNBD sin
domicilio en Colombia ha sido mads explicita. En concreto, y tal como se
verd a continuacion, la Corte se ha tenido que enfrentar al problema de la
legitimacion pasiva de Google Inc (hoy Google LLC)® en tres ocasiones.
Infortunadamente, en ninguno de esos casos la Corte ha analizado la vio-
lacion del derecho a la proteccién de datos personales, ya sea porque se
trataba de informacion periodistica (ala que no le es aplicable la Ley 1581
de 2012, aunque si sus principios rectores) o porque ha determinado, de
forma inexplicable y finalmente fallida, que lo que estd en juego son los
derechos del consumidor. A pesar de esta oportunidad perdida, el conte-
nido de estas tres sentencias continda siendo util para efectos de analizar
como se ha llamado a rendir cuentas en Colombia a las empresas de ese
tipo que carecen de domicilio en el pais.

El primer caso, ya citado en este documento, se dio en el afio 2013.
En ese caso, un hombre instaur6 una accién de tutela contra Google Co-
lombia Ltda. y contra la Casa Editorial El Tiempo S.A, solicitando que
con el fin de proteger sus derechos fundamentales se le ordenara a las en-
tidades demandadas eliminar de los registros del periédico y de Google
Search el articulo titulado “Los hombres de la mafia en los Llanos”, en
el que él aparecia mencionado. En esa ocasién, Google Colombia Ltda.
respondié la demanda aduciendo los siguientes argumentos: i) “Google
Colombia tiene como objeto comercial ‘la venta, distribucion, comercia-
lizacién y desarrollo, en forma directa o indirecta, de productos y servicios
de hardwarey software, productos y servicios relacionados a internet y pu-
blicidad en internet o por cualquier otro medio) en ese sentido, Google
Colombia no es la entidad responsable de las acusaciones que se presen-
tan por el actor, en razén de que no es quien administra el servicio del bus-
cador de Google Inc”;*" ii) “el proveedor de servicios de busquedas, no

es responsable del contenido de las paginas que figuren como resultados

66 En septiembre de 2017 Google pas6 de ser una corporacion, a ser una
compania de responsabilidad limitada (LLC, por sus siglas en inglés).

67 Corte Constitucional, Sentencia T-040 de 2013, M. P. Jorge Ignacio Pretelt
Chaljub.
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de busquedas, ni tampoco es responsable como erréneamente lo afirma
el accionante por ‘mantener en sus registros’ determinada informacién”.®
Asi, por primera vez se elevo el argumento de la diferencia de objeto social
existente entre Google Colombia Ltda. y Google Inc,, este tiltimo como el
proveedor de servicios de busqueday, en esa medida, el presunto encarga-
do de tratamiento de los datos que alli aparecen.

Infortunadamente, y tal y como se expuso in extenso, al revisar la le-
gitimidad por pasiva de la accién de tutela, la Corte Constitucional solo
se refiri6 al segundo argumento aducido por la compania concerniente
a que el responsable de la informacién emitida, y por ende de su posible
rectificacion, es el medio de comunicacién que recolecté, analiz6, procesé
y divulgé la noticia, es decir, la casa Editorial El Tiempo, a través de su
pagina electrdnica oficial. En esa medida, consider6 que

... Google Colombia S.A. no es responsable de la noticia “Los
hombres de la mafia de los Llanos”, pues como bien lo explicé
esta empresa en el escrito de contestacion, Google presta un ser-
vicio de busqueda de la informacién que hay en todalared, y no
es quien redacta o publica tal informacion, sino que es un simple
motor de busqueda al cual no se le puede endilgar la responsabi-
lidad sobre la veracidad o imparcialidad de un respectivo articu-
lo, noticia o columna que aparezca en sus resultados.”

De esa manera, evadio el abordaje del problema juridico de la perso-
neria juridica de Google Inc. en Colombia, refiriéndose de manera general
a “Google”.

Tiempo después el problema juridico en cuestion volveria a surgir.
Ese caso —también descrito en paginas anteriores—, se traté de una mujer
llamada por la Corte “Gloria”, que interpuso una accién de tutela contra
la Casa Editorial El Tiempo solicitando que se le ordenara a la accionada
bajar y borrar de todos los motores de bsqueda disponibles y, especifica-
mente, de Google.com una nota periodistica en la que se informaba sobre
la supuesta participacion de la accionante en hechos constitutivos de delito
de trata de personas. A pesar de que dentro de los demandados no se inclu-
y6 a Google Colombia Ltda., Ia Sala Primera de Revision de la Corte Cons-
titucional ordené vincular a esta compania al proceso, para que se pronun-
ciara sobre los hechos y las pretensiones de la accién constitucional. En

68 Idem.
69 Idem.
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forma similar al caso anterior, al responder la demanda Google Colombia
Ltda. senalé que “carece de legitimacion por pasiva, al no ser esta com-
pania una sucursal ni representar juridicamente a Google Inc., por lo que
de impartirse una orden a Google Inc., esta no podria ser cumplida por
Google Colombia, al no tener control sobre las acciones de su sociedad
matriz””° Lo anterior, en la medida en que “el manejo y control del busca-
dor de Google y de los dominios www.google.com y www.google.com.co
corresponde a Google Inc., compania constituida en los Estados Unidos
de América y con domicilio en dicho pais”. Asimismo, reiter6 que la tinica
responsable de la publicacién es la Casa Editorial El Tiempo, titular del
portal de internet donde se encuentra dicho contenido, y quien puede de-
cidir qué parte de este puede ser indexado por los motores de busqueda.

Sin embargo, una vez mas la Corte Constitucional evité referirse a
la personeria juridica de Google Inc. en Colombia, aduciendo en cam-
bio que “ordenar al motor de busqueda Google.com que bloquee de sus
resultados el portal de Internet del medio de comunicacién donde se in-
forma de la captura e investigacion penal en contra de Gloria, supondria
implementar una modalidad de control previo contraria al principio de
neutralidad””' De esa manera la Corte pasé por alto que, en todo caso, en
el asunto bajo estudio resultaba procedimentalmente imposible ordenarle
a quien maneja y controla ese buscador el bloqueo de determinados re-
sultados, pues dicha persona juridica no habia sido vinculada al proceso.

Un tercer caso se conoceria en febrero de 2017. En esa ocasién, un
hombre interpuso una accién de tutela contra Google Inc. y Google Co-
lombia Ltda. para obtener la proteccion de sus derechos fundamentales
a la intimidad, al buen nombre y a la honra, los cuales consideraba vul-
nerados como consecuencia de una publicaciéon anénima en un blog de
internet de la plataforma www.blogger.com —de propiedad de la compania
Google Inc.—, en la que se afirmaba que la empresa Muebles Caquetd, de
propiedad del accionante, y su propietario, estafaban a sus clientes. Al ser
la primera vez que se demandaba a Google Inc., la contestacién de este
accionado fue presentada por la firma de abogados Gémez-Pinzén Zuleta
Abogados, en calidad de agente oficioso de Google Inc. Al respecto, la fir-
ma de abogados senal6 que

70 Corte Constitucional, Sentencia T-277 de 2015, M. P. Maria Victoria Calle
Correa.
71  Idem.
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... la calidad de agente oficioso, en los términos del articulo 57
del CPC (sic), se hace necesaria en la medida en que (i) estd en
proceso el otorgamiento en el extranjero de poder correspon-
diente y necesario, y (ii) en consideracién al domicilio, en Mou-
ntain View, California, Estados Unidos, le es imposible a Google

Inc. contestar la demanda de la referencia.”

Posteriormente, y una vez otorgado el correspondiente poder por
la compania demandada a la referida firma de abogados, esta ultima ma-
nifesté obrar como apoderado judicial de Google Inc. en Colombia con
poder especial, amplio y suficiente para representarla “en el proceso de la
referencia”.

Sin poner reparos sobre la agencia oficiosa ni sobre la posterior repre-
sentacion legal de Google Inc. por parte de la firma de abogados Gémez-
Pinzén Zuleta Abogados, la Corte ordené a Google Inc., en su calidad
de propietaria de “Blogger.com” que dentro del mes siguiente a la noti-
ficacién de la sentencia, eliminara el blog con direccion http://muebles-
caqueta.blogspot.com.co, por cuanto su contenido imputaba de forma
andénima informacién no probada sobre la comision del delito de estafa
y otras expresiones que podian considerarse calumnias contra el deman-
dante y su empresa, y dado que este ultimo no contaba con otro recurso
efectivo para obtener su pretension. Asimismo, le advirtié que, mientras
no regulase la materia de los blogs anénimos con contenido difamatorio,
desproporcionado, calumnioso o injurioso en la politica de contenidos de
su herramienta “Blogger.com”, en los casos en donde el afectado por esta
clase de blogs demostrara no tener la posibilidad de defenderse, contro-
vertir o rectificar en igualdad de condiciones la informacién alli contenida
por la naturaleza anénima de la publicacién, deberia proceder a eliminar
el contenido denunciado sin exigir una orden judicial previa.

Por tdltimo, y a pesar de que en su contestacion la empresa Goo-
gle Colombia Ltda. volvié a reiterar su falta de legitimacion pasiva pues
“Google Colombia Ltda. y ‘Google Inc. son dos entidades independien-
tes, cada una con domicilio, personeria juridica y objetos sociales dife-
rentes’, en esta ocasion la Corte Constitucional senald lo siguiente, que
por su importancia para el objeto del presente documento se transcribe
in extenso:

72  Corte Constitucional, Sentencia T-063A de 2017, M. P. Jorge Ivan Palacio
Palacio.
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La primera consideracion tiene que ver con una precision que
resulta necesario hacer entre las dos entidades demandadas en
el presente caso: Google Inc. y Google Colombia Ltda. En efec-
to, la orden antes resefiada se va a dirigir principalmente contra
la compania Google Inc. en la medida en que aunque también
fue demandada Google Colombia Ltda., esta dltima sefialé en
el tramite de revision que no representa los intereses legales ni
corporativos de Google en Colombia, sino solamente “es una
agencia de gestion y venta de publicidad de Google, que tiene
tanto personeria juridica como objeto social independiente”. Sin
embargo, a este respecto, deben realizarse varias observaciones:
(i) Si bien la Corte entiende que se trata del ejercicio de fun-
ciones comerciales y administrativas diferentes bajo el amparo
de la misma marca, esto no es dbice para que Google Colombia
Ltda. no pueda acompanar la gestién del cumplimiento de las
ordenes que se den a Google Inc., mdxime cuando esta iltima
es su compaiiia matriz y cuenta con participacion accionaria en su
filial colombiana, tal y como lo acredita a folio 45 del expedien-
te el certificado de existencia y representacion legal de Google
Colombia Ltda.

(ii) En este mismo sentido resulta necesario advertir que ambas
compaiiias (tanto Google Inc. como Google Colombia Ltda.) al ejer-
cer actividades en Colombia estdn obligadas a respetar los derechos
de los usuarios y consumidores de servicios de telecomunicaciones e
internet en el pais, tal y como lo senala la Constitucion, la legis-
lacién vigente (Ley 1341 de 2009 y Resolucién 5111 de 2017
de la Comisién Nacional de Comunicaciones) y los capitulos
14 (Telecomunicaciones) y 15 (Comercio Electrénico) del Tra-
tado de Libre Comercio suscrito entre Colombia y EE.UU. en
materia de proteccion de los derechos de los usuarios y consu-
midores de servicios de telecomunicaciones e Internet.

(iii) De forma complementaria, resulta necesario resaltar que
la presencia territorial de Google en Colombia no comporta tini-
camente una representacion comercial aislada, también implica
responsabilidades legales y administrativas con las autoridades co-
lombianas cuando se trata de garantizar los derechos de los usua-
rios de los servicios de telecomunicaciones e Internet que han sido
amparados por sentencias de tribunales nacionales competentes. A
este respecto, vale la pena recordar que en varios paises como
Inglaterra (Tamiz vs. Google Inc. - 2014), Australia (Trkulja vs.
Google Inc. - 2015), Canad4 (Pia Grillo c. Google Inc. - 2014),
Brasil (Daniela Cicarelli vs. Google Inc. - 2015) yla regién admi-
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nistrativa especial de Hong Kong (Yeung vs. Google Inc. - 2014
y Oriental Press Group vs. Fevaworks Solutions - 2013), entre
otros, la compania Google Inc. y sus subsidiarias locales han en-
frentado similares controversias en las que se les ha ordenado
en conjunto cumplir con diversos mandatos judiciales por casos
de difamacion en paginas web, buscadores y blogs que atentan
contra los derechos de los usuarios y consumidores de servicios
de telecomunicaciones e internet.”* (Enfasis agregado)

Con base en esas premisas, la Corte le ordend: i) a Google Colom-
bia Ltda., realizar todas las actividades que fueran necesarias para lograr
que Google Inc. retirase el contenido objeto del litigio y enviar informe de
tal retiro a la Corte Constitucional dentro del mes siguiente a la notifica-
cién de la presente providencia; ii) a ambas empresas, que “en su calidad
de proveedores de servicios de telecomunicaciones e Internet en Colombia, se
inscriban en el registro TIC a cargo del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, tal y como lo establece la Ley 1341 de
2009 (art. 15) para compaiias cuyas actividades y objeto corresponden al
sector TIC con el objeto de ofrecer mayores garantias para la proteccién
de los derechos de los usuarios y consumidores de servicios de telecomu-
nicaciones e Internet en el pais”’*

A partir de dicho fallo, y tal y como quedaria evidenciado en la Sen-
tencia T-121 de 2018 fallada un tiempo después, parecia que se habia zan-
jado la discusién sobre la legitimacién por pasiva de Google Inc. en los
casos de presunta violacién de derechos en el dmbito de los productos
que ofrece en Colombia la referida compania (el motor de busqueda, o
la plataforma YouTube, como es el caso de la Sentencia T-121 de 2018).
De esta manera, parecia claro que cuando empresas de este tipo sin domi-
cilio en Colombia fueran llamadas a rendir cuentas ante las autoridades
competentes colombianas: i) serfan al menos responsables frente a la pro-
teccién de los derechos de los usuarios y consumidores de servicios de
telecomunicaciones e internet en el pais (pues como de vio mas arriba, la
responsabilidad frente al tratamiento de datos personales de este tipo de
empresas sigue atin sin ser abordada); ii) debian nombrar a un apoderado
para que las representara en el pais; y, iii) sus establecimientos en Colom-

bia serian también responsables.

73  Idem.
74 Idem.
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Sin embargo, mediante el Auto 285 de fecha 9 de mayo de 2018, la
Corte fall6 a favor de la solicitud de nulidad presentada por Google Co-
lombia Ltda., Google LLC (antes Google Inc.)”® y el MinTIC contra la
sentencia antes citada. Asi, se declaré la nulidad de la mencionada provi-
dencia por violacion del debido proceso, por considerar que en la misma
se omitio el andlisis de tres asuntos de relevancia constitucional cuya re-
vision hubiese podido influir en la determinacién adoptada y las 6rdenes
impartidas de manera que la decision hubiere sido distinta. Por un lado, la
Corte considerd que la sentencia no abordé la prohibiciéon de la censura
consagrada en el articulo 20 superior, lo que lleva a que el ordinal segundo
de la parte resolutiva del fallo habilite una especie de censura sin orden ju-
dicial previa, al imponer sobre Google una obligacién de monitoreo cons-
tante para la eliminacidén automética de contenido que se realice sobre una
misma temdtica.

En segundo lugar, se establecié que se dej6 de lado el estudio so-
bre la diferencia entre la persona que crea el contenido y lo publica, y el
propietario de la herramienta que solo facilita la publicacién, lo que pro-
pici6 que las determinaciones adoptadas en torno de la publicacién fue-
ran exclusivamente dirigidas a Google LLC, sin presentar una motivacion
adecuada que asi lo respaldase. Segun la Corte, “la responsabilidad del
creador del contenido de las afirmaciones calificadas como difamatorias,
desproporcionadas y calumniosas en la referida providencia, no es equi-
parable al rigor en el trato proporcionado a los intermediarios en internet
que sirvieron como medio para alojar el contenido vejatorio”’®

Finalmente, se consider6 que la sentencia en comento habia dejado
de abordar que Google LLC hace parte de la categoria proveedores de con-
tenidos y aplicaciones (PCA) y no de la categoria de proveedores de
redes y servicios de telecomunicaciones (PRST). Segtin la Corte, el haber
agotado este aspecto hubiera permitido llegar a una decision diferente, en
particular en lo que respecta a las disposiciones resolutorias relacionadas
con la inscripcion en el registro TIC y el monitoreo del MinTIC a las acti-
vidades adelantadas por Google LLC.

75 Como se dijo, en septiembre de 2017 Google pas6 de ser una corporacion,
a ser una compania de responsabilidad limitada (LLC, por sus siglas en
inglés).

76  Corte Constitucional, Auto 285 de 2018, M. P. José Fernando Reyes
Cuartas.
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Asi, si bien entre las causales de nulidad aducidas por la Corte no se
incluy6 el tema de la representacion legal de Google LLC en Colombia,
ni de la responsabilidad compartida que se le exigi6é asumir a su filial co-
lombiana, lo cierto es que la totalidad de la Sentencia T-063A de 2017 fue
finalmente anulada. En esa medida, actualmente no existe un precedente
judicial en Colombia que precise la forma en la que se puede llamar a ren-
dir cuentas alas EMNBD que carecen de domicilio en el pais.
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CONCLUSIONES Y RECOMENDACIONES

Después de este recorrido por la forma de operar de nuestra muestra de
EMNBD, por los vacios y las falencias del régimen de proteccién de datos
personales colombiano, y por las capacidades de las autoridades compe-
tentes para hacer rendir cuentas a las EMNBD, podemos llegar a las si-
guientes conclusiones.

Por un lado, la forma de operar de las empresas aqui estudiadas
da cuenta de los retos que la era digital, la economia digital y el big data
plantean para los derechos a la proteccién de datos, a la intimidad y a la
igualdad, y para las libertades relacionadas. Asi, los grandes volimenes de
datos digitales, junto con las técnicas de analitica de datos hoy existentes
le han permitido a las empresas contar con nuevas fuentes de informa-
cién (en las que sobresalen las cookies como herramienta tecnolégica para
hacer web tracking), con nuevos tratamientos de datos (sin que haya sufi-
ciente transparencia sobre el funcionamiento de los algoritmos y demds
herramientas tecnoldgicas utilizadas para hacer analisis descriptivo, pre-
dictivo y prescriptivo de datos) y, sobre todo, con nuevas finalidades (sien-
do la comercializacién de datos, la provisién de contenidos personalizados
y la toma de decisiones automatizas las finalidades més innovadoras, todas
ellas con la practica del profiling, ya sea como herramienta o como objetivo).

Por su parte, dichas nuevas fuentes, tratamientos y finalidades, y, en
particular, el uso recurrente de cookies, algoritmos y del profiling, dan cuen-
ta también de las deficiencias que tiene nuestro régimen de proteccion de
datos actual para lidiar con los cuatro riesgos mencionados en la introduc-
cion de este documento, y que segun el Grupo de Trabajo del Articulo
29 plantean preocupaciones en el marco de la era digital. Al respecto, es
importante notar que las mencionadas deficiencias tienen que ver tanto

con la existencia de regulacion inadecuada, como con la inexistencia de
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regulacion alguna, o, en el mejor de los casos, con la presencia de dis-
posiciones que, si bien tienen el potencial de abarcar temas y conceptos
propios de la era digital, deben ser adecuadamente interpretadas para el
efecto.

Ademds, se constata la existencia de una ley de proteccion de da-
tos personales cuyo dmbito de aplicacion territorial es insuficiente en el
marco de la era digital. Lo anterior, pues la interpretacién de su alcance
actual se queda corta frente a los tratamientos de datos personales hechos
con “medios” ubicados fuera del pais. Asimismo, dicho alcance no es claro
frente a responsables de tratamiento que, si bien no tienen domicilio en el
pais, si tienen un establecimiento ubicado en Colombia.

Por ultimo, se encuentran unas autoridades competentes con niveles
de alistamiento disimiles. Por un lado, una autoridad de proteccién de da-
tos con capacidades técnicas insuficientes para tratar temas de explotacion
de datos y de balance entre derechos humanos, con limites difusos frente
al tipo de relacién que es necesario mantener con los sujetos a los que
debe regular, controlar, vigilar y sancionar, con un enfoque en el control,
la vigilancia y la sancion de las EMNBD “establecidas”, méds que en las que
han surgido como respuesta a la era digital,' y con apenas timidos ejerci-
cios de la funcién de cooperacion internacional que la ley le ordena ejer-
cer cuando se afecten los derechos de los titulares de los datos personales
fuera del territorio colombiano con ocasion, entre otras, de la recoleccién
internacional de datos personales. Por su parte, una Corte Constitucio-
nal que si bien se siente empoderada y parece tener la intencién de hacer

rendir cuentas a las EMNBD, atin no encuentra los argumentos juridicos

1 Alrespecto, cabe decir que esta caracteristica resulta contradictoria fren-
te la posicion expresada por la Superintendencia de Industria y Comercio
en la Guia para la implementacion del principio de responsabilidad de-
mostrada (Accountability). Segun esta guia: “Teniendo en cuenta que los
recursos de vigilancia de la autoridad de proteccion de datos personales
son limitados, su practica supervisora debe enfocarse hacia aquellas en-
tidades subestandar, con mayores niveles de riesgo, donde el tratamiento
de la informacion genera un riesgo sistematico con la potencialidad de
afectar de manera grave a los titulares” (énfasis agregado) (Superinten-
dencia de Industria y Comercio, s. f., p. 7). Sin decir en ningln momento
que las EMNBD incluidas en las categorias de Startups y de “empresas
intermedias” son subestandar, lo cierto es que las relaciones de intercam-
bio de datos que, como vimos, estas empresas suelen mantener con los
Gafam, hacen que el tratamiento de datos personales por ellas realizado
pueda plantear mayores riesgos para el derecho a la proteccion de datos
personales que los planteados por las “empresas establecidas”.
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correctos,” y sigue sin recurrir al derecho a la proteccion de datos perso-

nales para hacerlo.

Entonces, siendo conscientes del campo de mejora que existe para

garantizar los derechos ylas libertades de los colombianos en la era digital,

y buscando poner a Colombia a tono con la normativa de proteccién de

datos mas garantista hasta el momento, en el presente documento consi-

deramos necesario:

1. Que se ahonde, por hacer falta en este texto elementos de and-

lisis suficientes, en la investigacion académica sobre el alcance y

las posibles repercusiones que pueden tener sobre los derechos y

libertades de los colombianos:

a.

El poder y el control que los Gafam tienen sobre la mayoria de
las aplicaciones y plataformas mdas populares en Colombia, y el
intercambio interno e irrestricto de datos que se permite entre
los productos del mismo grupo empresarial.

. Las relaciones que existen entre los Gafam y las demas EM-

NBD en virtud de los inicios de sesién compartidos y de la in-
sercion de botones sociales de Twitter, Google+, LinkedIn o
Facebook en la pagina o aplicacién de las EMNBD.

2. Que se promueva un mayor desarrollo doctrinal y jurisprudencial

sobre:

a.

El concepto de dato personal consagrado en el literal c) del arti-
culo 3 dela Ley 1581 de 2012, para que quede claro si incluye
otras acepciones de dato personal como el IP ylos identificado-

res similares o los datos asociados a ellos.

. El concepto de dato sensible establecido en el articulo S de la

Ley 1581 de 2012, para que quede claro si incluye no solo los
datos que pueden afectar la intimidad de una persona o gene-
rar su discriminacion, sino aquellos que si bien en principio no
generan riesgo, al ser combinados con otros permiten inferir o
derivar datos sensibles de su titular.

. El posible caricter de responsables de tratamiento de datos

personales que pueden tener los creadores de contenido, los
intermediarios de internet y quienes realizan web crawling, v,
en su defecto, la rendicion de cuentas respecto de dicho trata-

2 Esto, pues tal y como se vio con el Auto 285 de 2018, la proteccion de
los derechos de los usuarios de los proveedores de redes y servicios de
telecomunicaciones no parece ser la via adecuada.
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miento que deben realizar dichos creadores, intermediarios y
web crawlers.

d. Laforma en la que se puede llamar a rendir cuentas a EMNBD

que carecen de domicilio en el pais.

Evidentemente, dicho desarrollo doctrinario y jurisprudencial de-

pendera de un mayor involucramiento de la ciudadania y de la sociedad

civil por medio del litigio, y de la presentacion de quejas y solicitudes de

conceptos ante la Delegatura para la Proteccion de Datos Personales de la

Superintendencia de Industria y Comercio. Si bien somos conscientes de

que en virtud del articulo 28 de la Ley 1437 de 2011 los conceptos emiti-

dos por la Delegatura no son de obligatorio cumplimiento o ejecucién, lo

cierto es que los mismos constituirdn una guia tanto para los jueces como

para los sujetos obligados de la ley, sobre el alcance de dichos términos e

interrogantes.

96

3. Que se dé un mayor desarrollo doctrinal, reglamentario, legal o juris-

prudencial sobre las siguientes practicas:

a.

El uso de cookies para recolectar datos personales en linea,
imponiéndose mayores limitaciones y exigencias de garantias
para el otorgamiento del consentimiento, salvo que se trate de
cookies que: i) sean esenciales para el funcionamiento del servi-
cio solicitado; o, ii) recolecten datos anonimizados o para uso

agregado.

. El profiling, para que se asegure —al menos- la transparencia y el

cardcter justo del proceso de construccion de perfiles, que evite
categorizaciones opacas basadas en datos errados o discrimina-
torios.

. Los tratamientos de datos que tengan como finalidad la comer-

cializacién de datos, la provisién de contenidos personalizados (en
particular cuando se trate de publicidad comportamental) y la
toma de decisiones automatizadas, para que estén sujetos a mayo-
res garantias que las que ofrece el principio de finalidad estable-
cido en el literal b) del articulo 4 de la Ley 1581 de 2014.

. La posibilidad de compartir datos personales sensibles para fines

de investigacién, para que se impongan mayores restricciones
a dicho intercambio de datos, que no solo incluyan su anoni-
mizacién, sino también el cumplimiento de los cuatro criterios
del test de compatibilidad propuesto por el Grupo de Trabajo
del Articulo 29.
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e. El consentimiento previo, expreso e informado del titular de los da-
tos para que, al menos en los casos en los que el tratamiento
de datos personales tenga como finalidad el profiling, 1a comer-
cializacion de datos, la provision de publicidad comportamental o
la toma de decisiones automatizadas, sea obligatorio solicitar el
consentimiento de manera incondicionada y para cada finali-
dad especifica, y sea obligatorio manifestarlo mediante una de-
claracién o una clara accién afirmativa.

4. Que se reforme la Ley 1581 de 2012, en lo que tiene que ver con:
a. El dmbito de aplicacion territorial de la Ley, para que deje de de-

pender de la ubicacién que tengan el responsable o encargado
del tratamiento, sus establecimientos o los medios que utilice
para tratar los datos, y pase a depender de la ubicacién de los ti-
tulares de los datos personales que son objeto de tratamiento.

5. Que se dote a la Delegatura para la Proteccién de Datos Perso-
nales de la Superintendencia de Industria y Comercio de mayo-
res capacidades técnicas y de talento humano especializado tanto
en explotacion de datos como en derechos humanos, para poder
hacer frente a los retos tecnoldgicos y de derechos humanos que
plantea la regulacion del big data y del tratamiento de datos perso-
nales en el marco de la era digital.

6. Que se incentive el uso, por parte de la Delegatura para la Protec-
cién de Datos Personales de la Superintendencia de Industria y
Comercio, de la funcién de cooperacion internacional con las au-
toridades de proteccion de datos de otros paises cuando se afec-
ten los derechos de los titulares fuera del territorio colombiano
con ocasion de la recoleccién internacional de datos personales.

7. Que las EMNBD complementen sus medidas de autorregulacion
con la incorporacion, en sus politicas de privacidad, de las mejo-
res précticas identificadas en las politicas de privacidad aqui revi-
sadas, como pueden ser:

a. Que el contenido de los mensajes que el usuario envia por me-
dio de la aplicacion o plataforma no se guarde en los servido-
res de la EMNBD, sino en el dispositivo del usuario (préctica
identificada en las politicas de privacidad de las aplicaciones
WhatsApp y 30 Days Fitness Challenge).

b. Que los datos sobre la ubicacion del usuario se recolecten de

forma anénima (préctica adoptada por Apple).
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c. Que, enlo posible, los datos recolectados a través de web tracking
(log datay online data) solamente sean utilizados en forma agre-
gada o estadistica, es decir, para informarle a los socios y aliados
de la EMNBD sobre la manera en que los usuarios, colectiva-
mente considerados, utilizan los servicios (practica identifica-
da en la politica de privacidad de la plataforma Civico).

d. Que al recibir datos de terceros se exija que estos tltimos cuen-
ten con derechos legitimos para recopilar, usar y compartir esa
informacién (préctica adoptada por Facebook y Fluvip).

e. Que al compartir datos con terceros se les exija que respeten las
instrucciones de la EMNBD y cumplan con sus condiciones en
el momento de usar la informacién en su nombre (prictica iden-
tificada en la politica de privacidad de WhatsApp y Aliexpress).

f. Que se especifiquen las clases de cookies que utilizala EMNBD
para recolectar informacién (practica identificada en las politi-
cas de privacidad de Apple, 1Doc3, Biko, Tinder, Netflix).

g. Que las cookies de andlisis o de comportamiento, y las de fun-
cionalidad, solo recolecten informacién de forma anénima
(préctica adoptada por Apple).

h. Que en caso de una reorganizacion, reestructuracion, fusién o
venta, o cualquier otra transferencia de bienes de la EMNBD, la
transferencia de la informacion, incluida la personal, esté sujeta
a que el destinatario se comprometa a respetar la informacién
personal de conformidad con la politica de privacidad de quien
recolect6 los datos (préctica identificada en las politicas de pri-
vacidad de AliExpress y Netflix).

i. Que se hagan publicos los nombres de las aplicaciones de ter-
ceros que se conectan a la aplicacion de la EMNBD o que se
utilizan para iniciar sesion en ella, asi como de los socios de me-
dicién con los que se comparte informacién (practica identifi-
cada en la politica de privacidad de la aplicacién 8fit Workouts
and Meal Planner).

Sibien estas recomendaciones implican cambios en varios niveles, es
indispensable que se empiecen a desarrollar lo mds pronto posible. Esto,
para asegurar que las EMNBD comiencen a rendir cuentas en Colombia
antes de que su creciente poder econdémico, tecnolégico y social las haga

imposibles de controlar.
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GLOSARIO

A continuacion se presenta la definicion de algunos términos técnicos que

han sido mencionados a lo largo del texto.

Algoritmo: “serie ordenada de instrucciones, pasos o procesos que llevan
a la solucion de un determinado problema. Estos permi-
ten describir claramente una serie de instrucciones que
debe realizar una méquina para lograr un resultado previ-
sible” (TICbeat, 2017).

Cookie: “informacién almacenada en su computadora sobre documentos
de internet que ha visto” (Cambridge Dictionary; s. f.).

Data broker: “persona o empresa cuyo negocio es vender informacion
sobre compaiias, mercados, etc.” (Cambridge Dictionary,
s.f).

Data mining: “proceso de detectar la informacién procesable de los con-
juntos grandes de datos. Utiliza el analisis matematico
para deducir los patrones y tendencias que existen en los
datos” (TICbeat, 2017).

Datos biométricos: datos capturados a partir de “las tecnologias que
miden y analizan las caracteristicas del cuerpo humano,
como el ADN, las huellas dactilares, la retina y el iris de
los ojos, los patrones faciales o de la voz, y las medidas
de las manos a efectos de autenticacion de la identidad”
(TICbeat, 2017).

Des-taggear: “[Des-][m]arcar una informacién digital para [que no sea]
procesada de una manera particular” (Cambridge Dictio-
nary, s. f.).

Direccion de Protocolo de Internet (Direccion IP): “ntimero que iden-
tifica, de manera légica y jerdrquica, a una interfaz en red
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(elemento de comunicacién/conexién) de un dispositivo
(computadora, tableta, portétil, smartphone) que utilice
el protocolo IP (Internet Protocol), que corresponde al
nivel de red del modelo TCP/IP” (TICbeat, 2017).

Geolocalizacién: “tecnologia que muestra el lugar donde se encuentra
cuando utiliza internet o un teléfono mévil” (Cambridge
Dictionary, s. f.).

Interfaz de Programacion de Aplicaciones (API, por sus siglas en in-
glés): “conjunto de subrutinas, funciones y procedimien-
tos (o métodos, en la programacién orientada a objetos)
que ofrece cierta biblioteca para ser utilizado por otro
software como una capa de abstraccién” (TICbeat, 2017).

Localizador uniforme de recursos (URL, por sus siglas en inglés):

“direccion de sitio web” (Cambridge Dictionary, s. f.).

Machine learning: “disciplina cientifica del dmbito de la inteligencia ar-
tificial que crea sistemas capaces de aprender de forma
automética” (TICbeat, 2017).

Open data: “filosofia y prictica que persigue que determinados tipos de
datos estén disponibles de forma libre para todo el mun-
do, sin restricciones de derechos de autor, de patentes o
de otros mecanismos de control” (TICbeat, 2017).

Opt in: “elegir ser parte de una actividad, arreglo, etc.” (Cambridge Dic-
tionary, s. f.).

Opt ut: “elegir no ser parte de una actividad o dejar de participar en ella”
(Cambridge Dictionary; s. f.).

Profiling o generacion de perfiles: “prictica o método de seleccionar
un conjunto de caracteristicas pertenecientes a una deter-
minada clase o grupo de personas o cosas por las cuales
identificar individuos como pertenecientes a dicha clase o
grupo” (Diccionario Collins, s. f.).

Sistema de posicionamiento global (GPS, por sus siglas en inglés):
“sistema que puede mostrar la posicion exacta de una per-
sona o cosa mediante el uso de senales de satélites” (Cam-
bridge Dictionary; s. f.).
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ANEXO 2

Clases de modelos de negocio basados en datos

Dimension | Clases de modelos de negocio basados en datos
Datos ya existentes
en la EMNBD
Fuentes internas Web tracking
Datos generados
; . Sensores
por medio de monitoreo
Crowdsourcing
Datos proporcionados
Fuentes de por el cliente
datos -
Datos proporcionados
por socios estratégicos
Fuentes externas Datos adquiridos
Datos que se pueden Open data
encontrar libremente en Redes sociales
Internet Web crawling
Agregacion
Descriptivo
Actividades |Analisis Predictivo
clave Prescriptivo
Distribucién
Visualizacion
Business to Consumer
(B2C)
Segmento | Business to Business
de clientes | (B2B)
Business to Consumer
to Business (B2C2B)
Datos
Informacion
y conocimiento
Bienes y servicios
no digitalizados
Bienes y servicios
Propuesta mejorados
de valor - —
Activos fisicos
digitalizados
Combinacién de datos
Comercializacion
de datos
Codificacion de procesos
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Dimension |

Clases de modelos de negocio basados en datos

Publicidad

Venta

Arriendo/Préstamo

Modelo de

Licenciamiento

generacion

Freemium

de ingresos

Cobro por uso

Precio por proyecto

Suscripcion

Comision

Esfuerzo para generar
datos

Estructura
de costos

Datos generados como
un subproducto de sus
propias actividades

FUENTE: elaboracion propia a partir de Philipp Max Hartmann et al. (2014) y Myrla Alcaino

et al. (2015).
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ANEXO 3
Asistentes al grupo focal realizado el 20
de noviembre de 2018 en las instalaciones de Dejusticia

Fundacion Karisma

Juan Diego Castaneda

Linterna Verde

Carlos Cortés

Consejo Privado de Competitividad

Lorena Lizarazo

Universidad Externado de Colombia

Camilo de la Cruz

Universidad Externado de Colombia

Daniel Castano

OO || WIN|R

Universidad del Rosario

Grenfieth Sierra

Ex Superintendente Delegado para la
Proteccion de Datos Personales (2012-2015)

8 | Corte Suprema de Justicia
9 | Consultora de UNICEF en Big Data

José Alejandro Bermudez

Ana Carolina molina

Viviana Canon

10 | Privacy International Aillidh Callander (via Bluejeans)
11 omiger (i Blugioans
12 Vivian Newman

13| Maria Paula Angel

Z Dejusticia Laura Guerrero

E Celso Bessa

E Sophie Kushen

Adicionalmente, al grupo focal fueron también invitados represen-
tantes de las siguientes entidades del Estado, academia, sociedad civil y
empresas, quienes sin embargo no asistieron: Superintendencia Delegada
para la Proteccién de Datos Personales, Direccién de Desarrollo de In-
dustria TT del Ministerio de Tecnologias de la Informacién y las Comu-
nicaciones (MinTic), Despacho del magistrado Fernando Reyes Cuartas
(magistrado ponente del Auto 285/ 18), Centro de Internet y Sociedad
de la Universidad del Rosario, Grupo de Estudios en Internet, Comercio
electronico, Telecomunicaciones e Informatica (Gecti) de la Universidad
de los Andes, Centro de Investigacion en Derecho Informitico y de las
Nuevas Tecnologias de la Universidad Externado de Colombia, Decana-
tura de Derecho de la Universidad de los Andes, Fundacién para la Liber-
tad de Prensa (FLIP), Enter.co, Acessnow, Media Legal Defence Initiative,
Tech & Law, Data&Tic, Microsoft Colombia, Facebook, Samsung, Rap-
piy Google Colombia. En el caso de esta ultima empresa pudimos tener
una videoconferencia en la que nos manifestaron su interés de enviar sus
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comentarios al documento. Sin embargo, a la fecha no hemos recibido

ninguna comunicacién al respecto.
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En el 2018 entré en vigencia el Reglamento General

de Proteccion de Datos de la Unién Europea y se expidié la Ley de
Privacidad del Consumidor del estado de California, que buscan
equilibrar el desarrollo de la economia digital con la garantia de los
derechos a la intimidad y a la proteccién de datos personales. ;Cdmo?
Por medio de la regulacion de nuevas fuentes de datos, tipos de
tratamiento y finalidades de tratamiento que son propias de la era
digital, y que incluyen el uso de cookies, el web crawling, los algoritmos,
el profiling, la toma de decisiones automatizadas, la comercializacion de
datos y la publicidad comportamental. ;Qué se ha hecho en Colombia
para garantizar dichos derechos en el marco de la economia digital?
En este documento exploramos el grado de preparacién de nuestro
régimen juridico de proteccién de datos personales y de nuestras
autoridades competentes para enfrentar los riesgos que la era digital
plantea para distintos valores y derechos y hacer asi rendir cuentas a
las empresas con modelos de negocios basados en datos (EMNBD). Para
ello, a partir de la revision de sus politicas de privacidad analizamos
la forma de operar de una muestra ilustrativa de 30 EMNBD, dentro de
las que sobresalen por su poder econémico, tecnolégico y social los
llamados GAFAM (Google, Apple, Facebook, Amazon y Microsoft).
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