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Introduccion

1. Economia digital y big data

Latecnologia, en general, y las tecnologias de la informacién y comuni-
cacién (T1C), en particular, han modificado el mundo en que vivimos.
Los desarrollos tecnoldgicos recientes han impulsado cambios de pa-
radigma en distintas dreas del saber y en la forma de relacionarnos con
el entorno. La facilidad de acceder a dispositivos tecnoldgicos moviles
(teléfonos inteligentes, tabletas, computadores portatiles, etc.) ha cam-
biado la forma en que interactuamos con la tecnologia. Segtin un estudio
realizado por GsMA, una asociacién mundial de operadores méviles, la
penetracion de teléfonos inteligentes alcanz6 a mediados de 2018 al 66 %
delapoblacién mundialy al 85 % de la poblacién del Norte Global (Gsma
2018). Vivimos en una sociedad tecnoldgica en la que la mayoria de la
poblacién usa diariamente un dispositivo mévil.

Los desarrollos tecnolégicos recientes, la evolucién de internet y
lainterconectividad de los dispositivos han llevado a algunos a afirmar
que nos encontramos en una cuarta revolucién industrial. Teniendo en
cuenta las posibilidades para el comercio que ofrece la tecnificacién y
digitalizacién del mundo, en 2011 el gobierno alemén lanz6 la iniciativa
Industria 4.0 (Industry 4.0). El objetivo de este programa era impulsar
la manufactura digital por medio de la promocién de la digitalizacion
e interconexion de productos, cadenas de valor y modelos de mercado
(Comisién Europea 2017). En el marco de esta iniciativa, “los modelos
de negocios basados en datos se convertirdn en la mayor fuerza motriz
de la Industria 4.0 en el futuro” (Comisién Europea 2017, 7). Si bien el
programa alemdan fue innovador en su momento —tanto que hoy en

dia el término ‘Industry 4.0" es utilizado en la academia y en el mundo
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empresarial—, lo cierto es que en 2020 ya no parece descabellado suponer
que la digitalizacién y los datos son elementos comunes en la industria
y sociedad moderna.

Esta revolucién digital se caracteriza, asimismo, por la utilizacién
de sistemas hibridos de produccién (‘cyber physical systems’) basados
en la integracién de datos y conocimiento (Lu 2017). Lo anterior per-
mite satisfacer las necesidades individuales de cada uno de los usuarios/
clientes, crear un sistema de produccién mas eficiente, mejorar la rela-
cion entre el destinatario final y el productor o distribuidor e integrar
y automatizar el mercado (Vaidya Ambad y Bhosle 2018). Dentro de la
cuarta revolucion industrial, el uso de datos desempefia un rol prepon-
derante. Como lo afirma el Boston Consulting Group, “la coleccién y
evaluacion comprehensiva de datos de distintas fuentes” optimiza la pro-
duccidn, ahorra energia y se convertird en el sustento basico parala toma
de decisiones en tiempo real (2015, 5).

Las TIC recolectan y generan datos digitales gracias a internet, las
redes sociales, nuestros dispositivos moviles, las aplicaciones que descar-
gamos en ellos, y a muchas otras interacciones digitales que componen
el dia a dia de gran cantidad de personas. Todos estos datos tienen gran
valor para quien sepa y pueda analizarlos. Mediante los datos de una
persona se puede inferir, por ejemplo, qué tipo de musicale gusta, si tiene
un hijo recién nacido o cudl es su corriente politica. Estainformacién es
valiosa comercialmente, pues permite, solo por mencionar uno de sus
usos mas inofensivos, ofrecer publicidad personalizada. Por tal motivo,
hoy en dia existen miles de empresas que recolectan, procesan, analizan
o comercializan datos digitales. Precisamente, por eso se habla de una
revolucion industrial basada, en gran medida, en el uso masivo de datos.

Elvalor econémico delos datos ylas posibilidades que surgen parala
industria de su correcta explotacién hanllevado a que miles de empresas
busquen ingresar a dicho mercado. A estas companias se les ha denomi-
nado ‘empresas con modelos de negocios basados en datos’ (EMNBD)
porque realizan andlisis o recoleccién de datos, venden productos o
servicios que se basan en datos como su fuente principal, y/o los datos
sonun recurso valioso dentro de sumodelo de negocio (Hartmann, Zaki,
Feldman y Neely 2014, 6). Aunque existan distintas clasificaciones de las
EMNBD —dependiendo, en parte, del uso especifico dado alos datos—,
es comun la preponderancia que tiene el tratamiento de datos de terceros

en su actividad comercial, bien sea por su comercializacion directa, por
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suuso en la segmentacion de clientes/usuarios, optimizacion del servicio
o de fidelizacién de la clientela.

La economia digital yla cuarta revolucién industrial giran en torno
al uso y andlisis masivo de datos. En este contexto, cobrarelevancia el big
data, entendido como “los activos de informacion caracterizados por un
volumen, una velocidad y una variedad tan elevados como para requerir
tecnologia especifica y métodos analiticos para su transformacion en
valor” (De Mauro, Greco y Grimaldi 2014, 8). La definicién de big data
sobre la que existe cierto consenso implica que los datos se analizan inte-
rrelacionando tres elementos: 1) lavariedad de los datos, 2) su volumeny
3) lavelocidad conla que cambialainformacién (Elgendy y Elragal 2014).
Lo anterior, sin embargo, no obsta para que algunos analistas incluyan
elementos adicionales como la complejidad de los datos (Pence 2014).

No en vano, se ha considerado alos datos, especialmente gracias al
andlisis que permite el big data, como uno delos activos mds importantes
dela economia del siglo xx1. Esto se debe, entre muchas razones, a que,
si bien los datos son atribuibles a las personas, quien obtiene provecho
econdmico de su explotacion es un tercero —usualmente una empre-
sa— al agruparlos y analizarlos. En palabras de Michael Haupt (2016),
los datos son un recurso creado pory para seres humanos soberanos, por
lo que no podemos permitir que “un nuevo tipo de industrias extraigan
valor de nosotros, como hemos hecho en el pasado” con otros recursos,
sin que en este proceso haya una participacion efectiva de los titulares
de los datos, una regulacion adecuada y unas practicas de rendicién de
cuentas de las empresas que amasan estos datos y acrecientan con ello
su poder.

Aunque larecoleccion y andlisis de datos digitales parezca distante,
lo cierto es que, al descargar cualquier aplicacién en un dispositivo movil,
la empresa duefia de dicha aplicacion usualmente tiene acceso a gran
cantidad de datos almacenados en nuestros dispositivos, dependiendo
delo estipulado en su politica de privacidad. Por ejemplo, es posible que
la empresa tenga acceso alas fotos que tenemos guardadas, allistado de
contactos, a nuestros datos de localizacidn, a informacion basica sobre el
dispositivo desde el que nos conectamos e incluso al porcentaje de bateria
que tenemos. Por eso,

Eldesarrollo dela economia digital y del big data plantea desafios
importantes paralos derechosalaintimidad yala proteccién de

datos personales de las personas, asi como parala transparencia,
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la seguridad de los datos y el derecho a la igualdad (Newman
y Angel 2019, 13).

En ese orden de ideas, resulta necesario mitigar los riesgos creados
por las nuevas précticas de tratamiento de datos personales y las alter-
nativas que permite el big data, con el fin de garantizar los derechos
humanos en el mundo digital.

El Grupo de Trabajo del Articulo 29, unainiciativa del Parlamento
Europeo que desde 2018 funciona bajo elnombre de Comité Europeo de
Proteccion de Datos, ha identificado que el andlisis en masa de grandes
cantidades de datos o big data genera distintos riesgos o preocupaciones.
Para este grupo de expertos, el big data supone nuevos desafios de cara
ala proteccién de la privacidad en al menos los siguientes temas: 1) la
escala a la que se recolectan los datos y la posibilidad de crear perfiles
detallados de las personas, 2) la seguridad de los datos, 3) la transparencia
con la que se deben manejar los sistemas de tratamiento de datos para
permitir que las personas entiendan y controlen lo que sucede con su
informacién personal, 4) la posibilidad de ser sometido a arbitrariedades
o discriminacién injustificada y 5) el aumento de la vigilancia estatal
representada en un control masivo de la informacién de todos los ciu-
dadanos (Grupo de Trabajo del Articulo 29 2013, 45).

Algunos entusiastas de la tecnologia afirman que uno de sus ma-
yores beneficios es su total imparcialidad frente a las personas, lo cual
puede llevar a una mejor y mds justa distribucion de recursos. Aunque
esto puede ser cierto, el big data y los algoritmos pueden, muchas veces,
reproducir los sesgos sociales y por tal motivo crear discriminacién o
aumentar la desigualdad. En un reconocido articulo, Barocas y Selbst
(2016) discuten cémo el uso de big data genera “un impacto dispar” en
el acceso al empleo. Este impacto, aunque es muy similar a la discrimi-
nacién, se diferencia de esta porque (al menos en criterio de los autores)
no es posible probar un deseo activo de generar discriminacién®. En esa
misma linea, otros autores han argumentado que los algoritmos utilizados

1 Para una comprensién de la discusion sobre el uso de la tecnologia y
el big data en la creacion de identidades digitales y la garantia de los
derechos humanos, se puede ver el trabajo de Beduschi (2019).

2 Este argumento fue recogido por el profesor Frederik Zuiderveen
Borgesius (2018) en su estudio para el Consejo de Europa (una de las
organizaciones de derechos humanos mas grandes del continente).
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para el tratamiento de datos personales, por ejemplo, pueden ser abier-
tamente discriminatorios si no se usan adecuadamente —mejor dicho,
si no existe transparencia total en su disefo y aplicacion— y se mitigan
sus riesgos (Kleinberg, Ludwing, Mullainathan y Sunstein 2018). Por
tal motivo, y con el fin de evitar injusticias producto del uso inadecuado
delatecnologia (especialmente de la inteligencia artificial), lalucha por
la “transparencia algoritmica” ha tomado fuerza en los altimos anos.
En adicién, larecoleccién de grandes cantidades de datos permite
que las empresas realicen profiling o creacion de perfiles de las personas.
Estos perfiles le son utiles a las EMNBD, en tanto permiten determinar
a qué productos o servicios tiene acceso un grupo de personas o qué
informacidn se les muestra. Esto depende, en general, de los ‘rasgos’
que se extraen o derivan de la conducta en linea de las personas. El per-
filamiento se realiza, usualmente, con fines comerciales, como ofrecer
publicidad dirigida de acuerdo con los gustos de cada quien. Pero sus
usos se pueden diversificar para avanzar distintas agendas ideoldgicas,
politicas, religiosas o comerciales. Las précticas de perfilamiento pueden
causar discriminacién —en tanto solo se le ofrece un cierto contenido
a solo cierto tipo de personas—, pueden también afectar los derechos
delibertad —mediante lainduccién a realizar ciertas conductas y amo-
dificar el comportamiento en la web— y pueden tener otros impactos,
todavia no suficientemente explorados, sobre el comportamiento de las

personasy los derechos humanos.

2. El problema de la regulacion

Es innegable la importancia econémica que tiene el uso y andlisis de
datos parala economia digital —que hoy en dia es una economia global
transnacional—. También es innegable que larecolecciéon masiva de datos
personales, mediante internet y de dispositivos méviles, supone grandes
riesgos parala sociedad y paralos derechos humanos enla era digital. Asi
las cosas, resulta necesario regular de alguna forma la recoleccién, uso,
analisis y tratamiento de datos personales que hacen las EMNBD con el
fin de salvaguardarlos derechos ala proteccién de datos, ala privacidad
y alaigualdad, entre otros.

Sin embargo, regular el tratamiento de datos personales por EMNBD
en el escenario digital no es tarea ficil. Esto es asi por varios motivos.

En primer lugar, debido a la dindmica comercial transnacional de
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las grandes empresas de internet como Google, Amazon, Facebook,
Apple y Microsoft (caFaM) la proteccién de datos “ya no es un tema
de cardcter nacional”, sino que debe pensarse como una situacién que
supera fronteras (Culik 2018, 29). En segundo lugar, esté su fabuloso
poder econémico. Segun el portal Fortune 500, el valor de mercado de
Microsoft el 29 de marzo de 2019 se aproximaba alos 900 000 millones
de délares®. Este valor supera con creces el P1B de varios paises de renta
media, incluyendo Colombia, el cual segun cifras del Banco Mundial fue
de aproximadamente 330 000 millones de délares en 2018* casila tercera
parte del valor comercial de Microsoft. Aunque se trate de un ejemplo
ilustrativo, el desbalance econémico entre un actor y otro si dificultala
regulacion efectiva de la actividad comercial. En palabras de Todorov,
“frente al poder econémico desmesurado que detentan los individuos o
los grupos de individuos que disponen de inmensos capitales, el poder
politico [nacional] suele resultar demasiado débil” (2012, 98). A esto se
suma, ademads, que las empresas que hacen presencia en multiples paises
deban adecuar una practica que se replica a nivel mundial (el tratamiento
de datos personales) alaslegislaciones inicas y especificas de cada pafs,
y no a una legislacién mundial o al menos regional —fenémeno que se
conoce como el problema de la fragmentariedad—. Esta situacion difi-
culta que las EMNBD de cardcter transnacional adapten sus practicas de
tratamiento de datos a las particularidades de la legislacién nacional
de los paises en los que hacen presencia.

Por otro lado, el caricter transnacional de varias EMNBD dificulta
su rendicién de cuentas a nivel nacional. A partir de las reglas tradi-
cionales de la aplicacion territorial de la ley, el ordenamiento juridico
doméstico no suele reconocer competencia sobre el actuar de companias
con domicilio en otros paises, y estas a su vez son reacias aresponder en
foros formalmente ‘extraterritoriales’. Como se presentard en el cuer-
po del presente libro, no es clara la competencia de las autoridades de
proteccién de datos a nivel nacional sobre el actuar de las empresas que
realizan tratamiento de datos de sus nacionales, pero cuya casa matriz

y/o asiento efectivo se encuentra en otra nacién —usualmente del Norte

3  Busqueda generada en la pagina web del portal Fortune: https://fortune.
com/fortune500/2019/search/?mktval=desc&sector=Technology

4 Busqueda generada en la pagina web del banco: https://datos.banco-
mundial.org/pais/colombia
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Global—. Enla practica, las EMNBD aducen este argumento cuando al-
guna autoridad, ya sea administrativa o judicial, intenta hacerlas rendir
cuentas por su actuar®.

Otro de los motivos por los que no resulta sencillo regular adecua-
damente el tratamiento de datos personales que realizan las EMNBD —o
el big data en general— esla complejidad técnica del temay, por ende, el
gran nivel de detalle requerido para que la regulacion sea satisfactoria.
Como se demostrara en los capitulos posteriores, no es suficiente en
la era digital expedir normas generales sobre la proteccién de datos si
estas o su interpretacion no se ajustan a la realidad técnica del big data
y alas diferentes formas de recoleccién, uso y analisis de datos que per-
miten los sistemas informaticos. Asi las cosas, tanto el legislador como
los intérpretes de la ley deben abordar (idealmente también conocer
y entender) situaciones como la recoleccién de metadatos, el uso de
cookies, la interoperabilidad de sistemas y bases de datos, las decisiones
automatizadas y el mercado de datos.

3. Dos regulaciones relevantes: Europa y California

Teniendo en cuenta los riesgos que tiene la recoleccion masiva y el pos-
terior analisis de datos personales en la era digital por parte de EMNBD,
tanto la Unién Europea como el Estado de California (Estados Unidos)
emitieron respectivamente normativas de proteccion de datos ajustadas
ala era digital. Estas regulaciones son dignas de mencién porque pre-
tenden superar algunos de los problemas y/o limitaciones descritos en
el apartado anterior y proteger los derechos de los usuarios de servicios
o plataformas digitales.

5 Alrespecto, vale la pena destacar los argumentos de Google LLCy Google
Colombia Ltda., en la solicitud de nulidad de la sentencia T-063A de
2017 en la que la Corte Constitucional le ordenaba a la primera retirar
un contenido de la plataforma www.blogger.com. En esta, Google LLC
argumenté que la Corte Constitucional colombiana no tenia competencia
para ordenarle retirar un contenido, entre otras porque Google LLC no
tiene presencia fisica en Colombia, pues sus servicios son prestados de
manera remota mediante internet. A pesar de que esta sentencia fue
anulada mediante Auto 258 de 2018 y el caso fue finalmente resuelto
mediante la Sentencia su-420 de 2019, en el entretanto Google decidid
acatar la orden judicial y retird el blog sobre el que verso la controversia
(Sentencia SU-420 de 2019).
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El 27 de abril de 2016, el Parlamento europeo y el Consejo de la
Unién Europea aprobaron el Reglamento General de Proteccion de
Datos (GDPR, por sus siglas en inglés) —Reglamento (UE) 2016/679
del Parlamento europeo y del Consejo— (Unién Europea 2016). Este
Reglamento entrd en vigencia el 25 de mayo de 2018 y actualizo la
normativa de proteccién de datos europea a las dindmicas propias de
la era digital. E1 Reglamento reconoce explicitamente que “la rapida
evolucidén tecnolédgica y la globalizacion han planteado nuevos retos
para la proteccion de los datos personales” en tanto “la magnitud de la
recogida y del intercambio de datos personales ha aumentado de ma-
nera significativa” (GDPR, consideracién 6). Es importante resaltar que
el GDPR es aplicable al tratamiento de datos personales de residentes de
la Unién Europea, incluso si el responsable (EMNBD) se encuentra por
fuera de la UE, siempre que el tratamiento se relacione con la oferta de
bienes y servicios (Articulo 3). También vale la pena mencionar que el
GDPR regula extensamente el consentimiento otorgado por los usua-
rios —tanto que permite su retiro— (Articulo 7) y le otorga derechos
como el de portabilidad (Articulo 20) y el de oposicién (Articulo 21),
mientras que le impone altas cargas de transparencia a quien realice el
tratamiento de datos (Articulos 12 a 14).

Laregulacién europea es relevante para nuestro andlisis, al menos
por dos motivos. En primer lugar, porque se trata de una normativa
regional que pretende balancear el poder econémico de los operadores
comerciales que realizan tratamiento de datos personales (EMNBD) con
el poder politico de la Unién Europea. En ese sentido, tiene vocacién
de ser acatada por las empresas en tanto no es un esfuerzo aislado de
un pais por regular el big data, sino de un conjunto de naciones que re-
presenta una parte significativa del mercado de datos y de la economia
digital mundial. En segundo lugar, porque el GDPR se encuentra ajustado
a la realidad técnica de la era digital y, por tal motivo, regula aspectos
propios del tratamiento de datos en el siglo XX1 que otras regulaciones
(anteriores) ignoran. Lo anterior, en todo caso, no quiere decir que sea
una regulacion que deba ser emulada letra por letra por los Estados
latinoamericanos, pero si que constituye un referente o un punto de
comparacion para las legislaciones nacionales actuales y futuras de los
paises de la region.

Ahora bien, la territorialidad de la ley de proteccién de datos y su

alcance ante empresas transnacionales también es un tema de interés en
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el dambito europeo. Recientemente, en septiembre de 2019, el Tribunal
de Justicia de la Unién Europea establecié que del GDPR no se despren-
de que “los derechos consagrados en estas disposiciones [tengan] un
alcance que vaya mds alld del territorio de los Estados miembros”. En
ese sentido, el Tribunal concluye que, segin la normativa europea, no
se le puede exigir a Google que retire un contenido si este se encuentra
en una version nacional del motor de busqueda que no haga parte de la
Unién Europea (Unién Europea 2019).

Por otro lado, inspirdndose en parte en el GDPR, el Estado de Cali-
fornia (Estados Unidos) promulgé en 2018 la Ley AB-375, que modifica
el Cédigo Civil de California, también denominada Ley de Privacidad
del Consumidor de California (California Consumer Privacy Act, CCPA,
por sus siglas en inglés). Esta ley, que entré en vigencia el primero de
enero de 2020, actualiz6 el régimen de proteccion de datos estatal alas
dindmicas propias de la era digital y reconoci6, entre otros, el derecho
del consumidor a saber qué informacién personal es recolectada porlas
EMNBD (Seccién 1.798.110) y a oponerse a la venta de sus datos perso-
nales (Seccién 1.798.120).

A pesar de no tratarse de una normativa de cardcter nacional en
Estados Unidos, el ccpa puede tener un impacto similar al GDPR debi-
do a que, al ser una regulacion del Estado de California, “su poblacién
y el gran tamano de su economia otorgan a sus leyes una influencia
considerable en el resto del pais” (Newman y Angel 2019, 15). Otro
elemento por resaltar es el hecho de que varias de las grandes empresas
de internet a nivel mundial tienen su sede en California. Esto supone,
de manera ilustrativa, que el ccpa le aplica territorialmente a EMNBD
como Facebook (ubicada en Menlo Park, California), Google (ubicada
en Mountain View, California), Apple (ubicada en Cupertino, Califor-
nia), Netflix (ubicada en Los Gatos, California) y Twitter (ubicada en
San Francisco, California), por solo mencionar algunas.

4. Insumos para la regulacion en América Latina

En el dmbito regional, si bien ain no existe una norma internacional de
cardcter vinculante sobre la proteccién de datos, hay dos foros que han
avanzado estas discusiones. Por un lado, estd la institucionalidad de la
Organizacién de los Estados Americanos (0Ea), en donde, por encargo
de la Asamblea General, se han adelantado consultas al respecto en los
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Estados miembros y se han producido algunos informes, a cargo del
Departamento de Derecho Internacional y del Comité Juridico Inte-
ramericano.

Por otro lado, estd la Red Iberoamericana de Proteccion de Datos
—compuesta por las autoridades de proteccion de datos de mas de 13
paises—. En el contexto de esta Red, se aprobaron en 2017 los Estdndares
de proteccién de datos personales para los Estados iberoamericanos (Red
Iberoamericana de Protecciéon de Datos 2019). A pesar de tratarse de un
instrumento de soft law, estos Estandares son relevantes al menos por
dos motivos: 1) porque sirven como patrén de referencia comun paralos
Estados de la regién; y 2) porque uno de sus objetivos principales es el
tratamiento de datos personales enla era digital. Este objetivo es explicito
enel Articulo 1.2, seguin el cual, los Estaindares pretenden elevar el nivel
de proteccién de las personas fisicas, en lo que respecta al tratamiento de
sus datos personales, teniendo en cuenta las exigencias que “demanda el
derecho ala protecciéon de datos personales en una sociedad en la cual
las tecnologias de la informacién y del conocimiento cobran cada vez
mayor relevancia en todos los quehaceres de la vida cotidiana”.

Estos Estandares incorporan cldusulas de gran importancia para
el tratamiento de datos personales en la era digital, como la aplicacién
extraterritorial de sus disposiciones, cuando el encargado o responsable
de tratamiento no se encuentre establecido en el territorio de algtn pais
iberoamericano, pero las actividades de tratamiento estén relacionadas
conla oferta de bienes o servicios dirigidos a residentes iberoamericanos
(Articulo 5.1). Ademds, se trata de un instrumento juridico de textura
abierta, debido a la gran cantidad de principios que incorpora (Articu-
los 10 a 23). Asimismo, reconoce los derechos de acceso (Articulo 25),
rectificacién (Articulo 26), cancelacién (Articulo 27) y oposicién —es-
pecialmente si el tratamiento tiene como objeto la mercadotecnia o la
elaboracién de perfiles— (Articulo 28). Por tltimo, resaltamos que los
Estandares garantizan el derecho de las personas fisicas a no ser objeto
de decisiones automatizadas que produzcan efectos juridicos o similares

cuando no medie intervencién humana (Articulo 29).

5. Metodologia y estructura del libro

Este libro nace de la pregunta sobre la idoneidad de la regulacién de
datos personales en cuatro paises de América Latina —Brasil, Chile,
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Colombia y México— para enfrentar los desafios del tratamiento de
datos en la era digital y sobre la existencia de mecanismos para hacer
rendir cuentas alas EMNBD. Esta pregunta incluye otras, mas especificas,
sobre las practicas de tratamiento de datos de las EMNBD, el equipamien-
to de los 6rganos nacionales de proteccion de datos para garantizar los
derechos de los titulares de los datos personales y la necesidad (o no) de
una regulacion regional a nivel de América Latina sobre la proteccion
de datos personales en la era digital.

Elegimos los cuatro paises de América Latina sobre los que se
hicieron los estudios que componen este libro (Brasil, Chile y México,
Colombia) por una mezcla de razones practicas y de representatividad
delo que sucede enlaregion. Las razones practicas van desde la sede de
Dejusticia, la organizacién que alojo el proyecto y que tiene su sede en
Colombia, hastala existencia de relaciones de cercania y confianza con
otras organizaciones de la regién que trabajan temas sobre derechos
digitales y proteccién de datos. En Brasil, tiene su sede Coding Rights,
una organizacién que investiga temas relacionados con derechos huma-
nosy el uso de tecnologia desde una perspectiva feminista. En Chile, la
organizacién Derechos Digitales, que desde hace mas de 15 anos estudia
el tema. Y en México se encuentra la Red en Defensa de los Derechos
Digitales (R3D), una organizacién experta en el uso de datos en la era
digital.

Adicionalmente, consideramos que estos cuatro paises son repre-
sentativos para hacer una muy modesta radiografia del fenémeno en la
region. Esta selecciéon combina varios factores: su diferente ubicacion
geografica, el tamano de su poblacién, adoptar como lenguas oficiales el
espanol y el portugués, su relativo desarrollo normativo e institucional
en la materia, y, por tltimo, el tamano de sus economias. Este tltimo
punto lo consideramos relevante porque funge como un incentivo para
las EMNBD transnacionales que tienen presencia, o que buscan intensi-
ficarla, por fuera del domicilio de sus matrices.

Para resolver las preguntas que guian esta investigacion y que
mencionamos, readecuamos ligeramente la metodologia utilizada en
el trabajo previo de Newman y Angel titulado Rendicién de cuentas de
Google y otros negocios en Colombia: la proteccion de datos personales en la
era digital publicado por Dejusticia en 2019. De tal forma que, en cada
pais, se identificaran cuatro EMNBD que correspondieran alas siguientes

cuatro categorias: 1) grandes empresas de internet, que se destacan por
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su amplio capital de inversién (GAFAM); 2) empresas intermedias, que
se estan consolidando pero no han alcanzado el nivel de las grandes
empresas de internet; 3) start-ups, que se definen por su temprana edad
y gran capacidad de crecimiento; y 4) empresas establecidas, que son
comercios previos ala revolucién digital que han ajustado su modelo de
negocios a la era digital.

Una vez identificadaslas EMNBD, se analizan las politicas de trata-
miento de datos de sus productos més relevantes, con el fin de caracterizar
suforma de operar de cara alos siguientes temas: 1) fuentes de datos, 2)
tratamiento, 3) finalidades del tratamiento y 4) relacién con GAFAM. A
continuacién, se evaldan 1) el nivel de preparacién del régimen juridico
de proteccién de datos para abordar las dindmicas propias de la era di-
gital, frente a las practicas empresariales identificadas anteriormente y
2) las capacidades de la autoridad de proteccién de datos nacional —o,
en su defecto, de los jueces— para hacer rendir cuentas a las EMNBD,
teniendo en cuenta sus funciones de vigilancia, control y/o sancién. Fi-
nalmente, frente a los hallazgos y a los analisis del caso, se formularian
recomendaciones.

El proceso de escritura de los resultados de la investigacioén contd,
ademas, con la realizacion de un grupo focal en cada pais (Brasil, Chile
y México) con expertos en proteccion de datos, defensores de derechos
humanos, miembros de la academia y representantes de la industria.

Una vez recibidos los informes por pais, se adelant6 un trabajo de
comparacion entre ellos, con el fin de que fungiera como una suerte
de informe compilado regional. En este trabajo de comparacion, in-
tegrado como el capitulo final del libro, se hace una descripcién muy
general de los principales hallazgos de los cuatro paises, en los puntos
ya descritos en la metodologia que guia la elaboracién de informes por
pais, y se busca poner el énfasis en los patrones o elementos comunes
que son los que orientan las recomendaciones finales.

Finalmente, el trabajo de compilacién, que incluye esta introduc-
cién, los informes por pais y el estudio de comparacién, fue sometido al
escrutinio y comentarios de los autores de los informes por pais, distintos
actores del sector y expertos en la materia, en un grupo focal realizado
el 20 de febrero de 2020, en la sede de Dejusticia en Bogotd, Colombia.
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6. Informes por paises

Siguiendo la metodologia ya descrita, en el primer capitulo, Kimberly
Anastécio, Bruna Martins dos Santos y Joana Varon analizan el or-
denamiento juridico brasilefio (haciendo énfasis en la recientemente
promulgada Ley 13.709 de 2018) alaluz de las practicas de uso de datos
personales de cuatro EMNBD que operan en Brasil: Amazon, iFood, Social
Miner y Magazine Luiza.

Por su parte, en el segundo capitulo, Paloma Herrera y Pablo Vio-
llier analizan en Chile la forma de operar de Facebook, PedidosYa, airay
Falabella. Su texto, ademas, contrastalos postulados dela Ley N© 19.628
sobre proteccién de la vida privada, con el proyecto de ley que “Regula
la proteccién y tratamiento de los datos personales y creala Agencia de
Proteccién de Datos Personales” que para la fecha de edicién de este
texto (febrero de 2020) se encontraba en discusién en el Congreso
Nacional de Chile.

Posteriormente, en el tercer capitulo, Maria Paula Angel, Vivian
Newman y Daniel Ospina-Celis nos ofrecen un resumen de su investi-
gacién actualizada, pero previamente publicada bajo el titulo Rendicidn
de cuentas de Google y otros negocios en Colombia: la proteccion de datos
personales en la era digital. Este capitulo, a diferencia de los correspondien-
tes a Brasil, Chile y México, analiza los términos de servicio de treinta
EMNBD que operan en Colombia, junto con las disposiciones de la Ley
1581 de 2012 y las capacidades para hacer rendir cuentas a las EMNBD
de su autoridad de proteccion de datos.

El quinto capitulo corresponde al anélisis que hace Milan Trnka
Osorio del régimen de proteccién de datos de México y del rol del Insti-
tuto Nacional de Transparencia y Acceso ala Informacién Ptblica (1NAT)
como autoridad de proteccién de datos. Este texto toma como punto
de partida las politicas de privacidad de Amazon, Snap Inc. (duefia de
Snapchat), Playclip S. de R.L. de C.V.y Radio Mévil Dipsa S.A. de CV
(propietaria de Telcel).

Por ultimo, el sexto capitulo es un anélisis de Daniel Ospina-Celis
y Juan Carlos Upegui Mejia, en el que, a partir de los estudios por pais
referidos, hacen una comparacién de los regimenes juridicos y las prac-
ticas comerciales de las empresas escogidas de Brasil, Chile, Colombia
y México. Dicho capitulo pretende trazar puntos de encuentro entre los

resultados de investigacion de cada pais, con el fin de determinar cuales
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son los desafios comunes —en cuanto alas practicas empresariales—y
las necesidades compartidas de regulacién —en cuanto al alcance de
la legislacion nacional o las capacidades de la autoridad de proteccion
de datos—.

7. Alcance de la investigacion

Debido ala metodologia descrita anteriormente, y ala seleccién de ape-
nas cuatro paises de América Latina como objeto de estudio, la presente
investigacion tiene un alcance limitado. El anélisis de la forma en que las
EMNBD recolectan y analizan datos personales se baso principalmente
en la lectura atenta de las politicas de privacidad de sus productos. No
en un estudio técnico de las tecnologias de recolecciéon y analisis usadas
por cada empresa. Tampoco en un estudio empirico que incorporara
metodologias cualitativas o cuantitativas para la recolecta y el andlisis
de la informacién. Lo anterior supone que, de existir diferencias entre
lo reconocido por las empresas en su politica de privacidad y su actuar
efectivo, esto ultimo quede por fuera del alcance de esta investigacion.
Adicionalmente, el limitado alcance del presente libro se agrava por la
falta de transparencia y de exhaustividad en las politicas de privacidad
analizadas.

Por otra parte, si bien las EMNBD analizadas en cada uno delos paises
pertenecen a un amplio espectro de companias —debido a su tamainoy
poder econémico variado—, distan de ser una muestra estadisticamente
representativa de todas las empresas con modelos de negocios basados
en datos que operan en cada territorio. Este estudio no pretende ser
estadisticamente significativo. Las empresas seleccionadas, mdas bien,
dan cuenta de que es probable que las practicas de tratamiento de datos
personales sean similares (con algunos matices) entre distintas compa-
nias en el marco de la economia digital. Lo anterior también aplica para
los cuatro paises seleccionados. No por ser un nimero representativo
de paises de América Latina los hallazgos aqui descritos nos permiten
afirmar que los resultados de la investigacion se pueden generalizar, sin

matices, para los demds paises de la region.

Daniel Ospina-Celis
Juan Carlos Upegui Mejia
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Introduccion

La presente investigacion fue realizada por Coding Rights en asocio
con el Centro de Estudios de Derecho, Justicia y Sociedad (Dejusticia),
como coordinadora de una investigaciéon comparada entre Colombia,
Chile, México y Brasil sobre laimplementacion de sus respectivas Leyes
de proteccién de datos personales. Coding Rights, en calidad de insti-
tucion asociada para realizar el estudio en Brasil, analiz6 las politicas
de privacidad y los términos de uso de aplicaciones de servicios online
que atienden al territorio brasilefio para averiguar como se encuadran
ellas en las disposiciones de la ley brasilena sobre proteccién de datos
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personales. Siguiendo la metodologia del analisis comparado definida
para el estudio, se seleccionaron cuatro empresas con modelos de nego-
cio basados en datos (llamadas EMNBD). Asi, para el grupo de grandes
empresas de internet, se seleccioné a Amazon Prime Video; en el grupo
de empresas intermedias, iFood; en la categoria start-up, Social Miner;
y para la categoria de empresas establecidas, Magazine Luiza.

El articulo se divide en cuatro partes. En la primera, se exponen
los criterios de seleccion de las cuatro empresas analizadas y se identi-
fican cuatro aspectos principales en los términos de uso y politicas de
privacidad de estas empresas: 1) la fuente de los datos recolectados,
2) el tratamiento de los datos, 3) la finalidad de su uso y 4) la relacién
de las empresas y de los datos recolectados con las empresas del grupo
GAFAM. Enlasegunda, se analizan como las pricticas de estas empresas
se ajustan al régimen juridico de protecciéon de datos en Brasil. Para ello,
se observan las practicas de las empresas seleccionadas para detallar los
puntos que puedan ser contrastados conlo que dice la Ley de Proteccion
de los Datos Personales (LGDP) y otros dispositivos referentes a la pro-
teccion de los datos y de la privacidad, tales como el C6digo de Defensa
del Consumidor, el Marco Civil de la Internet y la propia Constitucién
Federal. En la tercera parte, se evalua si lo que hoy estd previsto como
forma de funcionamiento de la Autoridad Nacional de Proteccién de
Datos Personales (ANDP), entidad responsable de la supervision de la
aplicacion de la ley brasilena, efectivamente responde a las practicas
de las empresas mencionadas, principalmente en lo que respecta a su
capacidad de regulacion, supervision, control y sancion. Finalmente, se
presentan las conclusiones y recomendaciones para que la forma de ope-
rar de las EMNBD se ajuste cada vez mds alos principios y alaregulacion
de la proteccién de datos personales en el pais, sobre todo teniendo en
cuentalanecesidad de que las empresas estén alineadas conlaley recién
aprobada (LGDP) que entra en vigencia en el 2020.

1. Seleccion de las EMNBD

1.1. Empresa GAFAM: Amazon Prime Video

En este estudio se analiza tanto el servicio de video por demanda de
Amazon Prime Video, como las especificidades de su ofertaligada a Vivo,
concesionaria de telefonia brasilefia integrante del grupo Telefénica.
Desde septiembre de 2018, la operadora de telefonia Vivo, de la empresa
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Telefénica, en asocio con Amazon comenzé a proporcionar el servicio
de video streaming de Amazon Prime Video. Amazon Prime llegé en
Brasil efectivamente en septiembre de 2019, cuando el presente estudio
ya estaba en ejecucion. Antes, desde septiembre de 2018, la operadora
de telefonia Vivo, de la empresa Telefonica, tenia una asociacién con
Amazon para proporcionar el servicio de video streaming de Amazon
Prime Video a sus clientes. Por lo tanto, analizamos en el estudio los
documentos y politicas vigentes antes de septiembre de 2019, cuando
aun el servicio era conjunto con Vivo. En este caso, la empresa ofrece 90
dias de acceso gratuito, después cobra 7.90 reales durante los primeros
seis mesesy, al siguiente mes, comienza a cobrar 14.90 reales mensuales'.
Pero, para suscribirse es necesario ser cliente Vivo del plan de celular
o de la banda ancha. Amazon también ofrece directamente el plan en
Brasil, pero solo da 7 dias gratis, después el plan también tiene un costo
de 7.90 reales por mes durante los primeros seis meses, y después pasa
avaler 14.90 reales mensuales®.

Ademads de que se considera que esta sociedad con Vivo es intere-
sante enlo que respecta ala proteccion de datos, también es importante
analizar a Amazon Prime Video en funcién de la disputa entre Google y
Amazon en relacion con el servicio, pues, después de varios meses de
retaliaciones, los dos gigantes llegaron aun acuerdo y desde junio de 2019
el servicio esta disponible para el ChromeCast (Gartenberg 2019).

1.2. Empresa intermediaria: iFood

Es una empresa de capital cerrado, fundada en 2011, y que hoy esta
presente en mas de 200 ciudades (iFood s.a.) del pais y en México,
Colombia y Argentina.iFood es una plataforma de delivery de comida.
El servicio, ofrecido en una versién web y en aplicaciones para iOS,
Android y Windows Phone, cuenta con casi 600 mil pedidos por dia en
Brasil por parte de sus 12 millones de usuarios activos (Daroit 2019). La
Empresa ademds posee un producto llamado iFoodLabs, un laboratorio

de innovacién enfocado en aplicar la vision de negocio a ideas que unen

1 Costos vigentes en la fecha de consulta disponibles en la p{agina web
de Amazon Prime Video https://www.vivoparasuacasa.com.br/amazo-
nprimevideo/?gclid=EAlalQobChMliba8weX_4wIVIlaRCh3epwrjEAAYAS
AAEgKRIVD_BWE

2 Costos disponibles a la fecha de consulta en la p{agina web de Amazon
Prime Video https://www.primevideo.com/
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tecnologia y alimentacion. Por medio de datos de mercado, experiencias,
casos de uso de los clientes, entrevistas con stakeholders y especialistas,
laidea dellaboratorio consiste en utilizar metodologias de disefio para
crear soluciones para el mercado de delivery de la cadena productora
de alimentos. El laboratorio generé productos como el SpoonRocket?
e iFoodNext, division concentrada en desarrollar software y servicios
focalizados en las demandas de los duenos de restaurantes. La empresa
también posee una plataforma llamada iFood Shop (Belloni 2018), que
conecta los restaurantes con los proveedores de empaques e insumos.

La start-up ha recibido aportes de empresas como Moévile, que
invirti6 5.5 millones de reales en 2013 (Zuini 2013) y 125 millones de
reales (conjuntamente con la empresa britdnica Just Eat) en 2015. En
noviembre de 2018, Mévile anuncié que iFood recibiria una inversion
de 500 millones de délares (Brigatto 2018) que era el equivalente a 1.9
billones de reales —lo que representé el mayor aporte privado en una
empresa privada de tecnologia en Brasil—. Laidea del aporte fue ampliar
la actuacién de iFood en el pais y duplicar los nimeros de restaurantes
(actualmente cerca de 66 mil) y de las ciudades atendidas (500 muni-
cipios) (Freitas 2019). iFood ocupa el lugar 23 entre las aplicaciones
mas descargadas de la Play Store. La aplicacién cuenta con mds de 10
millones de descargas, es la mas descargada de toda la Play Store en la
categoria ‘Comer y beber’.

1.3. Start-up: Social Miner

La empresa figura en varias listas de start-ups que merecen ser tenidas
en cuenta en el pais, al llamar la atencién de programas de aceleracién
de start-ups liderados por empresas como Oracle (Social Miner 2018)
y Google (Freitas 2019). La empresa no cuenta con una aplicacién, sin
embargo, desarroll6 su propia plataforma de direccionamiento de pro-
paganda online. Creada en 2014, declara tener el objetivo de “aproximar
marcas y personas a la tecnologia y mejorar los respectivos desempenos
online por medio de la utilizacién de tecnologias de Inteligencia Artificial
y Big Data” (Social Miner s.a.). La empresa identifica practicas de con-
sumo, perfiles de consumidores y metodologias de compromiso online

con las marcas, por medio de una base de datos capaz de identificar una

3 Disponible en la pagina web de la aplicacion (https://www.spoonrocket.
com.br/)

32 Festin de datos. Empresas y datos personales en América Latina



“etapa delajornada en que estd un consumidor y suintencién de compra”
(Social Miner s.a. a) para que las empresas logren realizar propaganda
direccionada/compromiso con aquellos consumidores que eventualmente
no compran sus productos.

Social Miner es una empresa cuyos productos no tienen interaccién
con los usuarios finales, pues ofrece estrategias de compromiso y mar-
keting digital para empresas, o para las contratantes. De acuerdo con el
propio sitio web de la empresa, Social Miner ofrece una plataforma que
les permite alas empresas contratantes —entre ellas Avon, Asus, Sephora
Brasil, Natura, Extra y Wine.com.br (Social Miner s.a. b)—una mejor
comprension de los contextos y de los lenguajes ideales para incentivar
a los consumidores indecisos, segmentar sus datos y crear campanas
personalizadas.

1.4. Empresa establecida: Magazine Luiza

Magazine Luiza es una empresa especializada en el sector de ventas al
por menor, cuya estrategia digital llamé la atencién por poseer productos
como una bot, Lu, con un canal en Youtube; por contar con programas que
incentivan la produccién del contenido de sus almacenes para Facebook,
porque su aplicacién cuenta con mds de 10 millones de instalaciones
en la Play Store Brasil (Google Play Store s.a.) y por ocupar el segundo
lugar en las aplicaciones de compras mas descargadas en el App Store
Brasil (App Store s.a.).

Fundada en 1957 en Franca, Sao Paulo, la marca posee méds de 900
tiendas fisicas y 12 de distribucién, extendidas por 17 estados brasilenios
(Magazine Luiza s.a.). Y ofrece productos de los sectores de muebles,
electrodomésticos, electrénicos, regalos, juguetes, hobby y entretencion,
informadtica y telefonia, tanto en los almacenes fisicos como en el sitio
web y en la aplicacién. Magazine Luiza introdujo el concepto de las
tiendas virtuales en 1991, cuando sus tiendas no tenian productos fisicos
(Gazzoni, Cruz 2011). En esa época, las ventas se realizaban mediante
terminales electrénicos yla entrega del producto se hacia hasta 48 horas
después de la adquisicion; la marca contintia usando el modelo de tienda
virtual, lo que permite la existencia de tiendas sin suministros fisicos o
muestrarios. En 2013, la compania introdujo sus asistentes electrénicas
deventas, Lu, creada para instruir alos usuarios sobre el uso de productos
conectados, sobre cémo mejorar la navegacién por el sitio web (Calado

2018) y, asi, contribuir alainclusién digital de los clientes (Fraga 2018).
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Esta avatar digital ayudé al aumento de las ventas online en un 56 % en
el primer semestre de 2017 (Bloomberg 2017), e incluso cuenta con un
canal de Youtube® con 1.6 millones de seguidores.

La empresa tiene estrategias que son representativas para el de-
sarrollo de su plataforma digital —ademads de las aplicaciones que ya
se mencionaron: sitio web, tiendas virtuales, canal en Youtube y ava-
tar— Magazine Luiza también fue pionera en la operaciéon de ventas
al por menor mediante el Omni-channel de Brasil (Ricciardi 2016). La
operacién de Omni-channel permite que varios canales de venta usen la
misma infraestructura (centros de distribucién, contabilidad, marke-
ting). Algunas estrategias digitales de la compaiiia requieren atencion,
como el Programa Maga Local, el Marketplace e, inclusive, la accién
de marketing en Tinder que les concedia descuentos especiales a los
usuarios de la aplicacion que le dieran match al perfil de Lu (Bloomberg
2017). Sobre el Maga Local y el Marketplace de la empresa, vale la pena
destacar que el primero busca incentivar que las tiendas tengan fanpages
propias en Facebook, y también autonomia para producir contenido; en
cuanto al Marketplace de la empresa, lanzado en 2016, hoy permite que
se ofrezcan enlaaplicaciény en el sitio web de Magazine Luiza productos
de mas de 500 empresas y representa un cuarto de las ventas digitales
(Magazine Luiza 2019).

Enunarticulo de octubre de 2017, el presidente de Magazine Luiza,
Frederico Trajano, senal6 que la empresa pretendia enfrentarla expansién
delaoperacion brasilena de Amazon con posibles refuerzos en los puntos
tisicos y con la integracion de la tienda online con la tienda fisica. En ese
momento, el comercio electronico representaba el 30 % de los ingresos
de Magazine Luiza, aproximadamente 4 billones de reales, y la aplica-

cién ya contaba con 7 millones de accesos mensuales (Manzoni 2017).
2. Caracterizacion de la forma

de operar de las EMNBD

2.1. Fuente de datos

Las ofertas de empleo en Amazon Prime Video revelan cémo la empresa

pretende “moldear el futuro del entretenimiento en video”. Por ejemplo,

4  CanaldaLu-Magalu. (https://www.youtube.com/user/magazineluizacom)
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por medio de la contratacién de personas para cargos como Business
Intelligence Engineers, buscan “descubrir como los consumidores ven
videos en Amazon”y “trabajar en una de las bases de datos mds grandes
de consumidores del mundo” (LinkedIn s.a.). Otro cargo ofrecido es
el de lider del equipo de ingenieros y cientificos de datos encargado
de “definir y entregar mediciones de comportamiento y marketing de
clientes” (Higa 2019). No hay duda de que larecoleccién y el tratamiento
de datos personales de sus consumidores estdn en el centro del negocio.

En Brasil, lo que nos llamoé la atencién fue que esos servicios también
son ofertados en asocio con Vivo, la empresa de telefonia moévil que, asi
como varias otras, ya fue investigada (Luna 2018) por sospecha de uso
de datos personales.

Segun el sitio web de Vivo, quien haya sido consumidor de sus
planes de telefonia celular solo requiere enviar un sms con la palabra
Amazon para contratar Amazon Prime Video. La plataforma incluso esta
haciendo sociedades parala produccién de contenido brasilefio (Meio &
Mensagem 2018). Entonces, el consumidor de ese servicio queda sujeto
tanto a los términos de uso de Vivo (Vivo s.a.) como a los de Amazon
Prime Video (Amazon 2019), en caso de presentarse un conflicto, Vivo
declara que prevalecen sus términos.

Las fuentes de datos vienen tanto de lo dispuesto por el Centro de
Privacidad de Vivo (Vivo s.a.a), como de los Términos de Uso (Amazon
2019) y el Aviso de Privacidad (Amazon 2017) de Amazon.

En los términos de uso de Amazon Prime Video, vinculados al
contrato de suscripcién al servicio con Vivo, o al buscar directamente
en Amazon, cuando se quiere contratar el servicio directamente con la
empresa extranjera, se encuentra informacién de que Video Marketplace
de Amazon tiene diferentes proveedores y, por consiguiente, distintos
términos y politicas aplicables que varian de regién a regién. Entre los
paises de América Latina, solo México aparece listado explicitamente.
Los consumidores brasilenos quedan encasillados enla categoria “Estados
Unidos y todoslos otros paises no indicados arriba”, cuyo proveedor esla
sede de Amazon en Seattle. Los términos aplicables y las notificaciones
legales son las siguientes, algunos disponibles solo en inglés:

« Amazon Prime Video Terms of Use (disponible en pT)
« Amazon Prime Video Usage Rules (disponible en pT)
« Condition of Use (solo disponible en ING)
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« Privacy Notice (solo disponible en 1NG)
« Interest-Based Ads Policy (solo disponible en ING)
« Twitch Terms of Service (solo disponible en ING)

Enlos términos de uso de Amazon Prime Video, estd dispuesto en
la seccién denominada ‘Software’ que “el servicio podra suministrar a
Amazon la informacién relacionada con su uso y desempeno, asi como
la informacion referente a los dispositivos que utilizan el servicio y el
software” (Vivo s.a.). Alli se incluye la informacién sobre la manera en
que se consume el contenido digital de la plataforma.

Los documentos de términos de uso y reglas de uso de Amazon
Prime Video no disponen nada adicional sobre la proteccion de datos
personales, pero afirman que esa informacion estd sujeta al Aviso de Pri-
vacidad de Amazon que, a su vez, esta disponible solo en inglés, incluso
para quien contrata el servicio en Brasil.

En esos documentos se destaca que Amazon determina que puede
recolectar los siguientes tipos de datos e informacién: 1) informacién que
compartimos sobre nosotros mismos; 2) “informacién automatizada”,
donde se menciona el uso de cookies; 3) informacién sobre nuestros dis-
positivos, inclusive la confirmacién de larecepcion/lectura de emails de
comunicacién que envia a sus clientes; y, finalmente, 4) “informacién
de otras fuentes”, incluyendo la que va desde la direccién de entrega,
datos de compras, visualizacién de péginas, resultado de busquedas o
términos utilizados en las busquedas hechas por medio de Alexa e incluso
informacién del historial de crédito de oficinas de crédito.

El Centro de Privacidad de Vivo describe la recoleccion de informa-
cién sobre: 1) nuestros datos de registro como el nombre, la direccién,
el cpry otrosinformados en el contrato; 2) volumen de datos traficados
enlainternet; 3) historial de uso de los productos y de los servicios con-
tratados, lo que, segtin la empresa, no involucraregistros de aplicaciones
que no sean de Vivo, ni de actividades en las redes sociales; 4) historial
de llamadas y de sMs recibidos; S) informacién contable y fiscal y datos
de atencioén al cliente.

Por su parte, en el caso de iFood, segtn la politica de privacidad,
los datos recolectados y tratados por la empresa se concentran en tres
fuentes principales. La primera son los datos proporcionados por el propio
usuario/cliente. Al registrarse, el usuario se compromete a proporcionar
informacién como el nombre, la direccidn, el CPF, el correo electrdnico,
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el teléfono yla fecha de nacimiento. Con el uso continuo de la aplicacién
o del sitio web, la empresa recoge datos sobre el comportamiento del
usuario en la plataforma, trazando un historial de sus compras y de su
actividad dentro de la aplicacién. Ademas, estd la recoleccion de infor-
macion sobre los datos de pago, con el nimero de las tarjetas de crédito
de los clientes. Una parte vital para el funcionamiento de la aplicacién
eslarecoleccion de datos de la ubicacion, que pueden ser suministrados
por el usuario o recolectados por el GPs y las redes méviles del celular
registrado. Segtn la politica de privacidad, tal informacién es “para fines
delaLeyN°12.965 de 2014 (Marco Civil de la Internet), o de cualquier
ley que la sustituya, [...] serd considerada como dato de registro”.

La segunda fuente son los datos compartidos por los socios estra-
tégicos. En ese caso, existe la posibilidad de que el cliente haga su login
directamente conla cuenta de Facebook, permitiendo que iFood recoja
los datos de esa red asociados directamente a la identidad del cliente,
como el nombre, el género, la edad. La tercera fuente de datos proviene
de webtracking. Segunla politica de privacidad, iFood puede recolectar
informacién automaticamente de los dispositivos usados para el uso de
la aplicacién, incluyendo “direcciones 1P, tipo de navegador e idioma,
proveedor de servicios de internet (1sp), piginas de consulta y salida,
sistema operacional, informacién sobre fecha y horario, datos sobre la
secuencia de clicks, fabricante del dispositivo, operadora, modelo, redes
Wi-Fi, nimero de teléfono”.

Lapolitica de privacidad de iFood también declara que lainforma-
cidén sobre las actividades de los usuarios en la Web o en la aplicacién
sera considerada como datos agregados e informacién no personal.
La politica de privacidad también dispone que “la edad del individuo,
las preferencias individuales, el idioma, el CEP y el c6digo de drea” son
considerados datos no personales, mientras que no se combinen con los
datos personales del individuo en cuestion.

En cuanto a Social Miner, en un articulo publicado en el sitio web
“Proyecto Draft” (Souza 2016), la empresa fue citada como unainiciativa
promisoria que “usa inteligencia artificial, perfil social y comunicacién
para automatizar las campanas de marketing digital con un alto grado
de personalizacién”. Social Mine alega que introdujo el factor huma-
no en las tecnologias ya desarrolladas para el marketing digital, con
el concepto de que estas definen el “people marketing” —o la entrega

al usuario de un direccionamiento hecho exclusivamente para él—.
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De acuerdo con el mismo articulo, el compromiso de Social Miners se

da de la siguiente forma:
Imaginese que usted estd navegando en un e-commerce que
contrata Social Miner y que resuelve salirse del sitio web. Al
notar el movimiento del cursor del ratén hacia afuera de la pan-
talla, el algoritmo percibe que usted no ird arealizar la compra
en ese momento y le ofrece un beneficio para que permanezca
en contacto con la marca, que puede ser un cupén o incluso el
acceso a sugerencias exclusivas. También puede ser un pop-up

(que no impide que usted cierre la pagina).

Cuando el usuario decide hacer el login a través de Facebook, la
plataforma obtiene los datos que vuelven posible llamarlo por
el nombre y direccionar el contenido segin su ciudad, sexo y
franja etaria, por ejemplo. A partir del momento del registro,
el algoritmo de Social Miner comienza a monitorear el perfil
de navegacion en el sitio web para entender el comportamiento
del usuario: qué productos vio, si ya hizo alguna compra en la

tienda, etc.

Después derecolectar esainformacion, eslahora de hablar con
el usuario, en el momento correcto (Souza 2016).

Frente a lo dispuesto arriba, queda claro que la plataforma de
direccionamiento de contenido que ofrece Social Miner es alimentada
por los datos de navegacion de los usuarios, ademads de los datos de login
en plataformas como Facebook. Es importante mencionar que, con los
datosrecolectados ylos servicios ofrecidos, la start-up publicé el informe
llamado “O comportamento do consumidor Online em 2018” (Social

Miner 2018) que contiene el analisis del perfil de consumo de 35 millones
de personas registradas en su base de datos, asi como las estadisticas de
desempeno en sitios webs de e-commerce.

El ‘people marketing’ —concepto desarrollado por Social Miner—
ha llamado la atencién de los programas de aceleracién de start-ups
liderados por empresas como Oracle y Google. La empresa, con S anos
de existencia, también cuenta con la inversién de fondos como Canary,
Wayra (Grupo Telefénica) e Indicador Capital.

La empresa afirma que actua en concordancia con el reglamento
europeo, ademds de velar porla seguridad de los datos yla privacidad de
los usuarios (Social Miner s.a. c). Por eso, la herramienta enumera una
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serie de ocho derechos de los usuarios afectados por la empresa (Social
Miner s.a. ¢). Esalista incluye, entre otros, el derecho de ser informado
sobre cualquier dato recolectado y de exigir ajustes en la recoleccién,
el derecho de prohibir la recoleccién de nuevos datos y el derecho de
“contestar decisiones hechas por medios automatizados, o la elabora-
cion de perfiles, si tales decisiones llegaran a tener el poder de producir
efectos juridicos para si mismo, u otro efecto igualmente significativo”
(Social Miner s.a. c).

En relacién con la recoleccion de datos, para el contrato proactivo
del equipo de ventas, Social Miner recoge informacién como nombre,
correo electronico, teléfono, sitio web de la empresa, sector o categoria
de negocio y trifico del sitio web de la empresa “siempre que un visitante
descargue algiin material educativo, realice un registro en nuestro sitio
web o participe en algtin webinar o evento organizado por Social Miner”
(Social Miner s.a. c).

Ademas, siempre que un usuario navega en el sitio web de la empresa,
la visita se transforma en un dato procesado por Google Analytics. En
caso de que la conexidén se haga mediante Facebook, o sea, en el caso
de que el usuario cree un login por medio de Facebook, la informacién
publica del perfil también se recoge. En el caso de que el usuario dé un
‘aceptar’ (opt-in) por medio de un click en las notificaciones del propio
sitio web, se recolectan los datos del nombre, correo electrénico e in-
formacién de Cookie” (Social Miner s.a. c).

Enrelaciéon con el funcionamiento de la plataforma ylarecoleccion
de datos delos usuarios que navegan en los sitios web de los clientes de So-
cial Miner, los datos recogidos son los mismos mencionados arriba cuando
hay un opt-in de los usuarios. La herramienta estd poderosamente ampa-
rada enlarecoleccidén y andlisis de cookies. Por eso, posee un documento
separado con la “politica de cookies” (Social Miner s.a. d) de la empresa.

Tal politica afirma que Social Miner recolecta cookies “persisten-
tes”, o sea, “todos aquellos que, independientemente de la navegacion,
siempre se mantienen registrados en el servidor de Social Miner” y de
una “sesion”, o sea, los “comportamientos de navegacién dentro de una
tinica ventana de navegacién del usuario” (Social Miner s.a. d).

Paralos fines de la empresa, cookies de una sesion se subdividen en:

« Cookies de analisis, que posibilitan el reconocimiento y el conteo

del ndmero de visitantes.
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« Cookies de reconocimiento, que buscan reconocer la retroali-

mentacion de los usuarios al sitio web o a la tecnologia.

+ Cookies derastreo, que tienen como funcién el registro de la visita

al sitio web o ala tecnologia, cuédles paginas fueron frecuentadas

y la informacién adicional de navegacion.

Ademas, la politica de privacidad (Social Miner s.a. c) afirma que:

Cuando alguien se convierte en cliente de Social Miner, usa-
mos plugins de conexién, en especial el Facebook Login, para
crearuna base de usuarios parala marca del cliente. Los avisos
y pantallas de conexién podran aparecer al final de la navega-
cion de cada usuario o al inicio, cuando el mismo demuestra
la intencidn de salir del sitio web del cliente, de tal forma que
no perjudique la navegacién o interfiera los eventuales proce-

dimientos de compra.

Conrespecto al Magazine Luiza, el documento relacionado conla

politica de privacidad de la empresa (Magazine Luiza 2015) comienza

aclarando algunas definiciones iniciales, paralos efectos del documento

en referencia:

Cookies: archivos enviados por el servidor del sitio web al com-
putador del usuario, conlafinalidad de identificar el computador
y obtener los datos de acceso como pédginas navegadas o links
pinchados, permitiendo, de esta manera, personalizar el uso

del sitio web, de acuerdo con su perfil.

IP: abreviatura para Internet Protocol. Es un conjunto de nua-
meros que identifica el computador del Usuario enla Internet.

Logs: registros de las actividades del Usuario realizadas en el

sitio web.

Sesién ID: identificacion dela sesién del Usuario en el proceso

deinscripcion o cuando el sitio web es utilizado de alguna forma.

Usuario: todo aquel que use el sitio web.

Tanto el e-commerce de Magazine Luiza como la aplicacion tienen

la misma politica de privacidad elaborada el 23 de julio de 2015. El do-

cumento dispone que la recoleccién de datos serd realizada a partir del

momento en que el usuario: “(a) comience a usar el sitio web; (b) interactte

con las diversas herramientas existentes en el sitio web, suministrando
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la informacién voluntariamente; o (c) entre en contacto a través de los
canales de comunicacién disponibles en el sitio web (Magazine Luiza
2015)”. En la accién de registro del sitio web y de la aplicacién, el usua-
rio ademds de tener la edad minima de 18 afios, debe suministrar los
siguientes datos: nombre completo, apodo, CPF, RG, direccién completa,
teléfono fijo, fecha de nacimiento, correo electrénico.

Sin embargo, una hotpage de la aplicacion en el google store aclara
que esta puede recoger datos como la ubicacién aproximada del usuario
(mediantelared) yla ubicacién exacta del usuario (por medio del acceso
al Gps). Ademés, la aplicacion pide autorizaciones para realizar llamadas
directamente, acceder a los datos de la sp card de los celulares de los
usuarios y puntos como el uso de los datos para Installer AP1, acceso di-
recto ala Internet, leer los servicios de configuracién de Google, recibir
datos de la Internet, y el acceso a conexiones de red y wi-fi.

Ademis de los datos dispuestos arriba, la politica de privacidad de
la empresa dispone que podra recolectar datos referentes a la actividad
de los usuarios en el sitio web, por medio de logs. Los logs en cuestién
incluyen direcciéon de 1p del usuario, acciones realizadas en el sitio web,
paginas consultadas, fecha y hora de acceso a las funcionalidades del
sitio web y a cudles, sesion 1D del usuario.

2.2. Tratamiento y finalidades

El Aviso de Privacidad de Amazon declara que la “informacién que
recogen de sus clientes ayuda a personalizar y mejorar sus productos”,
y el documento sobre “Anuncios basados en el interés” (Interest-Based
Ads) aborda la prictica de los anuncios direccionados. De acuerdo con
la “Privacy Notice”, la informacién es compartida con 1) los “negocios
afiliados que Amazon no controla”, 2) con “terceros proveedores de
servicio” que realizan funciones subsidiarias al negocio de Amazon en
nombre de la empresa (para enviar ofertas para grupos especificos, en
ese caso, es posible el opt-out), 3) en caso de compra y venta de nuevas
subsidiarias o unidades de negocios y 4) en caso de proteccién de Amazon.
comy otros, por razon de sospecha de fraude u otrailicitud. Finalmente,
después de enumerar esas hipotesis de tratamiento y de las finalidades de
compartir la informacién, el documento resalta que, en otras hipdtesis
enlas que los datos pueden ser transferidos a terceros, sus consumidores
son notificados para expresar o no su consentimiento.
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Enla Central de Privacidad de Vivo, se tiene acceso alos términos
de Tratamiento de Datos Personales®, de distinta manera a la mencio-
nada en la Central de Privacidad, los términos no clasifican las fuentes
de datos, ni menciona las formas de tratamiento, sino que dispone que
la contratada, en este caso, la Telefénica, tiene la obligacion de tratar
los datos personales en la medida de lo necesario para la prestacion del
servicio, siendo vetado el tratamiento para otras finalidades, ano ser que
exista una autorizacioén expresa. Y, arenglon seguido, dispone sobre otras
obligaciones, como la transparencia para tratar los datos de sus clientes.

En cuanto a la Central de Privacidad, esta ejemplifica las razones
pararecolectar la informacién de los clientes:

(a) transacciones de recargas y uso de crédito; (b) mejorar el
desempefio delaredy corregir fallas; (c) personalizar procesos
de elaboracién de planes; (d) evaluar la demanda por regién;
(e) ayudar en la toma de decisiones estratégicas de Vivo, con
la redistribucion de la sefial o la reorganizacion de la cartera
de servicio; (f) y marketing directo.

Cabe anotar, porlo tanto, que la informacién sobre un mismo asunto,
el tratamiento de datos, se encuentra dispersay es presentada de distinta
manera en diferentes documentos o lugares de informacion. Asi como
tampoco queda muy claro en los items c y f si los datos personales son
usados para la formacién de perfiles.

Por su parte, iFood afirma en su politica de privacidad que los datos
recolectados son usados para mejorar sus productos y desarrollar otros
nuevos, asi como para promover auditorias, andlisis estadisticos sobre
el uso de los servicios, incluyendo tendencias de consumo y

“servicios y comunicaciones conlos clientes”, sin detalles sobre
lo que configurarian tales servicios. La empresa atin deja claro en
supolitica que usard los datos de feedback de las compras, o sea,
el recibo dado por cada usuario a cada compra enla aplicacién
para “publicar y usar tales comentarios y feedbacks en el sitio
web o en la aplicacién y en cualquier material de marketing o
publicidad, asi como paraanalizar, procesary tratar ese feedback

de forma aislada o agregada” (iFood 2018).

5  TELEFONICA, Termo de Tratamento de Dados Pessoais, julho, 01, 2019.
https://www.vivo.com.br/portalweb/ShowPropertyServiet?nodeld=/
ucmrepository/contrib_269712
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Con este fin, la aplicacién identifica al cliente y su feedback “a través
de sunombre de registro, dela foto del perfil de iFood (en caso de existir)
y de su ciudad de residencia (iFood 2018)”.

Ademis de eso, dispone que los datos también son usados para
“analizar y solucionar problemas técnicos, asi como para identificar y
evitar fraudes en el uso del [...] Servicio” (iFood 2018) y para el envio
de notificaciones y de comunicados importantes, como alteraciones en
las politicas, alteraciones en los plazos, comunicados que no pueden ser
desactivados por el cliente por ser considerados inherentes al servicio.
Una seccién especifica de la politica de privacidad muestra la posibili-
dad del uso de los datos con fines de marketing digital (direccionado en
redes sociales y notificaciones push) y no digital (como radio, panfletos,
outdoors).

Otra seccidn estd dedicada a la explicacion de la recoleccién de
cookies y afines. Segtn la seccion, “iFood utiliza tecnologias como coo-
kies, pixel tags, almacenamiento local u otros identificadores, tanto de
dispositivos méviles o no, o de tecnologias similares (“cookies y otras
tecnologias”), para una variedad de funciones”, como, por ejemplo,
para “autenticar su cuenta, promover y perfeccionar los servicios de
iFood, personalizar su experiencia y evaluar la eficiencia de nuestra
comunicacién y publicidad” (iFood 2018). Para iFood esta informacién
es considerada como no personal, siempre y cuando no sea combinada
con informacién personal.

Adnmis, la politica de la empresales ofrece alos clientes ejemplos
del uso de tales datos:

Saber su primer nombre nos permite darle la bienvenida la
préxima vez que usted ingrese a iFood. Conocer su pais e
idioma nos permite viabilizarle una experiencia de compras
personalizada y mas util. Saber que usted adquirié determinado
producto o usé un determinado servicio permite hacer que su
publicidad y comunicacién de e-mail sean mas relevantes para
sus intereses (iFood 2018).

Enrelacién conlos terceros,iFood afirma que podra compartir los
datos conlos socios con el fin de desarrollar campanas de marketing mas
asertivasy que “solamente compartird los datos conlos socios que tengan
una politica de privacidad que ofrezca niveles compatibles de proteccién
a lo ofrecido” (iFood 2018) por su politica. Ademas, los terceros que
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realicen marketing dentro de la aplicacion o sitio web de iFood, o sea,
que promuevan la propaganda de productos de terceros en tales espa-
cios, “pueden usar cookies y otras tecnologias propias en los servicios de
iFood, tales como: Facebook, Google Analytics e Double Click” (iFood
2018) para contrastar el funcionamiento de las campafias de marketing.

Lapolitica de privacidad afirma que los integrantes del grupo iFood
también podrdn acceder a algunos de los datos de los clientes, asi como
alas empresas de procesamiento de pagos, alas empresas asociadas que
entregan los pedidos, los servicios de redes sociales (cuando el cliente
comparte directamente en su Facebook una compra reciente, por ejem-
plo) y, en el caso de informacién como nombre y foto de perfil, con otros
usuarios de la aplicacion.

La empresa también afirma que el almacenamiento de los datos se da
“en servicios de nube confiables de socios que pueden estarlocalizados en
Brasil o en otros paises que ofrecen servicio de almacenamiento de nube
confiables y usualmente utilizados por empresas de tecnologia” (iFood
2018) yretenidos por el tiempo determinado por la legislacién aplicable.

Inclusive, la empresa se propone cumplir lalegislacion acerca dela
transferencia de datos para las autoridades judiciales, pero va mis allg,
afirmando que “iFood se reserva el derecho de compartir informacién
sobre sus usuarios con terceros cuando existan motivos suficientes para
considerar que la actividad de un usuario es sospechosa, ilegal o perju-
dicial para iFood o para algun tercero” (iFood 2018).

En relacion con la seguridad, iFood afirma que sigue “privacy by
design”. La empresa no detallalo que seria tal indicativo, pero afirma en
la misma seccidén que: “Solo tratamos sus datos mediante un alto grado
de seguridad”.

Por su parte, la politica de privacidad de Social Miner define, en
su apertura, que quien

no esté de acuerdo con el contenido de esta politica, recomen-
damos no bajar nuestros materiales, ni utilizar cualquiera de
nuestros servicios y, en caso de que los haya bajado o utilizado
y quiera ejercer sus derechos de restriccion, rectificacién,
exclusion u oposicién, entre en contacto a través de privacy@
socialminer.com (iFood 2018).

Sobre el uso de los datos, la empresa afirma que los que son re-

colectados serdn usados por el equipo de marketing para un contrato
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proactivo del equipo de ventas. Ademds, la empresa afirma que podrd
cruzar los datos recolectados por medio del login de Facebook con datos
de navegacioén, “de tal forma que se permita una mayor personalizacién
de los mensajes enviados por nuestra empresa” a los clientes (Social
Miner s.a. c).

Los datos recolectados de usuarios en sitios webs de los clientes
de Social Miner sirven, incluso, para “una mayor personalizacién de
los mensajes enviados por la empresa (contratante), bien sea como un
analisis del comportamiento de la compra hecho automaticamente por
los algoritmos de la inteligencia artificial” de la empresa (Social Miner
s.a. ¢). O sea, el cruce de los datos recolectados, sobre todo los cookies
de navegacion, que viabilizan la personalizacién de la propaganda reci-
bida por los usuarios que ingresan a los sitios web de las empresas que
contratan los servicios de Social Miner.

Asi, los datos personales recolectados de los usuarios son usados y
procesados de forma automatizada porlos algoritmos para entender los
patrones de comportamiento y para crear audiencias segmentadas para
las campanas hechas por la plataforma. Segun la politica de privacidad,
la empresa utiliza la “automatizacién en el procesamiento de datos para
analizar los movimientos del usuario o de los visitantes dentro del sitio
web, identificando los contenidos y los productos de interés y, con base
en eso, sugerir productos de forma personalizada para las preferencias
individuales” (Social Miner s.a. c).

Segtinlapolitica, los datos “generales de registro y clics serdn usados
para optimizar las campanas hechas a través de nuestra plataformay es-
tardn siempre a disposicién (de los contratantes), pudiendo ser extraidos
en cualquier momento, o integrados al software del crm (de los contra-
tos)” (Social Miner s.a. c). CRM es la sigla para “Customer Relationship
Management”, herramienta que facilita la suscripcion y el registro de la
informacidn de cada cliente. Los usuarios del sitio web del contratante,
segun el documento, tienen derecho de retirarse de la suscripcion de la
base de datos, aunque no haya claridad sobre cémo fue hecho tal pedido
y como los usuarios toman conocimiento de tal posibilidad.

Ademds de eso, la politica de privacidad afirma que los datos recolec-
tados porla empresa también “seran usados solo para cobranzas eventuales
de servicios, comunicados internos y envio de materiales educativos o
para generar investigaciones de mercado”. Sobre tales investigaciones,
Social Miner define que “los datos usados para los estudios generales
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del comportamiento del consumidor borrardn la informacién personal
de los usuarios” y que, en ese caso, estos datos ya no son personales, y
si un “mero conjunto de datos anénimos con fines del estudio y de la
investigacion” (Social Miner s.a. c).

Sobre la proteccién de los datos recogidos, la empresa afirma que
el acceso a los datos personales “estd restringido a los funcionarios de
Social Miner, mas especificamente a las dreas de ventas, de finanzas y
de marketing” y que ninguna informacién personal podra ser divulgada
publicamente. Ademds de eso, la empresa afirma que “se compromete
ano vender, alquilar o traspasar su informacion a terceros” a no ser que
sea exigida judicialmente (Social Miner s.a. c).

Elacceso alos datos de los usuarios por parte del contratante se hace
con base en el comportamiento de los usuarios y de laindividualizacién
de campanas, sin que el contratante consiga acceder al comportamiento
individualizado de un usuario directamente en la plataforma de Social
Miner. Ademas, la empresa afirma que estd terminantemente en contra
de la ‘cookiepool’, es decir, la prictica de compartir las bases de datos
sobre cookies entre sus clientes, o sea, entre los sitios webs de las empresas
contratantes.

Finalmente, se destaca que la politica afirma que, “en caso de que
usted sea un usuario visitante de un cliente de Social Miner, le reco-
mendamos que entre en contacto directo con el cliente, ejerciendo sus
derechos de privacidad” (Social Miner s.a. ¢). También afirma que no
recoge datos de menores de 13 anos. Sobre el periodo de almacenamiento,
la empresa afirma que mantiene los datos mientras sea necesario para el
suministro delos servicios, mientras posean el consentimiento para ello
o cuando sea determinado por la ley, borrando ciertos datos inactivos
después de un lapso de S anos.

En relacion con Magazine Luiza, la politica de privacidad de la
empresa aclara que los datos ylainformacion recogidos seran agregados
al banco de datos del sitio web de Magazine Luiza, de titularidad y de
propiedad de la empresa. Los datos en cuestion serdn almacenados en un
ambiente seguro al que solo accederdn las personas calificadas y autoriza-
das porla empresa. Sin embargo, la empresa se exime de eventuales danos
y perjuicios ocasionados por fallas, virus o invasiones al banco de datos
del sitio web, salvo enlos casos de dolo o de culpabilidad de la empresa.

La empresa también aclara que los datos de los usuarios no serdn
compartidos, vendidos o presentados a terceros. Adicionalmente, dispone
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que el usuario del sitio web y el titular de los datos estd apto para agregar,
excluir o modificar cualquier informacion ligada a su perfil.

Enlo que atanie al tratamiento de los datos, la politica de privacidad
aclara que los datos personales recolectados podran ser utilizados para
los siguientes fines:

1) Efectuar cualquier comunicacién resultante de una actividad
del propio sitio web o laidentificacién del respectivo destinata-
rio; 2) Responder a eventuales dudas e solicitudes del usuario;
3) Suministrar el acceso al drea restringida del sitio web o a sus
funcionalidades exclusivas; 4) Cumplirla ordenlegal o judicial;
5) Constituir, defender o ejercer regularmente los derechos en
el 4mbito judicial o administrativo; 6) Elaborar estadisticas
generales, para la identificacion del perfil de los usuarios y
para desarrollar campafias Magazine Luiza; 7) Garantizar la
seguridad de los usuarios; 8) Mantener actualizadas las sus-
cripciones de los usuarios con fines del contacto autorizado
paraserrealizado por teléfono, correo electrénico, sMs, correo
directo o por otros medios de comunicacién; 9) Informar sobre
lasnovedades, promocionesy eventos de Magazine Luiza y sus

socios comerciales (Social Miners.a. c).

La empresaincluso se reserva el derecho de enviar correos electréni-
cos diarios con ofertas alos clientes suscritos, que podran ser cancelados
por medio de interrumpir la suscripcién mediante un link presente en
todos los correos promocionales.

Finalmente, en relacién con las cookies, MagaLu aclara que puede
utilizar el primero, y que el usuario los puede deshabilitar en su nave-
gador de preferencia. Respecto de los datos del registro de actividades,
la empresa se reserva su uso para verificar los casos de investigacion

de fraudes o de alteraciones indebidas en sus sistemas y suscripciones.
2.3. Relacion con las empresas GAFAM

En cuanto a Amazon Prime Video, se observa una relacién directa con
la empresa Brasilena Vivo, lo que afecta la comprension sobre donde
comienza y dénde termina la relacion de esas dos empresas con los
datos. La multiplicidad de documentos que tratan el tema, en las dos
plataformas, vuelve inviable una comprensién informada, bien sea del
consumidor comun, o de los consumidores que tengan més afinidad con
el debate de proteccién de datos.
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Sise tiene en cuentala conexién de iFood con las GAFAM, se perci-
ben tres tipos de relaciones. En primer lugar, la empresa permite que los
usuarios accedan a sus cuentas por medio de sus perfiles en Facebook.
La otra opcién es mediante la realizacién de una nueva suscripcién
con el correo electrénico personal, pero es menos destacada en la apli-
cacion. En segundo lugar, al menos la politica de privacidad declara la
posibilidad de la existencia de botones de redes sociales, en los que los
usuarios podrian compartir directamente en su Facebook los detalles
de sus pedidos. En tercer lugar, iFood usa Google Analytics, recogiendo
informacién sobre el comportamiento de los usuarios en el sitio web
para mapear las tendencias.

De esta manera, iFood deja disponible la informacién para las
GAFAM y recolecta los datos de estas. Por ejemplo, sobre Facebook, la
politica de privacidad afirma que:

Alutilizar Facebook para inscribirse en nuestro servicio, usted
estard permitiendo que iFood tenga acceso a la informacién
personal de su cuenta de Facebook, como su nombre, e-mail,
género, edad y teléfono (en el caso de que lo haya registrado
en Facebook). La informacién que podremos obtener, en ese
caso, depende de su configuracion de la privacidad del servicio

de lared social (Social Miner s.a. c).

Si se analiza la relacién de la aplicacidon con iFood, se present6 un
caso en 2018 de un rumor que circul6 en las redes y que afecté algunos
perfiles de Facebook. Algunos usuarios cambiaron su apellido en Face-
bookal de “iFood” para obtener un cupén de descuento en la aplicacién.
Sin embargo, dicho cupén era una mentira, y los usuarios que realizaron
la alteracidn, debido a las politicas de la propia plataforma, se vieron
obligados a mantener el cambio de nombre por un minimo de 60 dias®.

También, existi6 una iniciativa de iFood de crear un bot que inte-
ractuaba con los usuarios a través de Facebook Messenger para que los
usuarios pudieran realizar pedidos directamente de lared social. Dicha
funcionalidad ya no est4 operando (Letieri 2019). Ademas, Google tiene

la funcién de realizar compras en aplicaciones de los duefios de celulares

6  LETIERI, R. (2019). Usuarios colocam iFood no sobrenome e ndo con-
seguem mudar. Techtudo. Disponible en: https://www.techtudo.com.
br/noticias/2019/05/usuarios-colocam-ifood-como-sobrenome-no-
facebook-e-nao-conseguem-mudar.ghtml
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de forma més rdpida. Bautizado como “Pagar con Google”, ese recurso
funciona para realizar compras en iFood y Magazine Luiza (Gazeta Do
Povo, 2017).

Con respecto a la relacion de Social Miner con las empresas que
integran GAFAM, la empresa se reserva el derecho de cruzarlos datos de
navegaciony el login de Facebook con fines de perfeccionarlos productos
ofrecidos. La plataforma de direccionamiento del contenido ofrecida
por Social Miner se alimenta de los datos de navegacion de los usuarios,
ademds de los datos de login en plataformas como Facebook.

La politica de privacidad de la empresa menciona que los datos de
navegacion de los visitantes al sitio web y ala plataforma seran transfor-
mados en datos por Google Analytics y que, en caso de que el visitante
se conecte con la marca mediante el login de Facebook, se utilizard su
informacién publica basica como nombre, edad, sexo, asi como sus datos
de navegacion, para permitir una mayor personalizacién de los mensajes
enviados por la empresa.

Otro punto relacionado con Facebook queda claro cuando el mismo
documento menciona el uso de plugins de conexidn, en especial el login
de Facebook, para crear una base de usuarios/clientes para la marca
contratante. Inclusive, la empresa ofrece la posibilidad de mostrar avi-
sos y pantallas de conexién con la red social al inicio de la navegacién o
cuando el consumidor desee salirse del sitio web de una determinada
marca. O sea, la eventual recoleccion de datos personales de los usuarios
realizada por Social Miner para la creacion de bases de datos puede no
ser debidamente informada al consumidor.

Sobre MagaLu, la conexion clara del sitio web yla aplicacion conlas
GAFAM se hace por medio de la autenticacién con el Perfil de Facebooky
la Cuenta de Google, aunque la aplicacién aclara que ningtn contenido
serd publicado en nombre de los titulares de las cuentas. Ademads de eso,
ambas plataformas permiten que se compartan las ofertas por medio
de Facebook, Twitter, Google Plus, Whatsapp y el email personal. La
politica de privacidad no dispone nada sobre el uso compartido de datos
con las plataformas o sobre el uso de Google Analytics para analizar los
comportamientos de compra de sus usuarios.

Sin embargo, la estrategia digital de la empresa tiene mucho in-
volucramiento con Facebook. En 2012, MagaLu presento la idea de

habilitar las tiendas en la plataforma Facebook y de constituir una red
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de e-commerce en donde los usuarios podrian constituir sus propias
tiendas que estarifan afiliadas al Magazine Luiza (Jesus 2012).

Otro programa interno de la empresallamado Magazine Vocé tenia
el objetivo de remunerar a los usuarios con pequefas comisiones si re-
comendaban determinados productos en las redes sociales. De acuerdo
con el website tecnoblog (Veloso 2012), el programa funcionaba de la
siguiente manera:

Al tener una cuenta en Facebook, los usuarios de la red social
ya pueden usar la aplicacién Magazine Vocé para recomendar
productos ofrecidos por Magazine Luiza a sus amigos del ser-
vicio. Lal6gica de funcionamiento es similar a la de cualquier
programa de afiliados: hay una comisién por item vendido,

referido a un porcentaje calculado sobre el valor de la venta.

Al tener una cuenta en Facebook, los usuarios de la red social ya
pueden usar la aplicacién.

En el sitio web de la empresa ya no es posible encontrar informa-
cién sobre Magazine Vocé y la pagina del programa en Facebook ya no
se encuentra disponible.

3. Evaluacion del régimen juridico de
proteccion de datos personales para abordar
las dinamicas de las empresas analizadas

3.1. Régimen juridico de proteccion de datos en Brasil

Desde 2018, Brasil cuenta con una Ley General de Proteccion de Datos
Personales (Ley 13709/2018), que ha sido objeto de intensas discusio-
nes entre los stakeholders del pais y de arreglos politicos. Sin embargo,
incluso antes de su aprobacién, Brasil ya contaba conlegislaciones previas
que salvaguardaban, en alguna medida, los derechos a la privacidad.
La Constitucién Federal, el Cédigo de Defensa del Consumidor (Ley
8078/90), la Ley del Habeas Data (Ley 9507/97) y el Marco Civil de
la Internet (Ley 12965/2014) y el Decreto que lo reglamenta (Decreto
8.771/16) delimitaban los principios y las directrices para la proteccién
de la privacidad (Privacy International 2019). Ademds de eso, varias
regulaciones sectoriales (Monteiro 2017) también tratan, aunque tan-
gencialmente, sobre la proteccién de los datos personales, principalmente

en los sistemas financiero y de salud. Sin embargo, hasta la aprobacién
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de la LGDP, el Marco Civil de Internet, ley sancionada en 2014, fue la
primera legislacion que traté especificamente sobre la proteccion de
datos en Internet.

Después de una serie de consultas multisectoriales, el Marco Civil
de Internet se convirtié en unalegislacién conocida y reconocida inter-
nacionalmente y sirve, entre otras cosas, como una carta de derechosy
deberes en la Internet en Brasil. También fue la fuente mads directa de
direccionamiento paralo que se consolidaria enla LGDP, en relacién con
la proteccién de los datos personales, la fundamentacién del derecho
ala privacidad y a la introduccion de la nocién del consentimiento de
acuerdos en Internet.

Por ejemplo, tal ley presenté disposiciones iniciales importantes
sobre la proteccién ylo atinente a compartir los datos de los usuarios. Los
Articulos 10y 11 afirman positivamente laimportancia del cuidado enla
recoleccidn, el tratamiento y la transmision de los datos de los usuarios
de Internet. Por ejemplo, establecen que los proveedores de Internet
solo pondrédn a disposicion los registros de conexién y de acceso de
aplicaciones de Internet mediante una orden judicial. Especificamente,

el Articulo 11 afirma que:
En cualquier operacién de recoleccién, almacenamiento, pro-
teccién y tratamiento de registros, de datos personales o de
comunicaciones por proveedores de conexién y de aplicaciones
de internet en que al menos uno de esos actos ocurra en el te-
rritorio nacional, deberdn ser obligatoriamente respetados la
legislacién brasilefia y los derechos ala privacidad, ala protec-
ci6on de los datos personales y al sigilo de las comunicaciones

privadasy de los registros.

De forma aun mas clara, laley defiende “la inviolabilidad de la in-
timidad y de la vida privada, su proteccién e indemnizacién por el dafio
material o moral debido a su violacién” durante el uso de la Internet
(Articulo 7). Especialmente, el Marco Civil también lanzé las bases para
lo que, salvo excepciones expresas, la LGDP consolidaria como unas de
las medidas necesarias parala recoleccién de datos: esto es el consenti-
miento de los usuarios. El texto dice, en su Articulo 16, que:

Enlaprovision de aplicaciones de internet, onerosa o gratuita,
estd prohibidala custodia: I - de los registros de acceso a otras
aplicaciones de internet sin que el titular de los datos haya dado

su consentimiento previamente [...] I — de datos personales
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que sean excesivos en relacioén con la finalidad parala cual fue

dado el consentimiento por parte de su titular.

Por el hecho de solo tratar el caso de Internet, el Marco Civil no
soluciond todas las dreas grises en relacién con la proteccién de datos en
el pais, aunque, aun asi, ya senalaba algunos principios y responsabilida-
des. A propésito, incluso antes de la aprobaciéon del Marco Civil, otras
legislaciones ya habian sido usadas para hacer valer cuestiones relativas
ala proteccién de datos y ya estaban siendo construidas para darle con-
tinuidad alo que seria la LGDP. Por ejemplo, el Coédigo del Consumidor
(cpc), fechado en 1990, dispone en su Articulo 43 que:

El consumidor [...] tendrd acceso ala informacién existente en
suscripciones, fichas, registros y datos personales y de consumo
archivados sobre él, asi como sobre sus respectivas fuentes. Las
suscripciones y datos de consumidores deben ser objetivos,
claros, verdaderos y en un lenguaje de ficil comprensién, y no
pueden contener informacion negativa referente a un periodo

superior a cinco anos.

También afirma que el consumidor podra exigir la correccion de
los datos que sean inexactos. Pese a ser proyectada durante un periodo
en el que Internet comercial todavia no planteaba los desafios relativos
a la privacidad de hoy en dia, el cDbc ya proporcionaba un insumo que
podria ser usado, aunque de forma tangencial, para proteger al usuario.

La LGDP, por su parte, comenzd a ser debatida en 2010, cuando
el Ministerio de Justicia promovié una consulta publica sobre el tema,
y culming en el envio, por parte del Gobierno Federal de un proyecto
de ley para el Congreso Nacional. Este proyecto se acumul6 con otras
proposiciones que ya estaban en debate, y fue discutido en Comisiones
Especiales. Después de dos anos de debates, repletos de audiencias pu-
blicas y consultas, el temario fue aprobado y sancionado en 2018. Laley
soluciono los eventuales conflictos entre las normas existentes y acercéd
a Brasil con la tendencia internacional de establecer una ley general de
proteccidn de los datos personales.

Cabe agregar que, a fines de 2019, el Gobierno brasilefio emiti6
dos decretos: 10.046 y 10.047 /2019, que prevén la gobernanza y el
intercambio de datos personales dentro del alcance de la administra-
cion publica federal e instituyen el Registro de la Base Ciudadana y el

Comité Central de Gobierno de Datos. Aunque la propuesta inicial de

52 Festin de datos. Empresas y datos personales en América Latina



los decretos es proponer una mayor armonia entre las actividades de
procesamiento y recopilacién de datos personales del gobierno, el texto
promueve la confusion y ofrece nuevas definiciones para algunos de los
conceptos tratados en el LGPD. Ambos decretos son objeto de debates

en el Congreso Nacional de Brasil que proponen su derogacién.

3.2. Puntos principales de la Ley de Proteccion
de Datos respecto de las practicas de
las cuatro EMNBD seleccionadas

A continuacién, teniendo en cuenta las practicas presentadas en las
politicas de privacidad y los términos de servicio de las 4 EMNBD selec-
cionadas, se analizard su compatibilidad conlaley que entrard en vigencia
en agosto de 2020 y si esta es suficiente para enfrentar sus desafios.

3.2.1. Finalidad, consentimiento y
compartir informacion con terceros

Especificamente, la LGDP defini6 los datos personales como informa-
cién relacionada con la persona natural identificada o identificable.
En el Articulo 6, enumerd una serie de principios que deberdn guiar
el tratamiento de tales datos. Segun este articulo, estos son finalidad,
adecuacidn, necesidad, libre acceso, calidad de datos, transparencia,
seguridad, prevencién, no discriminacién y responsabilidad y rendicién
de cuentas.

Ademads de esos principios, laley dispone que el consentimiento es
requisito para el tratamiento de los datos personales por parte del sector
privado, a no ser en el caso de cumplimiento de una obligacion legal y
otras excepciones puntuales, como los casos de legitimo interés del con-
trolador. En ese caso especifico, laley dispone que “cuando el tratamiento
esté basado en el legitimo interés del controlador, solamente los datos
personales estrictamente necesarios parala finalidad pretendida podran
ser tratados” (Articulo 10, pardgrafo 1). Laley también dispone en el pa-
ragrafo 5° del Articulo 7 que el controlador que obtenga consentimiento
y que requiera comunicarse o compartir datos con otros controladores,
debera obtener el consentimiento especifico para esos fines (también
salvaguardadas las hipétesis de dispensa de consentimiento).

Laley también dispone que el consentimiento debe destacarse de
las demds cldusulas contractuales y debe referirse a finalidades deter-

minadas, pudiendo ser revocado en cualquier momento. Siendo que el
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titular también tiene derecho al acceso facilitado alainformacién sobre

el tratamiento de sus datos, en relacion con:

a. finalidad especifica del tratamiento;

b. formay duracién del tratamiento, observados los secretos co-
mercial e industrial;

c. identificacion del controlador;

d. informacién de contacto del controlador;
informacién acerca del uso compartido de datos por parte del
controlador y la finalidad;

f. fresponsabilidades delos agentes que realizardn el tratamiento; y

g. derechos del titular, con mencion explicita a los derechos con-
tenidos en el articulo 18 de esta Ley.

Respecto de las practicas de las empresas analizadas a la luz de lo
que dice la LGDP sobre el consentimiento, los datos compartidos con
terceros y los principios, algunos aspectos merecen atencion.

Enrelacion con Social Miner, por ejemplo, no hay claridad respecto
delaforma como se da el consentimiento del usuario para que sus datos
pasen a integrar la base de datos de la empresa. El consentimiento para
la recoleccion de los datos de navegacion, amparados en la recoleccién
de cookies, se da con la aceptacion por parte de los usuarios en las pagi-
nas web de cada cliente de Social Miner, a partir de las notificaciones
que aparecen en las esquinas superiores o inferiores de la pantalla. Sin
embargo, no se sabe si hay un patrén de texto informado a los usuarios
en las pdginas web de cada cliente o si las notificaciones de rastreo de
cookies son especificas o suficientes para que el usuario comprenda que la
recoleccion serd usada no solo para mejorar la navegacion, sino también
con fines claros de marketing digital.

Ademas, la politica de privacidad afirma que los avisos de recolec-
cion de datos “podran aparecer al final de la navegacion de cada usuario
o alinicio, cuando el mismo demuestre la intencidn de salir del sitio web
del cliente, de tal forma que no se perjudique la navegacion o se impidan
eventuales procedimientos de compra” (Social Miner s.a. c). Siempre y
al inicio de la navegacion, los usuarios deberian ser informados sobre
la posibilidad de recoleccién de sus datos, de tal forma que logren una
mayor y mds rapida comprension sobre esta.

Ademas de eso, laempresa presenta fuertes disposiciones en relacién
conlos datos compartidos con terceros. Segun la politica de privacidad,
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“ademds de la propia Social Miner, ninguna otra empresa o cliente tendra
acceso alos datos e informacion personal de sus leads. Estamos en contra
delapolitica de Cookiepoolyjamas compartiremos la base entre nuestros
clientes” (Social Miner s.a. c). Esta disposicion es adecuada, pues tiene
en cuenta la privacidad de los usuarios, pero podria haber sido incluida
en la politica de privacidad debido a la propia presion del mercado de
marketing amparado en las cookies que rechazala nocién de cookiepool.

Las demds empresas analizadas también presentan puntos criticos
respecto del consentimiento y datos compartidos con terceros. En el
caso de Amazon Prime Video, esto es atin mas complejo, comenzando
por la dificultad de encontrar las politicas de privacidad que rigen ese
servicio, cuando es contratado mediante una operadora de telefonia.
Segun el contrato con Vivo, el servicio estad regido por los términos de
uso de ambas empresas. Pero los términos de uso parala suscripcién del
Prime Video por parte de los clientes de Vivo no disponen nada sobre la
proteccién de datos de los que contrataron ese servicio, pues solo versan
sobre las formas de contratacion, la forma de pago y la cancelacién. La
informacidn sobre la privacidad y seguridad que tienen que ver con el
plan de celular o de banda ancha estdn disponibles en la pigina del Cen-
tro de Privacidad de Vivo (Vivo s.a. a), pero no hay informacién sobre
el servicio especifico de Amazon Prime Video.

Enlos términos de uso de Amazon Prime Video, que se encuentran
en un hiperlink en el contrato con la Vivo, los clientes también verdn un
link para el Aviso de Privacidad (Privacy Notice) yla politica de anuncios
de Amazon, pero todos estdn en inglés, o sea que solo con una insistencia
investigativa los consumidores llegarian alas politicas de privacidad de
Vivo y de Amazon y, en el caso de Amazon, tendrian que saber inglés
para entenderla, a pesar de que el servicio se ofrezca en Brasil y en asocio
con una empresa establecida en este pais. Esas circunstancias no solo
imposibilitan un consentimiento informado, sino que también dificultan
cualquier acceso alainformacién o al control de uso de datos por parte
de los consumidores.

Ademis de esa dificultad de entender cudles politicas de privacidad
se aplican, cudles son las empresas controladoras y qué tipos de datos
son objeto de tratamiento, tanto la politica de privacidad de Vivo como
el Aviso de Privacidad de Amazon abren margenes para que mds actores
tengan acceso alos datos de sus consumidores. Ahora bien, si partimos
de que el consentimiento se informa con dificultad en lo que atadie al
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tratamiento de datos por parte de esas empresas, la situaciéon empeora
aun mas cuando hablamos de los datos compartidos con terceros.

El Aviso de Privacidad de Amazon (Amazon 2017), al responder a
la pregunta: “;Amazon comparte la informacién que recibe?”, anuncia
que la “empresa no vende informacion de sus clientes”, pero enumera
los actores con los que comparte esos datos. Entre ellos estdn lo que el
Aviso de Privacidad denomina “affiliated businness we do not control”
(o sea, negocios afiliados de los cuales no tenemos control), pero no se
especifica quiénes serian esos afiliados, pues el texto solo remite a otro
texto en donde tenemos algunos ejemplos de marcas, principalmente,
norteamericanas, tales como Starbucks, OfficeMax, Verizon Wireless,
Sprint, T-Mobile, AT&T, J&R Electronics, Eddie Bauer y Northern
Tool + Equipment. Podria asumirse que Vivo también entraria en esa
categoria. Finalmente, también afirma que, en el caso de compra o venta
de los negocios de Amazon, “la informacién de los consumidores es
considerada como un activo del negocio que es transmitida”, pese a que
se afirme que continuarian las politicas de privacidad previas ala venta.
Todas esas previsiones abren brechas enormes para cuestionarnos res-
pecto del principio de la finalidad y el consentimiento del consumidor
acerca del uso de sus datos.

Por su parte, iFood dice que los “integrantes del grupo ifood” y
“los proveedores de servicios y otros socios” pueden tener acceso a los
datos de los clientes (iFood 2018). La politica es amplia y no deja claro
cudles datos podrian ser compartidos, dando a entender, inclusive, que
la empresa podria tercerizar los servicios de iFood para las subsidiarias
y, en consecuencia, su base de usuarios. También afirma que los datos
compartidos con terceros, para fines de marketing, solo ocurre cuando
ese tercero tiene patrones de proteccion de la privacidad similares a
los del propio iFood, pero no detalla exactamente cudles tipos de datos
podran ser compartidos. Partiendo de esto, no es posible evaluar si tales
datos serfan los estrictamente necesarios paralos fines de marketing, o si
ellos extrapolan tal objetivo. En todo caso, la politica no es especifica o
suficiente y parece abrirle a un foro muy amplio la posibilidad de accesos
de la base de usuarios del servicio.

Por su parte, Magazine Luiza posee una politica de privacidad rela-
tivamente omisa en relacion con la obtencién del consentimiento de los
usuarios. El documento solo dispone acerca dela utilizacién de los datos
y una posterior posibilidad del cliente para suspender la suscripciéon de

56 Festin de datos. Empresas y datos personales en América Latina



la base de datos de los correos electrénicos de marketing y no sobre la
obtencioén de la autorizacion previa, informada y consentida que oriente
el tratamiento de los datos. Enlo que se refiere alos datos compartidos,
la politica de privacidad dispone que “no se compartird, vendera o pre-
sentard los datos de los Usuarios con terceros que no sean sus socios”
(Magazine Luiza 2015). Asi como en los otros casos que mencionamos
aqui, la politica de Magazine Luiza sigue siendo amplia y no dispone
sobre quiénes serian sus eventuales socios y ni si se compartirdn los

datos con fines de marketing.
3.2.2. Uso de cookies

Ademas de compartir con terceros, las 4 empresas afirman que utilizan
cookies y diferentes tipos de webtrackers. Al contrario de lo que dispone
la Regulacién General de Proteccion de Datos (General Data Protection
Regulation-GDPR), la legislacion brasilefia no tiene disposiciones espe-
cificas para el uso de esas tecnologias. Sin embargo, se puede hacer la
pregunta acerca de cémo el uso de cookies y de tecnologias similares de
rastreo podrian empalmarse en los principios de la finalidad, adecua-
cion, necesidad e incluso de la no discriminacién, todos previstos por
laley brasilena.

Entre las empresas analizadas, Social Miner es la inica que tiene
una politica especifica de cookies, algo esperado si consideramos que los
servicios prestados por la start-up se encuentran en gran parte basados
en el rastreo de cookies con fines de la campana de marketing. Esa politica
explica en qué consisten y cudles son los tipos de cookies recolectados
por la empresa.

La propia politica de privacidad de Social Miner cita a la GDPR,
con el fin de disponer que la start-up estaria de acuerdo conlo que dice
el reglamento europeo. La presencia de tal indicativo es loable. Pero,
aun asi, la politica afirma que es responsabilidad del cliente de Social
Miner informar a los usuarios sobre la recoleccién de cookies y datos
personales (en el caso de conexién por medio de correo electrénico o de
redes sociales), algo que es comprensible desde el punto de vista opera-
cional, pero que deja al usuario en una situacién de vulnerabilidad por
depender de los patrones de transparencia del cliente (contratante de
Social Miner).

Por su parte iFood determina que la informacién sobre las activi-

dades de los usuarios en el sitio web o en la aplicacién de la empresa es
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agregaday considerada como datos “no personales”, pues supuestamente
no permite laidentificacion de cada usuario. La politica también clasifica
“la edad del individuo, las preferencias individuales, el idioma, el CEP y
el codigo de drea” como “datos no personales” (iFood 2018). Tales cla-
sificaciones pueden indicar un intento por excluir de la proteccién legal
a ese tipo de informacioén, pues se refieren a los datos que claramente
son personales y que, sin el debido tratamiento, pueden ficilmente ser
usados para identificar a los individuos especificos. Asi, es grave la dis-
posicién de iFood en el sentido de intentar clasificar ciertos datos como
no personales, y deja las puertas abiertas para una potencial violacién
de la privacidad de los clientes de la empresa.

En cuanto alarecoleccion de las cookies de los usuarios de los servi-
cios estudiados, cabe precisar que estos datos sirven como identificadores
generados o recolectados sobre un usuario. Al adoptar el concepto de
dato personal como “informacién relacionada con la persona natural
identificada o identificable” (Brasil 2018), se puede decir que la LGDP
considera que la cookie acttia como un identificador electrénico (Gomes
2018), 0 que tiene el objetivo de inferir los perfiles de compra, como una
forma de recoger los datos personales.

Ademis, la politica de privacidad de iFood dice que “en algunos
de nuestros mensajes de e-mail, (iFood usa) una ‘URL click-through’ (di-
reccién externa) vinculada al contenido de iFood. Cuando los clientes
dan un clic en una de esas URL, los usuarios son enviados a un servidor
diferente antes de llegar a la pagina de destino de nuestro servicio.
iFood monitorea esos datos de click-trhough para entender el interés en
determinados tépicos y para evaluar la eficacia de la comunicacién con
nuestros clientes” (Gomes 2018). En caso de que el cliente no quiera ser
monitoreado, la politica demanda que él “no de un clic en el texto o enlos
links contenidos en mensajes de e-mail enviados poriFood” (Gomes 2018).

Aparentemente, la prictica de direccionamiento de los usuarios a
los servidores antes de la pagina final de destino no se les informa a los
clientes en ningtin momento —salvo a aquellos que lean la totalidad de
la politica de privacidad antes de dar clic en algtn link vehiculado por
iFood en sus correos enviados a los clientes—. Tal practica no es ideal
y puede vulnerar los derechos de los usuarios de consentir con claridad
respecto de la recoleccion de sus datos.

En el caso de Magazine Luiza, la politica de privacidad de la apli-
cacién (Magazine Luiza 2015) presenta un punto especifico sobre las

58 Festin de datos. Empresas y datos personales en América Latina



cookies en donde se dispone que el sitio web/la aplicacién podrédn hacer
uso de estas, y que el usuario puede deshabilitarlas. El documento ex-
plicita que se realizardn recomendaciones de productos a partir de una
cookie que identificala navegacion del usuario. En este caso, la navegacién
engloba el comportamiento del usuario dentro del sitio web/la aplica-
cién enfocadndose en factores como: 1) si hubo navegacién o compra; 2)
items visualizados, investigados o comprados; 3) los demés usuarios en
situaciones similares (Magazine Luiza 2015).

El aviso de privacidad de Amazon también trata especificamente
sobre cookies, al indicar la posibilidad de deshabilitarlas en el browser,
pero, al mismo tiempo indica que “si usted bloquea o rechaza nuestras
cookies, no serd posible adicionar items en su carrito, hacer el checkout y
tampoco usar ningtn producto de amazon.com que requiera que usted se
suscriba”. De tal forma que, aunque existe la posibilidad de deshabilitar
las cookies, es imposible hacerlo y continuar usando los servicios de Ama-
zon. Cabe resaltar que existen diferentes tipos de cookies, con diferentes
funcionalidades, por lo que seria técnicamente posible distinguirlas y
habilitar solo las necesarias para el funcionamiento de la plataforma.

3.2.3. ¢La relacion con GAFAM puede darse en
el tratamiento no autorizado de datos sensibles?

En relacién con los datos personales sensibles, definidos por la ley
como un “dato personal sobre el origen racial o étnico, conviccion re-
ligiosa, opinidn politica, afiliacién a un sindicato o a una organizacién
de cardcter religioso, filoséfico o politico, dato referente a la salud o a
la vida sexual, dato genético o biométrico, cuando estdn vinculados a
una persona natural” (Articulo S, inciso 2), la LGDP incluso afirma que
los “datos anonimizados no serdn considerados datos personales [...],
salvo cuando el proceso de anonimizacién al cual fueron sometidos
searevertido utilizando exclusivamente medios propios, o cuando, con
esfuerzos razonables, pueda ser revertido”. O sea, el tratamiento de los
datos que no generen laidentificacién de los titulares posee una ventana
de exploracién y posibilidades mayores.

Lasrelaciones de las empresas estudiadas con las empresas GAFAM
y, por lo tanto, con otras bases de datos, abren un margen para el acceso a
los datos sensibles de sus clientes. Sin embargo, ninguna de las politicas
de privacidad estudiadas mencionan explicitamente el tratamiento de

esos datos, aunque varias de ellas hagan alguna actividad de profiling.
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3.2.4. Derecho de acceder con facilidad,
corregir o borrar informacion

La LGDP también garantiza al titular el derecho de acceder con facilidad
alainformacién sobre la finalidad del tratamiento de los datos, la dura-
cién y la forma de este, la informacién sobre el controlador de los datos
y sobre los que se comparten con terceros.

Hay disposiciones en la politica de privacidad de Social Miner en
relacién con la informacién compartida con terceros y la finalidad de
los datos, pero no es clara la duracién del almacenamiento de los datos
de los usuarios, y tampoco hay disposiciones que detallen cémo estos
pueden pedir correcciones o que sus datos sean borrados de la base.

iFood, por su parte, afirma que podra almacenar los datos mientras
sea necesario para los fines de la politica de privacidad y del cumpli-
miento de los términos de uso, “respetando el periodo de retencién
de datos determinado por la legislacion aplicable” (Magazine Luiza
2015). También afirma que los usuarios podrén solicitar la exclusién de
la cuenta, pero no muestran cémo puede ser realizada tal peticién. En
todo caso, dispone que:

Enalgunos casos, (iFood podra) retener su informacién, inclu-
sive siusted ha eliminado su cuenta, tal como enlahipétesis de
salvaguarda obligatoria de registros prevista enlaley aplicable,
en el caso de que haya un asunto no resuelto en relacién con su
cuenta (como, por ejemplo, una queja o disputa no resuelta), o en
el casode quesea necesario para nuestros intereses comerciales
legitimos, como prevencién de fraudes y mejora de la seguridad
de nuestros usuarios (iFood 2018).

Laretencion de datos paralos intereses comerciales legitimos abre
un espacio para muchas posibilidades, dada la vaguedad del término
utilizado, y puede generar almacenamientos onerosos y abusivos para
los usuarios. Ademds de eso, segtin la politica, pueden ser usados los
feedbacks enviados por los clientes sobre las entregas de iFood, para
fines de publicidad y publicados en el sitio web y en la aplicacion de la
plataforma. Sin embargo, no se sabe si hay claridad para los usuarios
en términos de la visibilidad irrestricta de sus feebacks mas alla de la
disposicién en la politica de privacidad.

Magazine Luiza le da un tratamiento al usuario como titular de

hecho de los datos y le permite la adicién, exclusién o modificacién de
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informacién vinculada a su perfil de usuario (Magazine Luiza 2015). A
pesar de que el documento dispone la garantia del derecho del usuario
a acceder, corregir o borrar su informacién, este no menciona cudles
medios podrdn ser utilizados para ello. Sobre este punto, la politica de
privacidad no trata sobre la posibilidad de exclusién de los datos des-
pués del término de la relacién que motivé su recoleccidn, y tampoco
menciona el periodo de tratamiento de los datos personales del usuario.

En el caso de Amazon Prime Video, la Privacy Notice dice que se
puede ingresar informaciones sobre la cuenta “con el propésito limitado
devisualizarlas”y, en algunos casos, actualizarlas. El documento también
dice que se pueden ver algunos ejemplos, pero el link nos direcciona
nuevamente a la Privacy Notice. De nuevo, se ve con aprehension el he-
cho de que el servicio de streaming no tiene una politica de privacidad
especifica, pues el proceso de profiling para un servicio de streaming de
videos es distinto, por ejemplo, del profilinghecho parala compray venta
de productos.

Se consideran los casos como el sefialado por un articulo del New
York Times (Fisher, Taub 2019) que, al investigar el sistema de recomen-
daciones y busquedas de Youtube en Brasil, demostré que la plataforma
tiende a direccionar alos usuarios hacia canales de extrema derecha. Es
necesario, por lo tanto, pensar en qué tipo de transparencia se puede
exigir, de ese y de otros tipos de servicios streaming que, cada vez mas,
hacen uso de la inteligencia artificial para hacer recomendaciones. Fi-
nalmente, tampoco se encuentra nada que mencionara explicitamente
la posibilidad de la exclusion de los datos.

3.2.5. La practica de profiling y el potencial
de discriminar por algoritmos

En relacién con las précticas de profiling, la LGDP no es muy clara. En
su Articulo 5° laley traza definiciones de dato personal, dato personal
sensible y dato anonimizado’y describe que la anonimizacién de datos
es la utilizacién de “medios electrénicos razonables y disponibles en el

7 Art. 5° Para los fines de esta Ley, se considera:
| - dato personal: informacion relacionada con la persona natural iden-
tificada o identificable;
Il - dato personal sensible: dato personal sobre el origen racial o étnico,
conviccion religiosa, opinién politica, filiacién a un sindicato o a una
organizacién de caracter religioso, filoséfico o politico, dato referente
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momento del tratamiento, por medio de los cuales un dato pierde la po-
sibilidad de asociacién, directa o indirecta, a un individuo”. Ademas de
eso, laley autoriza el tratamiento de datos personales paralarealizacién
de estudios por el 6rgano de investigacion, siempre que sea posible la
anonimizacién de la informacién (Art. 7°, inc. 1v).

Otro punto importante es que la LGDP no considera a los datos
anonimizados como datos personales, a no ser que el proceso de ano-
nimizacién pueda ser revertido®. El mismo Articulo 12 describe que
podrén ser considerados como datos personales aquellos utilizados para
la formacién de perfiles comportamentales de la persona natural, si estd
identificada, y que le compete a la Autoridad nacional de proteccién de
datos personales disponer sobre “los patrones y las técnicas utilizados
en procesos de anonimizacién y realizar verificaciones acerca de su
seguridad”.

En ese sentido, en el caso de que las préicticas de profiling trabajen
con los datos anonimizados, estas no representan una violacién de la
LGDP. Adicionalmente, la Ley no define lo que serian los “esfuerzos ra-
zonables y por medios propios” (Soares 2018) aplicables a los procesos
de reversién de los procesos de anonimizacién, ni tampoco los patro-

nes minimos para las empresas.

a la salud o a la vida sexual, dato genético o biométrico, cuando esta
vinculado a una persona natural;

Il - dado anonimizado: dato relativo al titular que no pueda ser identifi-
cado, considerando la utilizacién de los medios técnicos razonables y
disponibles con ocasion de su tratamiento.

8 Art.12. Los datos anonimizados no seran considerados datos personales
para fines de esta Ley, salvo cuando sea revertido el proceso de anoni-
mizacién al cual fueron sometidos, utilizando exclusivamente medios
propios, o cuando, con esfuerzos razonables, pueda ser revertido.

§ 1° La determinacién de lo que sea razonable debe tener en cuenta
factores objetivos, tales como el costo y el tiempo necesarios para
revertir el proceso de anonimizacion, de acuerdo con las tecnologias
disponibles, y la utilizacién exclusiva de los medios propios.

§ 2°Igualmente podran ser considerados como datos personales, para
los fines de esta Ley, aquellos utilizados para la formacion del perfil
comportamental de determinada persona natural, en caso de estar
identificada.

§ 3° La autoridad nacional podréa disponer sobre los patrones y las técni-
cas utilizados en los procesos de anonimizacion y realizar verificaciones
acerca de su seguridad, una vez oido el Consejo Nacional de Proteccion
de Datos Personales.
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En términos generales, no fue posible concluir sila actividad delas
empresas analizadas en el presente estudio influia sobre las practicas de
profiling o las eventuales discriminaciones generadas por decisiones
algoritmicas.

La politica de privacidad de iFood afirma que la empresa realiza
una clasificacion de los clientes conforme los eventos realizados. Por
ejemplo, clasifican alos usuarios que “piden mas determinada categoria
de comida o que realizan més de 4 pedidos por mes” (iFood 2018). Sin
embargo, no se sabe cudles son los usos especificos y detallados de tales
clasificaciones, que pueden generar vulnerabilidad para los usuarios en
lamedida en que ofrecen parametros claros de preferencias y costumbres
personales.

La operacién de Social Miner, a su vez, estd basada en el analisis
del comportamiento de compra del usuario hecha autométicamente
por el algoritmo de la start-up. Sin embargo, no hay indicaciones sobre
el funcionamiento de tal algoritmo y de las potenciales categorizaciones
de usuarios en grupos conforme al patrén de compras, lo que, una vez
mas, deja al usuario en situacion de vulnerabilidad y de potencial so-
breexposicién. La empresa afirma que hace estudios sobre los patrones
consumidores. En ese caso, “tales datos tendrdn la informacién personal
borrada de los usuarios, que ya no se configuran como un dato personal,
y si como un mero conjunto de datos anénimos para fines de estudio e
investigaciéon” (Social Miner s.a. ¢). Aun asi, indica que existe, en alguna
medida, la creacion de perfiles segtin los datos de los usuarios.

La politica de Privacidad de MagaLu también es omisa en relacién
con las eventuales practicas de profiling practicadas porla empresa y las
estrategias de direccionamiento de contenido o de clusterizacién de
clientes. Todo lo que el documento menciona es la eventual utilizacién
de una cookie que identifica la navegacion del usuario para la posterior
recomendacién de productos que serd diferenciada para cada compor-
tamiento dentro del sitio web. El documento también menciona que la
recomendacién de productos serd “generada a partir de algoritmos, su
precision puede no ser exacta, sin embargo, busca sugerir productos que
sean del interés del usuario, sin que este tenga cualquier obligatoriedad
de adquirirlos™.

Amazon Prime Video ha contratado a especialistas de andlisis de
datos para mejorar su algoritmo, pero sus términos de servicio y politica
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de privacidad no dicen mucho sobre cémo funciona eso ni tampoco sobre
como se puede intervenir. Inclusive porque las politicas de privacidad
son genéricas y se refieren a todos los servicios de Amazon, y no espe-
cificamente al de Amazon Prime Video. En la politica especifica, solo
se encontré mencion al software, diciendo que él puede suministrarle
a Amazon la:
Informacién relacionada con su uso y con el desempeno del
servicio y del software, asi como la informacién referente a
los dispositivos en los cuales usted baja y utiliza el servicio
de software. Por ejemplo, el software podrd suministrarle a
Amazon informacion relacionada con el contenido digital
que usted baja o al que accede a través de streamingy suuso de
ese contenido digital (como, por ejemplo, se usted visualizé un
contenido digital y cudndo lo hizo, lo que podr4, entre otras
cosas, ayudarnos a medir el periodo de acceso al contenido
digital alquilado).

Pero no hay informacién sobre cémo son utilizados esos datos
ni sobre el poder del consumidor de editar directamente el perfil que
Amazon le atribuye.

3.2.6. Otros asuntos abordados por la LGDP

Ademas de eso, laley trae una disposicion especifica sobre el tratamiento
de los datos personales de los ninos y los adolescentes. Para eso, segtin
la LGDP, es necesario el consentimiento especifico de uno de los padres
o responsables legales. La excepcion se hace cuando “sea necesaria la
recoleccion para contactar alos padres o al responsable legal”, debiendo
ser utilizada “una unica vez y sin almacenamiento, o para su proteccion,
y en ningdn caso podrdn ser traspasados a un tercero sin el consenti-
miento” (Articulo 14, pargrafo 3).

Teniendo en cuenta la importancia de prestar atencion a la trans-
ferencia internacional de datos, pues muchos recursos y aplicaciones
de Internet transitan por paises y legislaciones muy diversas, la LGDP
defiende que tal transferencia sélo podré darse “en los paises y organis-
mos internacionales que proporcionen un grado de proteccién de datos
personales adecuado al previsto (en la) Ley” y “cuando el controlador
ofrezca y compruebe las garantias de cumplimiento de los principios,

los derechos del titular y del régimen de proteccion de datos previstos
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(enla) Ley” (Articulo 33, incisos 1y 2). O sea que la ley brasilefia sigue
el patrén adoptado por el reglamento europeo (GDPR), permitiendo la
transferencia solo para los paises que tengan salvaguardas similares al
patrén brasileno de proteccion de los datos.

Especificamente, en relacién con los controladores y operadores,
o sea, a quienes les competen las decisiones sobre el tratamiento de los
datos personales y a quienes las ejecutan potencialmente en nombre del
controlador, la LGDP afirma que ambos requieren mantener el registro
de las operaciones que realizan, de tal forma que se guarde la memoria
del tratamiento de los datos. Esa memoria debe contener, como mini-
mo, “la descripcién de los tipos de datos recolectados, la metodologia
utilizada para la recoleccién y para la garantia de la seguridad de la
informacion y el analisis del controlador en relacién con las medidas,
salvaguardas y mecanismos de mitigacién de riesgo adoptados” (Ar-
ticulo 39, pardgrafo tinico).

En el caso de que haya dafo patrimonial, moral, individual o
colectivo, en razén del tratamiento de los datos personales, los contro-
ladores y/o operadores estan obligados a repararlos, segtin las medidas
judiciales. Ademads de eso, la ley deja claro que “el operador responde
solidariamente por los dafios causados por el tratamiento cuando se
incumplan las obligaciones de la legislacién de proteccion de datos o
cuando no hayan seguido las instrucciones licitas del controlador”, y
que “los controladores que estuvieran directamente involucrados en
el tratamiento del cual resulten dafios al titular de los datos respondan
solidariamente” (articulo 42, pardgrafo 1,incisos 1y2), inclusive cuando
el dafio resulte del descuido de ambos en relacién con la adopcién de

medidas adecuadas de seguridad.

4, Evaluacion de la capacidad de la
Autoridad Nacional de Proteccion de Datos
Personales para tratar con las EMNBD

La Autoridad nacional de proteccién de datos personales brasilena
(anpp) fue aprobada por disposicion de la sancién de la Ley 13.583 del
8 dejulio de 2019, 11 meses después de la aprobacion de la Ley General
de Proteccién de Datos Personales. Sin embargo, el modelo de Autoridad
de proteccion de datos personales adoptado por Brasil dista de ser el

deseado por algunos sectores involucrados en la discusién de la Ley, ya
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que el 6rgano hard parte de la administracion publica directay vinculado
ala Casa Civil de la Presidencia de la Republica.

Cabe destacar que las discusiones relacionadas con la aprobacién
delaLGDP en el Congreso Nacional involucraron un modelo de autori-
dadindependiente, con autonomia decisoria, institucional y financiera,
capaz de implementar y acompaiar la aplicacion de la Ley. Lalegalidad
de la creacién de la ANPD, como una autarquia, fue un punto bastante
cuestionado pues las especificidades del modelo fueron afnadidas en el
texto delaLeyen el transcurso del debate legislativo. Los argumentos en
torno de laausencia de legalidad enla creacion dela ANPD enla discusion
delaley influyeron sobre la decisién del Poder Ejecutivo, que entendid
que el Congreso Nacional estaba violando la competencia exclusiva de
la Presidencia de la Republica para legislar sobre la organizacién de la
Administracién Publica Directa e Indirecta y acabé vetando los dispo-
sitivos referentes a la ANPD.

Sin embargo, el 27 de diciembre de 2018, fue editada la Medida
Provisoria n. 869/2018 que, al ser sancionada como Ley 13.853/2019
alterd la Ley de Proteccion de Datos y volvid a agregar en el texto de la
LGDP la prevision de la creacién de la ANPD como 6rgano de la admi-
nistracion publica federal integrante de la Presidencia de la Republica,
reconociendo que los vetos representaban un “riesgo de inseguridad
juridica para la Sociedad Civil ante la falta de definicién del 6rgano
responsable de la regulacién, control y fiscalizacion de la aplicacién de
laLey” (Brasil 2018).

Las funciones de la autoridad estdn definidas en el Articulo 55-J°

que, en resumen, son: a) fiscalizar el cumplimiento delaley de proteccién

9 Entre las mas relevantes estarian: a. velar por la proteccién de los datos
personales, en los términos de la legislacion; [...] c. celaborar directrices
para la Politica Nacional de Proteccion de Datos Personales y de la
Privacidad; d. fiscalizar y aplicar sanciones en el caso del tratamiento
de datos realizado en incumplimiento de la legislaciéon, mediante el
proceso administrativo que afirme lo contrario, la amplia defensa y el
derecho de recurso; [...] f. divulgar entre la poblacién el conocimiento
de las normas y de las politicas plblicas sobre la proteccion de datos
personalesy de las medidas de seguridad; g. promover y elaborar estu-
dios sobre las practicas nacionales e internacionales de protecciéon de
datos personalesy privacidad; (...) i. promover acciones de cooperacién
con las autoridades de proteccion de datos personales de otros paises,
de naturaleza internacional o transnacional; [...] m. editar reglamentos
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de datos; b) fiscalizar y aplicar sanciones; c) apreciar peticiones de titu-
lares de datos (ciudadanos) en contra de los controladores; d) elaborar
estudios; e) estimular la adopcién de servicios “privacy friendly”; f)
cooperar con las autoridades de proteccién de datos de otros paises; g)
solicitar informes e disponer sobre las formas de publicitar las operacio-
nes de tratamiento; h) hacer estudios y editar reglamentos; i) realizar
auditorias o determinar su realizacién; j) comunicar las infracciones a
las autoridades competentes.

La ANPD es responsable de la elaboracién de directrices para una
Politica Nacional de Proteccién de Datos Personales y Privacidad,
fiscalizacién de las actividades del tratamiento de datos personales y la
aplicacion de eventuales sanciones a los agentes que violen los derechos
establecidos en laley.

En el transcurso del debate legislativo fue agregadala competencia
de:

Editar normas, orientaciones y procedimientos simplificados
y diferenciados, inclusive en cuanto a los plazos, para que las
microempresasy empresas de pequefio porte, asi como lasinicia-
tivas empresariales de cardcter incremental o disruptivo que se
declaren a si mismas como start-ups o empresas de innovacion,

se puedan adecuar a esta Ley.

El legislador intentd prever una especie de escalonamiento de la
aplicacion dela Ley paralos start-ups ylas empresas disruptivas. El desafio
presentado para la ANDP, por lo tanto, es la delimitacion de las reglas y

los plazos para la adecuacion de los start-ups que equilibren el derecho

y procedimientos sobre la protecciéon de los datos personales y la
privacidad, asi como sobre informes de impacto para la proteccion de
datos personales para los casos en que el tratamiento represente un
alto riesgo para la garantia de los principios generales de proteccion de
datos personales previstos en esta Ley; [...] . editar normas, orientacio-
nesy procedimientos simplificados y diferenciados, inclusive en cuanto
a los plazos, para que las microempresas y las empresas de pequeno
porte, asi como las iniciativas empresariales de caracter incremental
o disruptivo que se declaren a si mismas startups o empresas de in-
novacion, puedan adecuarse a esta Ley; [...] s. deliberar, en la esfera
administrativa, con caracter terminante, sobre la interpretacion de esta
Ley, sus competencias y los casos omisos; [...]
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ala privacidad y la proteccién de datos con el fomento a la innovacién
sin debilitar el régimen juridico recién conquistado.

La Ley, en su Articulo 52, dispone sobre las sanciones aplicables a
los agentes de tratamiento de Datos (advertencia, multa simple, multa
diaria, bloqueo y eliminacién de datos personales). Estas no sustituyen
la aplicacién de sanciones administrativas, civiles o penales en la legis-
lacién especifica.

A pesar de laimportancia de la creacién de una Autoridad de Pro-
teccion de Datos Personales, el arreglo institucional para el ejercicio del
poder de fiscalizacion no es el ideal. Asi lo anoté Bruno Bioni en una
entrevista que le concedié al Jornal O Estado de Sdo Paulo. Por ejemplo,
el veto a la posibilidad de aplicacién de las sanciones administrativas a
los agentes de tratamiento de datos referentes a:

“(a) Suspensién parcial del funcionamiento del banco de datos
al que se refiere lainfraccién por el periodo maximo de 6 (seis)
meses, prorrogable por igual periodo, hasta la regularizacién
de la actividad de tratamiento por parte del controlador; (b)
Suspensién del ejercicio de la actividad del tratamiento de los
datos personales al que se refiere la infraccidn por el periodo
méximo de 6 (seis) meses, prorrogable por igual periodo; y (c)
Prohibicion parcial o total del ejercicio de actividades relacio-

nadas con el tratamiento de los datos” (Brasil 2019).

De acuerdo con el texto de la Ley, la aplicacion de las sanciones
administrativas descritas arriba solo ocurrird ante la reincidencia de una
determinada empresa o entidad de la administraciéon publica. O sea que
la aplicacion de los dispositivos solamente podria ocurrir después de la
imposicion de por lo menos una sancion administrativa de las descritas
la lista del Articulo 52 o en el caso de los controladores sometidos a
otros 6rganos y entidades con competencias sancionatorias, una vez
oidos estos 6rganos.

Es importante mencionar que las sanciones arriba descritas eran
fundamentales para el fortalecimiento y el poder de fiscalizacién y control
de la Autoridad Nacional de Proteccion de Datos Personales, cuando
una autoridad fuerte, con el poder de sancién reforzado se vuelva rele-
vante paraimpedir los abusos cometidos porlos agentes de tratamiento
de los datos personales. Sin embargo, se puede decir que el modelo de
autoridad brasilefio serd insuficiente, pues el 6rgano nace desprovisto
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de autonomia —Ila ley garantiza la autonomia técnica y decisoria, pero
la financiera e institucional todavia estdn pendientes de una eventual
revision—.

Eltamano dela ANPD también es bastante modesto, estd compuesto
por un consejo rector, con cinco miembros, y un Consejo Nacional de
Proteccién de Datos Personales y Privacidad conformado por 23 inte-
grantes. Sin embargo, la estructura de la ANPD todavia es desconocida
en la medida en que la ley solo informa que el 6rgano contard con una
interventoria, una auditoria, un 6rgano propio de asesoria juridica y las
eventuales unidades administrativas y unidades especializadas necesarias
parala aplicacién de la Ley (Art. 55-C).

La propuesta de autoridad mejora con la creacién del Consejo
Nacional de Proteccién de Datos Personales (Art. 58-A). El érgano mul-
tisectorial compuesto por 23 representantes del sector publico, privado,
tercer sector y de la academia, permite una participacién mds efectiva
de los sectores interesados en la actividad de la ANPD. De acuerdo con
la Ley (Art. 58-B), el cNPD es responsable de: 1) elaborar directrices
estratégicas y suministrar subsidios para la elaboracién de la Politica
Nacional de Proteccién de Datos Personales y de la Privacidad y parala
actuacién de la ANPD; 2) elaborar informes anuales de evaluacién de la
ejecucion de la acciones de la Politica Nacional de Proteccién de Datos
Personales y de la Privacidad; 3) elaborar estudios y realizar debates y
audiencias publicas; y 4) difundir el conocimiento.

En lo referente al punto de la autonomia e independencia de la
ANPD, el paliativo encontrado y agregado en el texto fue la inclusién
de dos paragrafos en el texto de la Ley, que indican que la naturaleza
juridica del 6rgano podra ser transformada por el Poder Ejecutivo en
autarquiay que ese aval deberd ocurrir en un periodo de hasta dos anos
después de agosto de 2020 (fecha de la entrada en vigencia de la Ley)™.

10 Art.55-A. Queda creada, sin aumento del gasto, la Autoridad Nacional de
Proteccion de Datos (ANPD), 6rgano de la administracion publica federal,
integrante de la Presidencia de la Republica.

§ 1° La naturaleza juridica de la ANPD es transitoria y podra ser transfor-
mada por el Poder Ejecutivo en una entidad de la administracion publica
federal indirecta, sometida a un régimen autarquico especial y vinculada
a la Presidencia de la Republica.

§ 2° La evaluacién en cuanto a la transformacion que dispone el §1° de
este articulo debera ocurrir en un periodo de hasta 2 (dos) anos a partir
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Conclusion y Recomendaciones

De manera general, las practicas ya conocidas de EMNBD fueron iden-
tificadas en las empresas analizadas. El uso de cookies y de otras formas
de recoleccion de datos de navegacion, de compartir bases de datos con
terceros y de direccionamiento de contenido en plataformas por medio
de profiling, de una forma u otra, fueron identificados en las empresas
analizadas por el presente estudio. Ademas de eso, como en el caso co-
lombiano, también fue identificada una fuerte relacién con las empresas
GAFAM, bien sea por la utilizacién de datos de las plataformas para la
autenticacion o por la posibilidad de direccionamiento de contenidos
en las mismas.

En relacién con las cuatro empresas analizadas, la actual politica
de privacidad de iFood y de Magazine Luiza fueron escritas antes de
la sancion de la LGDP y, por lo tanto, no hacen mencién a la legislacién
o a las obligaciones de la ley de forma directa. De igual forma, Social
Miner tampoco menciona la LGDP, pero establece claros vinculos con
el reglamento europeo, afirmando que estd de acuerdo con la norma
europea. En cuando a Vivo, que deja disponible Amazon Prime Video,
inauguré recientemente una Central de Privacidad, que, de cierta forma
se acoge a los principios de la LGDP, pero la mayor parte de los datos
de utilizacién de servicio, estian regidos por el Aviso de Privacidad de
Amazon, que no solo no mencionalaley brasilena, sino que inicamente
estd disponible en inglés.

Si se tiene en cuenta el régimen juridico presentado y la situacién
actual de la autoridad nacional de protecciéon de datos, aun es muy
pronto para alegar que la regulacion sera lo bastante fuerte para com-
batir las eventuales violaciones a la privacidad y a los derechos de los
ciudadanos practicadas por las empresas. La Autoridad Nacional de
Datos Personales, en el modelo aprobado, aparenta ser débil y sin poder
efectivo de fiscalizacién. En funcién de eso, para que la fiscalizacién
de los agentes sea efectiva en el pais, es importante que el érgano esté
dispuesto a cooperar con otros sectores y 6rganos fiscalizadores como
los pertenecientes al Sistema Nacional de Defensa del Consumidor y a
la propia Justicia Federal.

de lafecha en que entre en vigencia la estructura que reglamentaria de
la ANPD.
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Por eso, se recomienda:

Paralos agentes de tratamiento de datos analizados:

1.

Laactualizacién de todaslas politicas de privacidad y de los tér-
minos de uso para generarlaarmonizacién conla Ley General de
Protecciéon de Datos. Las empresas requieren adecuarse alaley
brasilefa, tanto en el vocabulario como enla accidn, buscando
dejar mas claro para el usuario sus derechos garantizados por
la ley y los detalles del tratamiento de sus datos personales.
Queda incompleta, por ejemplo, la politica de Social Miner,
que citala normativa europea en su politica de privacidad varias
veces, pero sin atender directamente a la legislacion brasilena
que pronto regira en todo el territorio nacional.

La difusion de las politicas de privacidad y de los términos de
uso de forma facil, integrada y traducida alalengua portuguesa.
Por ejemplo, surgieron dificultades para entender cuél politica
de privacidad regialos servicios de Amazon Prime Video cuan-
do fueron contratados por Vivo. Es esencial que las empresas
suministren, segun lo dispone la ley, informacién clara, sufi-
ciente y de ficil acceso a sus clientes o clientes potenciales y, si
estdn involucradas dos empresas, seria fundamental un unico
documento que deje claro al consumidor el papel de cada una
en el tratamiento de sus datos.

La difusién e indicacidn, enlos términos de uso y de las politicas
de privacidad, de mecanismos y/o contacto para los usuarios
que deseen obtener més informacion referente al tratamiento
de sus datos. Aunque la LGDP disponga sobre la posibilidad de
que los usuarios soliciten informacién o modificacion sobre el
tratamiento de sus datos, aun es incierta en las politicas anali-
zadasy, hay credibilidad en gran parte en las EMNBD de que el
usuario tomard un camino claro siempre que desee hacer uso
de sus derechos resguardados porla LGDP.

La instauracion de politicas de gobernanza. En ninguna de
las cuatro empresas analizadas se encontraron directrices que
apuntaran a medidas de gobernanza o a principios orientado-
res del tratamiento de los datos y el cuidado de la seguridad
de los usuarios. La LGDP recomienda que las empresas sean
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transparentes en cuanto a sus procesos internos de gestion de
datos, pero no hay, hasta elmomento en las empresas analizadas,
una clara ejecucién de tal recomendacion.

La obtencién de detalles, por parte de las empresas sobre las
medidas de seguridad adoptadas. Algunas empresas usaron
términos vagos para referirse al tema, otras incluso se eximie-
ron de la responsabilidad de resarcir a los usuarios en el caso
de filtraciones y violaciones.

Es necesaria una mayor investigacion sobre el panorama de
actuacioén de las EMNBD en el pais a partir de su incidencia
sobre los derechos y las libertades de los ciudadanos. Sobre
todo, teniendo en cuenta la inminencia de la aplicacién de la
ley, es vital para los usuarios y para las propias empresas que
haya material en portugués y enfocado especificamente en el
contexto brasilefio sobre la relacion entre las normas que inciden
sobre la proteccién de datos personales y sobre la actuaciéon
de empresas. Tales estudios podran, inclusive, ser utilizados
por la ANPD cuando inicie sus operaciones, de tal forma que
se construya un conocimiento técnico y basado en la empiria
sobre el tema.

Eluso de cookies y otros trackers también requiere ser entendido
y tratado con mds detalle, para que no se interprete, por patron,
que los datos que recolectan son anonimizados y, por lo tanto,
que estan fuera del Ambito de la proteccion de la ley, como se
pudo ver ratificado en algunas de las politicas de privacidad.
A veces, se debe observar que en la relacién con las empresas
GAFAM, los datos sensibles estdn siendo recolectados, pero no
se encontré mencion a los datos sensibles en ninguna de las
politicas de privacidad.

También se sugiere que el patrén para determinadas recoleccio-
nes de datos sea el opt-in, al contrario del opt-out, que ha sido el
denominador comun en los términos analizados.

Finalmente, es necesaria mis claridad y transparencia sobre las
pricticas de profiling de las empresas, ya que es un tema que no
aparecio explicitado con claridad en ninguna de las politicas

de privacidad o en los términos de uso.
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Con relacion a la Autoridad Nacional
de Proteccion de Datos

11. La revision de modelo de la transformacién de la Autoridad
Nacional de Datos Personales —segun lo previsto en la ley—
y su posterior transformacion en autarquia, perteneciente a la
Administracién Puablica Indirecta, conindependencia técnicay
financieray con fuerte poder de fiscalizacién es necesaria para
garantizarla tutela delos derechos de los usuarios y para aplicar
sanciones mas severas a los agentes.

12. El derrocamiento de los vetos del Presidente Jair Bolsonaro al
texto de la MP 869/2019 para restaurar las sanciones mds seve-
ras incluidas en el transcurso del debate legislativo con mirasa
fortalecer el poder de la policia de la Autoridad (suspensiones)

y dotarla de independencia Financiera.
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RENDICION DE CUENTAS DE FACEBOOK Y OTROS
NEGOCIOS EN CHILE: LA PROTECCION DE DATOS
PERSONALES EN LA ERA DIGITAL

Paloma Herrera®
Pablo Viollier**

Introduccion

El presente informe tiene como objetivo evaluar el nivel de preparacion
del ordenamiento juridico chileno para abordarlas nuevas dindmicas de
la era digital, asi como su capacidad para hacer rendir cuentas alas em-
presas con modelos de negocios basados en datos (en adelante, EMNBD)".

Paraello, elinforme estaré dividido en cinco secciones. Enla primera,
se seleccionan cuatro EMNBD y se entrega una justificacion de los criterios
que permitieron elegir a dichas empresas como representantes de cuatro
categorfas 1) grandes empresas de Internet, 2) empresas intermedias,
3) start-upsy 4) empresas establecidas. Las cuatro empresas que seran
evaluadas por este trabajo son Facebook, PedidosYa, AIrRA, y Falabella.

En la segunda seccidn, se realiza una caracterizacién y evalua-
cién de la forma de operar de las distintas EMNBD seleccionadas. Esta

*  Abogada, Universidad de Chile. Ayudante del Centro de Estudios en
Derecho Informatico, Universidad de Chile.

**  Abogado, Universidad de Chile. Analista de politicas publicas de Derechos
Digitales y docente de la Universidad Diego Portales.

1 Paraefectos de este informe, las EMNBD seran entendidas como aquellas

empresas que cuentan con “modelos de negocios que confian en los
datos como un recurso clave” (Hartmann, Zaki, Feldmann & Neely, 2014,

p. 6).
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caracterizacion se realizard por medio de un estudio de los distintos tér-
minos y condiciones de los productos de las empresas seleccionadas y se
articulard en cuatro categorias de anélisis: 1) fuente de los datos tratados,
2) tratamiento realizado 3) finalidades de tratamiento y 4) relacién con
Google, Amazon, Facebook, Apple y Microsoft (en adelante, GAFAM)>.

En la tercera seccidn, se busca evaluar en nivel de preparacién del
régimen juridico de proteccion de datos personales chileno para abordar
las nuevas dindmicas propias de la era digital. En particular, este analisis
se dividird en dos partes. Enla primera, se estudiaran aquellas actividades
o dindmicasrealizadas por las empresas seleccionadas y propias dela era
digital que no estén reguladas en la legislacién nacional de proteccién
de datos personales, o que estén reguladas de forma inadecuada. En la
segunda, se analiza el alcance del ambito territorial de la aplicacién de
la normativa de proteccién de datos personales y su aplicacion extrate-
rritorial a las EMNBD objeto de estudio.

Para ello, se analizard el contenido de la Ley N.c 19.628 sobre pro-
teccion de la vida privada, asi como otros cuerpos normativos nacionales
que regulen la recoleccidn, procesamiento y almacenamiento de datos
personales. Debido a que Chile se encuentra en un proceso de reforma
legislativa de sunormativa de proteccion de datos personales, se realizard
un contraste entre las normas actualmente vigentes enla Ley N.© 19.628
y aquellas propuestas en el proyecto de ley que Regula la proteccién y
el tratamiento de los datos personales y crea la Agencia de Proteccién
de Datos Personales (2017), actualmente en discusién. Por tltimo,
—y cuando resulte pertinente— se utilizara el Reglamento general de
proteccién de datos de la Unién Europea (GDPR por sus siglas en inglés)
como referente para evaluar la pertinencia y nivel de proteccién de las
normas en estudio.

La cuarta seccién aborda los mecanismos de observancia de la
legislacion de proteccion de datos personales. En particular, se busca
dilucidar si el procedimiento de habeas data contenido enla Ley 19.628
(de carécter judicial) entrega suficientes garantias para el cumplimiento

2 Es importante hacer notar que el informe evaluara el modelo de negocio
de estas cuatro empresas en particular, por lo que las conclusiones que
se puedan alcanzar respecto de ellas no necesariamente son extrapola-
bles a otras empresas que participen del mismo segmento de mercado
o tengan un giro de negocios similar.
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delalegislacion, el ejercicio de los derechos delos titulares y la capacidad
del ordenamiento juridico para hacer rendir cuentas a las EMNBD.

Por ultimo, se entregan recomendaciones preliminares que apuntan
amejorar la capacidad del ordenamiento juridico chileno para enfrentar
el desafio de las nuevas dindmicas propias de la era digital y los negocios
basados en el tratamiento de datos personales.

1. Metodologia

La metodologia utilizada para efectos de elaborar el presente informe
se basa en la revision y andlisis de las politicas de privacidad y condicio-
nes de uso publicadas por las EMNBD en sus portales, de acuerdo con lo
descrito en el Anexo 1 del presente informe. Ademds, se complementa
la investigacion con informacién obtenida a partir de las declaraciones
efectuadas por las EMNBD en los diversos medios de prensa sobre el
funcionamiento y metodologia de negocio que manejan. El analisis
también incluye un estudio de la regulacion nacional, en particular de
la Ley N.© 19.628 y las propuestas de reformas en tramite, asi como lo
dispuesto en el GDPR.

Para complementar este andlisis, se realizé un grupo focal el dia 4
de octubre de 2019. En esta reunion participaron 11 representantes de la
industria, la sociedad civil, la comunidad técnica, organismos publicos
y estudios juridicos especializados en la materia. Las acotaciones reali-
zadas por los participantes del grupo focal se transcriben como forma
de complemento del andlisis del ordenamiento juridico, para recoger
las impresiones de los actores participantes de la discusion sobre la
proteccion de datos en Chile.

2. Seleccion de las EMNBD

Sibien el almacenamiento sistemdtico de datos a nivel corporativo y de
organismos publicos es una practica habitual del siglo xx1,la evoluciény
masificacion de las tecnologias de la informacién y comunicacién (t1c)
han impactado en el tratamiento y manejo de datos realizados por las
EMNBD. La principal caracteristica que comparten todas las EMNBD,
sin importar su tamano, volumen o grado de consolidacién en el mer-
cado, consiste en tratar los datos y utilizar la informacién obtenida de
ellos con el objetivo de implementar avances en temas de innovacién y

generacion de nuevos productos. De esta forma, las empresas enfocan
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su gestion en como utilizar esta informacion para atraer mis clientes 'y
usuarios a sus respectivos negocios (Diaz y Zaki 2015).

En el contexto nacional, un informe elaborado porla International
Data Corporation (1pc), predice que el 60 % del gasto en T1 por parte
delas empresas para el periodo 2019-2020 serd invertido en tecnologias
como cloud computing, big data, internet de las cosas (IoT por sus siglas
en inglés) e Inteligencia Artificial (1a), con el objetivo de mejorar su
productividad y reducir costos (International Data Corporation, 2018).
Por su parte, en el dambito delaIA, un estudio elaborado por Technology
Vision 2019 (Accenture Technology Vision 2019, 2019) determiné que
el 46 % de los ejecutivos chilenos encuestados dice que su organizacién
ha adoptado IA, mientras que el 29 % afirma lo mismo a nivel global
(TrendTic 2019).

Con el objetivo de describir y analizar el panorama de Chile, se han
seleccionado cuatro EMNBD, considerando para tales efectos su grado
de consolidacién en el mercado chileno y clasificindolas en cuatro ca-
tegorias: i) grandes empresas de internet, ii) empresas intermedias, iii)

start-ups, y iv) empresas establecidas.
2.1. Grandes empresas de internet

Para esta categoria, se seleccion6 a Facebook Inc. como una de las em-
presas agrupadas bajo la sigla de Garam (Google, Amazon, Facebook,
Apple y Microsoft), conocidas por su posicién dominante en el mercado
de las tecnologias e informacién. Se selecciond esta empresa por contar
con cerca de 2271 millones de usuarios activos en todo el mundo (We are
Social y Hootsuite, 2019) y superar los 13 millones de usuarios en Chile
(Montes 2018). Facebook también representa una empresa ideal para el
andlisis de este informe ya que su modelo de negocio gira entorno a la
recoleccién y procesamiento de datos personales (e incluso sensibles)
para perfilar a sus usuarios y poder vender publicidad personalizada a
sus clientes.

Para efectos del presente informe se deja constancia de que, si bien
Facebook Inc. ofrece una gran variedad de productos y servicios —des-
tacando la red social Instagram y el servicio de mensajeria instantdnea
WhatsApp— limitaremos la descripcién y andlisis inica y exclusivamente
alas condiciones de uso y politicas de privacidad correspondientes a la
red social Facebook (Facebook s.d. e).
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En este contexto, el poder de concentracién yla posicién dominan-
te en el mercado que tienen estas empresas ha preocupado a diversos
sectores de la sociedad. Conocido fue el caso de Cambridge Analytica,
de recoleccién y procesamiento de un alto nimero de datos personales
compartidos mediante la red social Facebook, y donde Facebook ter-
miné suscribiendo un acuerdo con la Comisién Federal de Comercio
de Estados Unidos (FTc, por sus siglas en inglés), comprometiéndose
al pago de una multa de 5000 millones de délares como consecuencia
de las diversas irregularidades detectadas en su sistema de privacidad
(DW 2019)*

2.2. Empresas intermedias

En esta categoria, se eligié ala empresa PedidosYa, compania de delivery
online con sede central en Uruguay y con presencia en varios paises de
Latinoameérica. La empresa esta presente en Chile desde el afo 2010,
donde ademais tiene ubicada una de sus oficinas principales. Para la
eleccion de esta empresa se consulté el ranking elaborado porla empresa
de informaciény mercado de aplicaciones App Annie (2019)* conside-
rando para tales efectoslas aplicaciones mas descargadas en Chile desde
la App Store de Apple y Google Play, segun el indice correspondiente a
los primeros cinco dias del mes de junio de 2019°.

Elmodelo de negocio en el que basa su funcionamiento este tipo de
aplicaciones estd fundamentado en el e-commerce, el cual permite a los
usuarios acceder a diversos productos y servicios ofrecidos por medio de
una plataforma virtual. El funcionamiento de este tipo de plataformas se
basa en servir como intermediarios entre el consumidor, el restaurante

3  Paraver mas detalles sobre el acuerdo alcanzado entre Facebook y la
FTC puede consultarse el siguiente enlace de la pagina de Facebook:
https://about.fb.com/Itam/news/2019/07/acuerdo-con-ftc-crea-rigu-
rosos-nuevos-estandares-para-proteger-tu-privacidad/

4 Para ver méas detalles sobre la plataforma App Annie: puede consultarse
en el siguiente enlace: https://www.appannie.com/das-hboard/home/

5 Si bien en el documento inicial de metodologia se consider6 estudiar
los meses de abril, mayo y junio de 2019, App Annie otorgaba acceso
gratuito solo a la informacion recopilada en los uGltimos 30 dias, por
lo que para acceder a la informacion de periodos anteriores se debia
efectuar un pago o interconectar las cuentas de usuarios personales
de iTunes y Google Play, lo cual se considera un tratamiento excesivo
de la informacion.
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y el repartidor del pedido al cobrar a cada participante de la transaccién
una comision por el uso de la plataforma®y el servicio de intermediacion.
En Chile varias son las empresas que otorgan el servicio de delivery
online de diversos productos y servicios, donde se destacanlas del rubro
gastronémico como PedidosYa, Rappi, UberEats, entre otras. Sin embargo,
PedidosYa, empresa pionera en el pais en el otorgamiento de servicios
de este rubro, esla que ha alcanzado la mayor expansién y cobertura de
servicio en mas de 20 ciudades, desde Arica hasta Puerto Montt’.

Las ventajas que ofrece laintermediacion de estas apps alaindustria
culinaria, segtinlo sefialado en el sitio web es: 1) Acceso aun nuevo canal
de ventas, 2) optimizacién del sistema entrega a domicilio, 3) sin costos
fijos —cargos unicamente en razén de pedidos recibidos—, 4) ment
online personalizado y S) compromiso empresarial de PedidosYa (s.d.).

A nivel nacional, la utilizacién de este tipo de aplicaciones también
ha incidido en el aumento en la venta de los productos gastronémicos
en general. El Departamento de Estudios de la Cadmara Nacional de
Comercio, Servicios y Turismo (cNC 2019) revelé que las ventas reales
de comida répida a nivel nacional registraron un crecimiento real anual de
5.4 % durante el primer trimestre del 2019, manifestando la influencia

del aumento de la utilizacion de estas App delivery en el pais.
2.3. Start-ups

Para seleccionar la empresa correspondiente ala categoria de start-up, se
consideraron aquellas iniciativas del sector econémico y sociocultural
que hacen un uso intensivo del conocimiento cientifico y tecnoldgico
que otorga directamente el mundo de internet para efectos de basar su
modelo de negocios en datos (Vega y Ramirez 2018), cuyo modelo de
negocios resulte innovador y cuya empresa sea de reciente creacién. En
este contexto, para este item se selecciond a la empresa chilena AIRA
(Artificial Intelligence Recruitment Assistant), la cual ofrece un software

deinteligencia artificial que recluta, selecciona y valida antecedentes de

6 Actualmente, se encuentra en tramitaciéon en el Congreso un proyecto
de modernizacion tributaria que establece un impuesto a los servicios
digitales con lo que, de aprobarse el referido proyecto, los costos de
implementacion y uso de estas aplicaciones aumentarian. (Chile, Cdmara
de Diputados, 2018)

7 En la pagina web de la aplicacion (www.pedidosya.cl) se puede ampliar
esta informacion.
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postulantes a puestos de trabajo en un breve tiempo mediante la utiliza-
cion en conjunto del Big Data y la inteligencia artificial.

AIRA comenzé sus operaciones en el afno 2016 en el paisy enla ac-
tualidad es utilizado por mds de 30 empresas de los sectores financiero,
retail y construccién. Lo interesante de esta start-up y el motivo de su
eleccién es que sefiala en su sitio web y en diversos medios de comunica-
cién que tiene la capacidad de organizar rankings de hasta mil curriculos
en segundos, identificando la experiencia profesional de los candidatos
por medio del uso de tecnologia biométrica para tales efectos®.

De acuerdo con lo senalado por el cEo de esta start-up a la prensa

(Nava 2018), A1rRA funcionaria de la siguiente manera:

- Clasificaciény envio alos perfiles catalogados como aptos para
postular aun determinado cargo un set de preguntas previamente
elaborados por A1RA. Cuando los postulantes responden estas
preguntas, el sistema analiza sus respuestas y vuelve a generar
un listado.

- Lospostulantes que hayan pasado ala siguiente etapa, de acuer-
do con los resultados otorgados por AIRA, pasaran a lo que se
denomina “entrevista virtual”, clasificindose las emociones y
gestos en positivas, negativas o neutrales.

AIRA sefnala quela efectividad del proceso radica en que el sistema
estarfa disenado para no discriminar por sexo o por edad, porlo que el
proceso de contratacion seria expedito tanto parala empresa como para
los postulantes, evitdndose laincertidumbre que ocurre en las entrevistas
tradicionales.

Esta empresa ha sido reconocida en diversos concursos globales
de Estados Unidos, Suiza y Chile, siendo ganadora de las Olimpiadas
Nacionales de Innovacién y Emprendimiento de Corfo, y elegida dentro
del Top 10 de las empresas tecnoldgicas mds innovadoras de Chile por
SeedStars World, ademds de haber sido contactada por la empresa Y
Combinator, de Silicon Valley, una aceleradora de start-ups de Estados
Unidos (Fajardo 2018).

8 Eluso de tecnologia biométrica, en si misma, implica una serie de ries-
gos y eventuales vulneraciones a los derechos de las personas. Para
un estudio mas en detalle, ver Garrido y Backer (2017).
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2.4. Empresa establecida

Para la empresa correspondiente a esta categoria, se eligié a Falabella,
una empresa cuyas operaciones comenzaron con anterioridad a la pro-
mulgacién de la Ley N.° 19.628. Falabella’ es una empresa de comercio
al detalle, fundada en el afio 1889 en Santiago de Chile y que halogrado
expandir su negocio a otros paises de Latinoamérica (Colombia, Perty
México), gracias a que ha logrado mantener un modelo de negocio 4gil,
con una fuerte inyeccion de recursos en tecnologia e innovacién. Ejemplo
delo anterior esla compra por parte del Grupo Falabella del 100 % de la
tienda virtual Linio', uno de los principales market place de la region.

En la actualidad, Falabella es considerada una de las empresas
lideres en el rubro del e-commerce, ya que supo adaptarse a los nuevos
tiempos, cambiando su modelo de negocio sustentado en una econo-
mia basada en la eficiencia de escala a una centrada en el cliente yen la
personalizacion de sus productos y servicios. De tal forma, Falabella ha
destacado por inyectar grandes cantidades de dinero en inversién de
tecnologia, centrandose durante el presente afo en potenciar su creci-
miento mediante la especializacién de sus centros logisticos, gracias a
la utilizacién de Big Data e 1A.

3. Caracterizacion de la forma
de operar de las EMNBD

Para efectos de describir y analizarla forma de operar de las EMNBD en el
pais, se sistematizo la informacion obtenida de sus politicas de privacidad
en cuatro categorias de anélisis: 1) fuentes de datos, 2) tratamientos de

datos, 3) finalidades de tratamiento y 4) relacién con GAFAM.

3.1. Fuentes de datos

La Ley N.° 19.628, cuando hace alusién al término ‘fuente’, lo hace
solamente para clasificar a los datos personales objeto de tratamiento
de acuerdo al caracter publico o privado del lugar desde donde fueron
recolectados, sin distinguir sila informacién fue provista porlos titulares.

9 Para mayor informacion, consultar la seccion de quiénes somos de su
pagina web (Falabella, s.d.)

10 Liniooperaen ocho paises con presencia relevante en México, Colombia,
Peru, Argentina y Chile, ademas de tener oficinas en Estados Unidos y
China (Linio, s.d.).
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Sin embargo, para efectos de este apartado, se consideré como ‘fuente de
dato’ aquella que tiene su procedencia en: 1) informacién proporcionada
por el usuario, 2) datos provistos por terceros y 3) aquellos obtenidos
por medio de monitoreo como, por ejemplo, el webtracking.

3.1.1. Informacion proporcionada por el usuario

En la etapa de registro, las cuatro EMNBD coinciden en solicitar como
informacién minima el correo electrénico, la fecha de nacimiento —para
efectos de verificar la mayoria de edad para poder utilizar estos servi-
cios— y una clave o contrasefia como control de acceso.

Sobre el requerimiento de clave para acceder alos servicios, se debe
destacar el caso de Falabella, quien sefiala en su portal que el registro
de una cuenta asociada con una clave es opcional, senala textualmente:
“Esa contrasefia no es requisito para contratar en este sitio, pero permite

un acceso personalizado, confidencial y seguro” (Falabella s.d.a)'". Sin

embargo, no otorga mayores detalles sobre por qué es mas confidencial
o segura la navegacion o las transacciones efectuadas mediante una
cuenta registrada en desmedro de una compra sin registro, toda vez
que Falabella debe cumplir con un protocolo seguro de transferencia de
hipertexto (HTIPS por sus siglas en inglés). No se explica ni se infiere el
porqué de esta aseveracion, pudiéndose interpretar como una forma de
desincentivo para la eleccion de compra sin registro.

Por el contrario, tanto AIRA como Facebook y PedidosYa solicitan
el registro obligatorio para poder acceder a sus servicios'. Sin embargo,
solo PedidosYa explicita dicho requerimiento en su politica de privacidad:
“Nosotros le proveemos con un identificador de usuario y una contrasefia
la cuallo habilita a usted a ingresar [a] 4reas restringidas de nuestro sitio
web u otros contenidos o servicios”.

Como informacién adicional y excesiva solicitada en la etapa de

registro, se debe sefialar que tanto Facebook"? como Falabella requieren,

11 Destacado de los autores. Para mayor informacion, véase: https://www.
falabella.com/falabella-cl/page/comprar-terminos-condiciones?stati-
cPageld=37900007&menu=comprar&srv=c5

12 Valela pena mencionar que Facebook permite acceder a ciertas entradas
de texto, videos e imagenes que los usuarios han hecho publicas, sin
necesidad de que el visitante tenga una cuenta.

13 Facebook pide lainformacion de “sexo” del usuario; sin embargo, otorga
en el registro la opcion de la categoria “género no binario”.
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al momento de registrarse en el respectivo portal, informacién sobre el
“sex0” de una persona. Se considera excesiva la solicitud de informacién
relacionada con el género, ya que, si se analizala finalidad enlarecoleccién
y tratamiento de estos datos, lo cual no es otra que facilitar el registro
en lared social, debiera bastar con los datos relativos para identificar al
usuario por medio de un nombre de usuario y un medio de contacto. No
existe aqui justificacion suficiente de la obligatoriedad del suministro de
informacioén relativa a la identificacién con un sexo determinado para
efectos del registro. Esta situacion ignora que en no todos los casos existe
identificacién con un género, casos en que el proceso de registro supone
la solicitud de informacién considerada como dato sensible segtin la
legislacion nacional. Si bien Falabella solicita informacién sobre el sexo
de manera opcional, Facebook'* sefiala la obligatoriedad del suministro
de informacién sobre el sexo yla opcion de indicar el género, argumen-
tando para tales efectos la personalizacién en el envio de mensajes (Ella:
Saltidala por su cumpleafios, El: Salddalo por su cumpleafios), sin otorgar
mayores detalles al respecto.
En el caso de AIRA, el sitio se limita a solicitar correo electrénico
y contrasena para su acceso. Sin embargo, también da la opcién de in-
terconectar las cuentas de Facebook y Google, pero sin otorgar mayor
informacidn al respecto. Es mds, los inicos términos y condiciones que
hacen alusién a la privacidad y proteccién de datos visibilizados en el
portal estdn dirigidos a los postulantes de los puestos de trabajo, en
forma escueta y general:
PROTECCION DE PRIVACIDAD: Los POSTULANTES que usan los
SERVICIOS de AIRA gozan de todos y cada uno de los derechos
de privacidad a los que se refiere la Ley 19.628 de Chile sobre
Proteccion de la Vida Privada y Datos de Caracter Personal, y
podran ejercitar especialmente los derechos de acceder, cancelar,
modificaryactualizar suinformacién personal, incluyendo su
direccién de e-mail, asi como a oponerse al tratamiento de la
misma, todo ello de conformidad a lo dispuesto en el cuerpo

legal citado.

14 Sin perjuicio de que en el caso de Facebook se indica como opcional el
registro de la informacion concerniente al género.
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Mis alla de los datos necesarios para llevar a cabo el registro, las
otras fuentes de datos recolectadas desde el usuario dependerén del tipo
de negocio que desarrollen las EMNBD.

De tal forma, las empresas que estdn enfocadas en la venta directa
(Falabella) o como intermediarios (PedidosYa) de productos, recolectan
adicionalmente informacién relacionada con los productos seleccionados
en el carro de compras, direccion de despacho, monto y forma de pago. Lo
anterior se vislumbra en sus respectivas politicas de privacidad. Mientras
Falabella hace referencia indirecta de lo anterior, al definir como dato
personal el “nombre, RUT, domicilio, teléfono, correo electrénico, datos de
geolocalizacion, uso y visita del sitio web, historial de navegacién, habitos
de compra, entre otros”, PedidosYa sefialala recoleccién de informacién
“acerca de sus visitas y uso de este sitio web incluyendo su direccién IP,
ubicacién geogréfica, tipo de navegador, fuente de referencia al sitio,
duracién de las visitas y nimero de vistas por pagina”.

Sin embargo, ninguna de ellas hace explicitas dichas fuentes de
informacién. Asimismo, vale decir que, en el caso de Falabella, esta
empresa incluso llega a clasificar este tipo de informacién como dato
personal y no como dato sensible, siendo que a la luz de la legislacion
nacional debiese recibir un estandar mayor de proteccion por el simple
motivo de que esta informacién da a conocer hdbitos personales del
usuario por medio del sitio web.

Al contrario de Falabella y PedidosYa, la red social Facebook otorga
mayor detalle y transparencia sobre el tratamiento de este tipo de infor-
macion, al senalar que cuando un usuario efectiia una transaccién por
medio de su portal, se incluye dentro del tratamiento “informacién de
pago, como el nimero de tu tarjeta de crédito o débito y otra informacién
sobre la tarjeta; otra informacién sobre la cuenta y la autenticacién; y
detalles de facturacidn, envio y contacto”.

En el caso de AIRA, que ofrece servicios de asistencia a sus clientes
en el reclutamiento y seleccion de personal, la politica de privacidad no
otorga mayores detalles respecto a otras fuentes de informacién. Sin
embargo, al estudiar las diversas secciones del portal de AIR A, se pueden
advertir como fuentes adicionales de datos, los obtenidos por medio del
curriculo de vida presentado por el postulante, la prueba psicométrica
y el video-entrevista denominado Emotion Analytics'.

15 Herramienta que mide las emociones que transmite el postulante
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Esta informacidn, al tratarse de datos sensibles conforme a la ley,
amerita un abordaje explicito por parte de la politica de privacidad del
portal. En especial, para satisfacer el objetivo de transparentar la activi-
dad de tratamiento: que se ponga de presente la forma de recopilacién
de dicha informacién y su almacenamiento, con tal de asegurar que los
titulares de los datos personales estén prestando su consentimiento

inequivoco para el tratamiento de este tipo de datos.
3.1.2. Datos generados por medio de monitoreo

Después de analizarlas cuatro EMNBD, se concluyd que el monitoreo de
datos se da principalmente por medio del webtracking,'é con el objeto de
perfilar a un usuario y sus patrones de comportamiento.

En el caso de Falabella y PedidosYa, si bien ambas se centran en el
comercio electrénico, centrado en diversos rubros (retail y delivery de
comida respectivamente), el comportamiento usual de sus usuarios es
navegar por las diversas opciones de productos y servicios con el objetivo
de satisfacer una necesidad en especifico. En ambos casos la informacién
recolectada gira entorno a sus compras, potenciales compras y habitos
de navegacion, con el objetivo de poder ofrecer al usuario ofertas perso-
nalizadas para inducirlo a consumir determinados productos.

En el caso de Facebook, desde el punto de vista del usuario comun,
este utiliza la plataforma para fines ludicos y de interaccién social. Por
lo tanto, la informacidn recolectada en este ambito hace referencia alos

contactos (amigos) y empresas (paginas) que el usuario sigue y con las

mientras responde las preguntas, lo cual incide en la decisién de con-
tratacion por parte del empleador. El uso de este tipo de herramientas
ha sido un tema controversial y se ha llegado a senalar que mediante
ia es imposible identificar emociones a partir de la expresion facial, ya
que el comportamiento de una persona varia mucho dependiendo del
contexto concreto y sociocultural, asi como tampoco es posible evitar el
sesgo de discriminacion al ser un humano quien parte catalogando las
expresiones. Esto, sin perjuicio de los otros peligros para la privacidad
y proteccién de datos personales, si no se tiene claridad respecto a la
fuente de datos, la forma de recopilacién y almacenamiento de estos
(Feldman, Adolphs, Marsella, Martinez & Pollak, 2019).

16 Mecanismo dirigido a la identificacion de dispositivos, navegadores y
herramientas que utilizan cominmente los usuarios de internet. Tiene
por objeto la obtencion y explotacion de estos datos para efectos de
recoger, clasificar y recopilar la informacion con el objeto de tener per-
fectamente perfilado a un usuario y sus patrones de comportamiento.
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cualesinteractia enlared social. A partir de la captura de estos datos, se
adelanta su andlisis y se ponen a disposicion de las marcas que quieran
anunciarse en la red social, lo que permite la definicién de audiencias
especificas para la promocion de sus servicios o productos.

Por su parte, AIRA no otorga mayor informacién sobre este tema,
Falabella, PedidosYa y Facebook hacen referencia a los datos que reco-
pilan mediante el monitoreo en sus respectivas politicas de privacidad.
Asi, Falabella senala en forma general la utilizacion de cookies analiticas
“En Falabella usamos cookies y tecnologias similares para personalizar
y mejorar tu experiencia de cliente y para mostrarte publicidad online
relevante”, mientras que PedidosYa en su apartado de cookiesindica con
mayor detalle que usan cookies analiticas, de sesién y persistentes al se-
falar que recopilan “Informacién acerca de su computadora, y acerca de
sus visitas y uso de este sitio web incluyendo su direccién 1p, ubicacién
geografica, tipo de navegador, fuente de referencia al sitio, duracién de
las visitas y numero de vistas por pagina”.

En cuanto a Facebook, es la que describe con mayor detalle los
métodos de monitoreo que emplea. Categoriza los datos obtenidos en
razén de los mecanismos utilizados: 1) atributos de dispositivos, 2) ope-
raciones de dispositivos, 3) identificadores, 4) sefiales del dispositivo, 5)
datos de configuracién de dispositivos, 6) red y conexiones y 5) datos
cookies (Facebook s.d.).

3.1.3. Datos proporcionados por terceros

Paraladescripcidn de este apartado, se considerardn aquellos datos que
fueron obtenidos por medio de socios estratégicos o terceros. En este
caso, solo Facebook indica en sus politicas de privacidad y condiciones
de usolos datos proporcionados por terceros en los siguientes términos:
También recibimos y analizamos contenido, comunicaciones
e informacién que nos proporcionan otras personas al usar
nuestros Productos. Esto puede incluir informacion sobre ti,
como en el caso de que otras personas compartan o comenten
una foto tuya, te envien un mensaje o suban, sincronicen o

importen tu informacién de contacto (Facebook s.d. a).
Asicomo delainformacion otorgada por sus denominados ‘socios’.

Los anunciantes, los desarrolladores de apps y los editores

pueden enviarnos informacién por medio de las herramientas
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empresariales de Facebook que usan, incluidos nuestros plugins
sociales (como el botén “Me gusta”), el inicio de sesién con
Facebook, nuestras API y SDK, o el pixel de Facebook. Estos
socios nos brindan informacién sobre las actividades que rea-
lizas fuera de Facebook, incluidos datos sobre el dispositivo
que utilizas, los sitios web que visitas, las compras que haces,
los anuncios que ves yla manera enla que usas sus servicios, ya
sea que tengas o no una cuenta de Facebook o hayas iniciado
sesion en ella (Facebook s.d. a).

Sin embargo, es destacable que Facebook indique que para que ter-
ceros faciliten la informacién exigen que todos los terceros cuenten con
derechoslegitimos para recopilar, usar y compartir tus datos (Facebook
s.d.a). En contraste, AIRA no informa en su politica y condiciones sobre
los datos que recopila por medio de terceros, lo cual es preocupante,
toda vez que su modelo de negocio se basa en los datos que le deben
proporcionar las empresas que contratan sus servicios parallevar a cabo

el proceso de seleccion de personal.
3.2. Tratamientos de datos

LaLey N.° 19.628 define como ‘tratamiento de datos’ cualquier opera-
cién o complejo de operaciones o procedimientos técnicos, de caracter
automatizado o no, que permita recolectar, almacenar, grabar, organizar,
elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comu-
nicar, ceder, transferir, transmitir o cancelar datos de cardcter personal, o
utilizarlos de cualquier otra forma. Como es posible apreciar, lalegislacion
chilena establece una definicién sumamente amplia de tratamiento de
datos, bajo la cual puede entenderse subsumida practicamente cualquier
actividad relevante sobre un dato personal.

Para efectos de la presente investigacion, se limitara el estudio a dos
de los elementos esenciales reconocidos en la definicion legal anterior-
mente senalada en el contexto de las EMNBD analizadas: 1) recoleccién
y 2) analisis de los datos.

3.2.1. Recoleccion

La tecnologia por excelencia utilizada porlas EMNBD paralarecoleccion
de datos es mediante el web trackingy en especifico por medio de cookies,
como se sefialé en el acapite anterior.
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Facebook, Falabella y PedidosYa manifiestan en sus respectivas
politicas y condiciones la utilizacién de cookies; sin embargo, varian en
la especificidad y nivel de informacién que otorgan al respecto.

En el caso de Falabella, efecttia una referencia genérica sobre el
uso de cookies de tipo analiticas y seniala la utilizacion de tecnologias
similares para personalizar la publicidad y servicios que visualiza un
determinado usuario. Sin embargo, no da mayores detalles sobre qué se
entiende por ‘tecnologia similar’. Por el contrario, PedidosYa se destaca
por hacer especial énfasis en el tipo de cookies que utiliza, explicitando
para tales efectos, la utilizacion de cookies de sesidn y persistentes, en el
siguiente sentido:

Usaremos cookies persistentes para habilitar a nuestro sitio web
que lo reconozca a usted cuando visita nuestro sitio. Las cookies
de sesidn serdn eliminadas de su computadora cuando usted
cierra el navegador web. Las cookies persistentes se mantendrén
almacenadas en su computadora hasta que sean eliminadas,

o hasta que lleguen a una fecha de expiracion especificada.
(Pedidos Yas.d. a)

En el caso de Facebook, como se sefial6 anteriormente, cuenta con
una politica especial dedicada alas cookies, aligual que Falabella que hace
alusion al uso de “otras tecnologias” sin otorgar mayores detalles al res-
pecto, senalando que para efectos de aquella politica, seran consideradas
como “cookies” sin explicitar los limites y alcances de estas aseveraciones.

Sibien Facebook, a diferencia de PedidosYa, no clasifica el tipo de
cookies que maneja, sirealiza una descripcion detallada al ejemplificar su
funcionamiento. En este sentido, Facebook, sin sefialar textualmente al
momento de hacer referencia a las cookies de personalizacion para fines
publicitarios, otorga el siguiente ejemplo:

Utilizamos cookies para contar el nimero de veces que se mues-
traun anuncio y calcular su costo. También utilizamos cookies
para medir la frecuencia con la que se realizan determinadas

acciones, como hacer clic en un anuncio o verlo".

17 Asimismo, Facebook cuenta con sitios especificos sobre cada tipo de
cookie (https://www.facebook.com/policy/cookies?list) y una politica
general de cookies (https://www.facebook.com/policy/cookies)
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Por su parte, AIRA no hace mencioén a las cookies ni a la utilizacién
de otras tecnologias para la recoleccién de informacion. Sin embargo,
se encontrd que, al momento de analizar el c6digo fuente de todos los
sitios web asociados con las EMNBD, el sitio de AIRA y el de PedidosYa
—que otorga informacion de las cookies que utiliza desde la categoria
de duracién de las cookies—, utilizan la herramienta Hotjar, cuyo uso
lamentablemente no se especifica en ninguna de las politicas de estos sitios.

Hotjar es una suite de analisis de datos utilizada en el contexto
de marketing digital, la cual combina en una sola plataforma varias
funcionalidades de recopilacién y analisis de datos. En este contexto,
llama la atencién que dentro de sus principales funcionalidades indica
la elaboracién de ‘mapas de calor’ (registra dénde hacen clic los usuarios
de unsitio web) yla posibilidad de grabar las sesiones de los usuarios en
el sitio web (monitoreo de las grabaciones de los usuarios para observar
lo que estdn haciendo exactamente).

Eluso de Hotjar es un claro ejemplo de como se utilizan las cookies
para fines publicitarios y de como se almacenan datos sobre habitos de
navegacion, por lo que la omision en las politicas de privacidad de esta
informacién puede vulnerar la expectativa de privacidad'® de los usua-
rios al momento de navegar en los portales de las EMNBD. En el caso
de PedidosYa, si bien omite mencionar el uso de Hotjar, es la tinica en
senalar explicitamente en sus términos y condiciones la utilizacién de
Google Analytics para la generacion de informacion estadistica sobre
el uso del sitio a través de cookies.

Facebook, por su parte, si bien no menciona los algoritmos ni he-
rramientas analiticas que utiliza, hace alusién ala colaboracién que esta
hace con ciertos proveedores de datos como como Acxiom, Oracle Data
Cloud (antes pLx), Epsilon, Experian y Quantium, donde el tercero que
utiliza los servicios de estos proveedores de datos proporciona dicha
informacién a Facebook".

18 Concepto desarrollado en EE.UU. UTILIZADO POR LA JURISPRUDENCIA NORTEA-
MERICANA CON LA FINALIDAD DE EVALUAR LOS LIMITES DE LA PRIVACIDAD EN CADA
CASO EN CONCRETO (SALDANA, 2001).

19 Segln un reciente anuncio de Facebook, el acceso a cierta informacion
por terceras partes se vera limitado a propésito del arreglo que alcanz6
con la FTc estadounidense (Facebook, 2019).
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3.2.2. Analisis

En el 4mbito de las EMNBD, estas recolectan datos con el objetivo de
procesarlos y canalizarlos para la generacién de informacién de gran
valor corporativo, para efectos de identificar patrones de consumo o
estrategias Optimas de fidelizacién de clientes. Lo anterior permite alas
empresas satisfacer las necesidades del usuario y elaborar una estrategia
de negocio para optimizar los servicios en funcién del comportamiento
del usuario.

En cuanto al andlisis, el mismo es normalmente de tipo descriptivo,
encaminado a segmentar a los usuarios y a las audiencias de acuerdo
con sus habilidades, gustos, intereses y conexiones, o prescriptivo, en-
tendiéndose este concepto como lo que debiera suceder para mejorarla
experiencia del usuario en futuras visitas.

Desde el dmbito descriptivo, tanto Falabella como Facebook sefialan
ensus politicas de privacidad que efectiian andlisis de datos con el objeto
de segmentar a sus usuarios para la personalizacién del contenido y/o
productos que se ofrecen. Asi, Facebook sefiala en resumen que lo realiza
para sugerir comunicaciones con otros usuarios, paginas al interior de
Facebook y anuncios relevantes, dependiendo de la ubicacién otorgada
por el Gps. Mientras que Falabella senala que lo hace para preparar, pro-
mocionar y ofrecer nuevos productos y servicios y ademads para efectos
de que el usuario pueda participar de los beneficios del programa de
fidelizacién de cMR PUNTOS (Falabella s.d. a).

En el caso de AIRA, no obstante lo escueto de sus politicas de pri-
vacidad, la informacion otorgada por los postulantes a los puestos de
trabajo requeridos por las empresas que contratan con los servicios de
AIRA es estandarizada y clasificada de acuerdo con los requerimientos
de las empresas. Al respecto, AIRA (2019) sefala:

Responsabilidad de ATRA: a) Suministrar SERVICIOS en forma
correcta, oportunay cabal, tal que todoslos POSTULANTES es-
tardn sujetos a procesos de seleccién definidos porla EMPRESA,
pero ejecutados por la tecnologia de ATIRA de forma objetiva
y estandarizada, dando asi oportunidades iguales a todos los
POSTULANTES para brindar y convencer a la EMPRESA de su

afinidad con la oferta laboral.

Por su parte, PedidosYa (s.a.), no hace referencia sobre este tema
limitédndose a sefalar:
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Cualquier usuario podra hacer uso del servicio PedidosYa, siem-
prey cuando esté comprendido dentro de los siguientes grupos
definidos: Usuario anénimo: Cualquier usuario de internet.
Usuario registrado: Cualquier usuario que fuera previamente

registrado gratuitamente en el sitio de datos bdsicos.

En cuanto al andlisis prescriptivo, el cual tiene por objeto mejorarla
experiencia del usuario, las EMNBD se limitan a senalar las finalidades del
tratamiento para efectos de lograr este objetivo mds que otorgar mayor
informacién sobre describir las herramientas y sistemas automatizados

utilizados para efectuar sus analisis.
3.3. Finalidades del tratamiento

El principio de finalidad es considerado el pilar rector de toda normativa
que regule el tratamiento de datos personales. No basta con que lareco-
leccion de los datos cumpla con los estandares legales, su utilizacion debe
responder a la finalidad para la cual fueron recolectados. Toda persona
puede efectuar el tratamiento de datos personales, siempre que lo haga
conforme alaleyy paralas finalidades permitidas. Silos datos son trata-
dos para fines distintos a los consentidos por el titular o no autorizados
por laley, el tratamiento de dichos datos es ilegitimo.

Las motivaciones que tienen las EMNBD para recopilar datos per-
sonales son diversas: otorgar el servicio, crear perfiles de usuarios y
analizar el comportamiento del consumidor. Todas estas finalidades
deben ser informadas y consentidas por el usuario de forma anterior a
larecoleccién y procesamiento.

De acuerdo con lo anterior, se clasificaron las finalidades en tres
categorfas: 1) para el uso de los productos, 2) personalizacién de conte-
nidos y 3) envio de comunicaciones al usuario.

AIRA hace unareferencia genérica alas finalidades de su tratamien-
to, al senalar: “A1RA solo podra utilizar la INFORMACION propietaria
[sic] del POSTULANTE con relacion a los SERVICIOS materia de estas
CONDICIONES”, detallando como finalidad la entrega de la informacién
personal recopiladay analizada ala Empresa que contraté los servicios 1a
ofrecidos por AIRA para efectos de llevar a cabo la seleccion de personal.

En el caso de Falabella y PedidosYa, se destaca el hecho de otorgar
informacién sobre las finalidades del tratamiento de datos, por medio de

un listado de facil entendimiento para el usuario. Asi, Falabella indica
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que ademds sus empresas relacionadas, podran tratarlos datos personales

en general para la personalizacion del contenido y para la venta de sus

productos y servicios al cliente/usuario:
Tus datos personales podran ser tratados por Falabella y/o sus
Empresas Relacionadas, por si o a través de sus proveedores,
exclusivamente para (i) preparar, implementar, promocionary
ofrecerte nuevos productos y servicios, o bien, nuevos atribu-
tos, modalidades o caracteristicas a los productos y servicios
que ya estdn a tu disposicion; (ii) completar automaticamente
los documentos asociados a las transacciones que realices en
funcién de los productos adquiridos y/o servicios utilizados o
contratados, o que en el futuro adquieras, utilices o contrates,
con Falabella o sus Empresas Relacionadas; (iii) acceder a,
procesar y tratar tu informacion, a fin de ajustar la oferta de
productos y servicios a tu perfil de cliente, o bien, efectuar
andlisis, reportes y evaluaciones a su respecto; y (iv) desarro-
llar acciones comerciales o servicios de post venta, de cardcter
general o dirigidas personalmente a ti, tendientes a mejorar tu

experiencia como cliente.

Por otro lado, PedidosYa senala que podrd utilizar informacién
personal para:
i) administrar el sitio web, ii) mejorar la experiencia de navega-
cién personalizada del sitio web, iii) Habilitar al usuario para
el uso de los servicios disponibles en el sitio web, iii) Enviar
comunicaciones comerciales generales, iv) Enviar notificaciones
por email solicitadas por usted especificamente y v) Enviarle
nuestra newslettery otros comunicados relacionados con el sitio
web que creemos que serd de su interés, donde usted aceptd

especificamente esto, por email.

Sin embargo, sobre este tltimo punto, se debe sefalar que Pedi-
dosYa tiene seleccionada por defecto la casilla donde el usuario autoriza
recibir publicidad y otro tipo de informacién. Lo anterior es lamentable,
toda vez que es de publico y lato conocimiento que los usuarios no leen
las condiciones de uso ni las politicas de privacidad y aceptan rapida-
mente todos los términos y condiciones para efectos de poder utilizar
los servicios, autorizando en consecuencia multiples tratamientos para

finalidades publicitarias e ignoradas por el titular de los datos. Sibien no

Documentos Dejusticia 58 929



corresponde catalogar esta conducta como ilegal, si constituye una mala
practica, ya que existe consenso en la doctrina que el consentimiento
del titular siempre debe ser informado, expreso y especifico.

Para finalizar, en el caso de Facebook, lared social sefiala de forma
general “debemos tratar tu informacién a fin de proporcionarte los pro-
ductos de Facebook”, no otorgando un listado claro de finalidades y de
facil acceso al usuario. En efecto, solo el usuario que pueda invertir el
tiempo suficiente en leer de los diversos documentos que componen las
politicas y condiciones generales de uso de Facebook podrdn entender
estas finalidades, las cuales estan disgregadas en todo el portal de lared

social?®.
3.4. Relacion con las GAFAM

Todas las empresas que basan sus negocios en modelos de datos, de
una u otra forma se relacionan con Google, Amazon, Facebook, Apple
o Microsoft. En especifico, de las cuatro EMNBD, y considerando el caso
especifico de Facebook y su relacién con A1rA, PedidosYa y Falabella;
estas interactian, por una parte, por medio de las paginas que Facebook
ofrece alas empresas para fines publicitarios (Facebook 2014) y, por otra,
desde la interoperabilidad de sus plataformas (mediciones, anélisis y
otros servicios empresariales).

Sobre la presencia de las empresas por medio de la creacién de
paginas de Facebook, tanto Falabella, AIRA y PedidosYa tienen pdginas
oficiales en Facebook para efectos de generar publicidad, ser un canal
de comunicacién directo con sus usuarios y generar anuncios al interior
del sitio (Facebook s.d. d).

En cuanto alainteroperabilidad de Facebook con las demds empre-
sas, lo cual debe ser entendido como la capacidad que tiene un sistema
para funcionar y relacionarse con otros sistemas existentes, se debe hacer

especial mencidn al caso de PedidosYa, ya que otorga la posibilidad de

20 Amodo deejemplo, al momento de hacer referencia a la fuente de reco-
pilacién de datos, en el apartado de recopilacion de datos biométricos
mediante camara, Facebook sefhala que esta tiene solo por finalidad
la de “realizar acciones como sugerirte mascaras y filtros que quiza
te gusten, asi como darte consejos sobre como usar los formatos de
camara”, sin embargo, en otro apartado se sefnalan otras finalidades
donde se infiere que podrian utilizar los datos recopilados, ya sea para
fines de investigacion o publicitarios, por decir algunos ejemplos.
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efectuar un registro rdpido mediante la interconexién con la cuenta de
Facebook?.

Cuando el potencial usuario de PedidosYa decide elegir esta forma
de registro, otorga automdticamente a la empresa acceso a la informa-
cién almacenada en Facebook, lo cual puede llegar a ser considerado un
tanto excesivo, si se consideran las motivaciones del usuario —registro
rapido en el sitio— y las finalidades de PedidosYa para el tratamiento
de estos datos (la entrega a domicilio de productos comercializados por
terceros). Lo anterior se verifica al momento de consultar la seccién de
Facebook correspondiente a “Cémo PedidosYa puede usar tu informa-
cién”, donde simplemente se limita al sefialar que “PedidosYa puede
usar la informacion que proporcionas para personalizar tu experiencia
y conectarte con tus amigos”.

Esto tltimo resulta preocupante y contrario al principio de finali-
dad, ya que, si se relaciona con los términos y condiciones de Facebook,
ellos sefialan que al momento de vincular una aplicacién (e.g. PedidosYa)
con una cuenta de Facebook, se estd otorgando permiso a la aplicacién
para acceder informacion contenida en Facebook, tal como la edad, el
idioma de uso, el sexo, e incluso la lista de amigos, quienes son terceros
que no han otorgado explicitamente su consentimiento. En razén de lo
anterior, PedidosYa deberia transparentar en su respectiva politica los
limites y consecuencias de efectuar un registro mediante la interconexién
de las cuentas, ya sea explicitando en su portal o remitiendo al usuario
al apartado especifico de Facebook donde se senalan las condiciones de

uso de este tipo de datos.
4. Nivel de preparacion del régimen juridico
de proteccion de datos personales

LaLeyN.219.628 sobre proteccion de la vida privada fue promulgada el

18 de agosto de 1999, siendo una de las primeras legislaciones que regula

21 Alrespecto, vale la pena mencionar que recientemente Facebook anun-
ci6 la creacion de “Off Facebook Activity”, una plataforma al interior
de Facebook que permite al usuario ver y controlar los datos que las
aplicaciones y sitios web comparten con Facebook. Sin embargo, al
momento de la redaccién de este informe, esta plataforma ain no se
habia implementado para los usuarios de América Latina (Facebook,
2019).
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la proteccién de los datos personales en la region. Sin embargo, incluso
desde antes de su publicacion, el cuerpo legal fue descrito como insufi-
ciente para proteger a los titulares de datos personales del tratamiento
realizado por parte de terceros (Jijena 2001).

Hoy existe un consenso entre los expertos, laacademia yla sociedad
civil en torno a la falta de adecuacién de la ley para una efectiva protec-
cién de los datos personales (Comité Evaluacion de la Ley 2016). Este
deficiente nivel de protecciéon no solo se explica por el transcurso de los
anos, sino también porque su elaboracién estuvo fuertemente influenciada
por intereses particulares. El proceso de su discusion legislativa estuvo
marcado por una importante participacion e incidencia de los represen-
tantes de industrias interesadas en la explotacion de datos personales, en
desmedro delainfluencia ejercida porla academiaylasociedad civil. En
palabras de Jijena (2010),1a Ley N.0 19.628 fue redactada “conla asesoria
directa de grupos, gremios y empresas interesadas en asegurar el negocio
que constituye el procesamiento de datos personales, lo que se sumé
al desconocimiento de los parlamentarios que la impulsaron”. De esta
forma, es posible aseverar que el objetivo de laley fue ofrecer un marco
regulatorio para el mercado de las bases de datos, antes que generar un
sistema que buscara proteger la autonomia informativa y los derechos
de los titulares desde una perspectiva de derechos fundamentales.

Entre las principales falencias de la legislacion actual se pueden
mencionar:

[...]laausencia de sanciones efectivas, la falta de regulacién del
flujo transfronterizo de datos personales, la autorizacion del uso
de datos para marketing directo sin consentimiento del titular,
la falta de registro de bancos de datos privados, la ausencia
de una autoridad publica de control, excepciones amplias al
consentimiento para el tratamiento de datos, y la falta de me-
canismos procedimentales de resguardo efectivo (Derechos
Digitales, 2017, p. 4).

El impulso para modificar y actualizar la normativa chilena de
datos personales ha estado determinado por dos factores. El primero, es
el compromiso adquirido por Chile ante la Organizacién parala Coo-
peraciény el Desarrollo Econémicos (0CDE), al momento de ingresar a
dichainstanciainternacional, consistente en implementar las Directrices
relativas a la proteccion de la privacidad y el flujo transfronterizo de
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datos personales (0cDE 2002) y, en menor medida, por compromisos
relativos al derecho ala privacidad y trafico transfronterizo del Foro de
Cooperacién Econémica Asia-Pacifico (APEC, por su sigla en inglés),
aunque estos establecen un esquema de proteccién menos robusto que
las directrices de la 0cDE (aPEC 2005; APEC 2009). El segundo, es el
anhelo por parte de Chile de elevar su nivel de proteccion y alcanzar el
estatus delegislacion adecuada de acuerdo conlos estandares establecidos
en el Reglamento general de proteccion de datos de la Unién Europea.
Chile ha emprendido dos importantes procesos de reforma. El pri-
mero, fue la modificacién del Articulo 19, nimero 4 de la Constitucion,
que elevd la proteccién de datos personales a nivel constitucional. El
numeral cuarto hoy establece que:
La Constitucion asegura a todaslas personas [...] 4°.- El respeto
y proteccién a la vida privada y a la honra de la persona y su
familia y, asimismo, la proteccion de sus datos personales. El
tratamiento y proteccién de estos datos se efectuard enla forma

y condiciones que determine la ley.

El segundo, es el Proyecto de Ley que Regula la proteccién y el
tratamiento de los datos personales y crea la Agencia de Proteccion de
Datos Personales, presentado el 15 de marzo de 2017 con el objetivo
de elevar el estandar de proteccion de datos personales y cumplir con
las exigencias de la OCDE en la materia.

En las siguientes secciones se analizardn aquellos aspectos de la
legislacion vigente que no regulan o que regulen de forma deficiente
aquellas actividades propias de la era digital y que realizan las EMNDB

estudiadas en la seccién anterior.
4.1. Carencias regulatorias

4.1.1. Datos sensibles inferidos y
los datos de los que se infieren

La Ley N.° 19.628 define los datos sensibles en su Articulo 2, literal g,
como:
[...] aquellos datos personales que se refieren alas caracteristicas
fisicas o morales de las personas o a hechos o circunstancias
de su vida privada o intimidad, tales como los hébitos perso-

nales, el origen racial, las ideologias y opiniones politicas, las
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creencias o convicciones religiosas, los estados de salud fisicos

o psiquicos y la vida sexual.

La legislacion define la categoria de dato personal sensible sin
distinguir la forma en que estos datos son obtenidos. En este sentido,
una interpretacion sistematica de la legislacion permite concluir que el
responsable de base de datos debe cumplir con los requisitos adicionales
que la categoria dato personal sensible conlleva, independiente de si el
dato es obtenido por medio del consentimiento del titular o por medio
de un tratamiento automatizado que permite inferir un dato sensible.

Esto es particularmente relevante respecto del modelo de negocio
de algunas de las EMNBD estudiadas, ya que son justamente los datos
inferidos los que permiten perfilar a los usuarios, ya sea para conocer
su historial de compras y ofrecerles productos personalizados o para
conocer sus hébitos personales y entregarles publicidad dirigida.

Esta interpretacion cobra sentido al tener en consideracién la na-
turaleza juridica del vinculo entre el titular y sus datos personales. Esta
relacion de titularidad, en oposicién a otras formas de vinculo juridico
como el dominio ola propiedad, implica que el titular no puede renunciar,
ceder o enajenar su capacidad de control sobre los datos relativos a su
persona (Contreras 2019). En el mismo sentido, los titulares se encuentran
habilitados para ejercer su derecho de acceso, rectificacion, cancelacién
u oposicion de sus datos personales, incluso si ellos han sido inferidos
por el responsable de base de datos mediante mecanismos algoritmicos o
automatizados. Lamentablemente, en Chile no ha existido jurisprudencia
que se pronuncie sobre este punto en especifico, dejaindolo relativamente
abierto a la interpretacion y generando incertidumbre juridica para los
derechos de las personas.

El Proyecto de Ley de datos personales no mencionalos datos inferi-
dos en ninguno de sus articulos. E1 Articulo 9° del Boletin N° 11.144-07
regula el derecho a la portabilidad de datos personales, estableciendo
que los responsables de bases de datos estdn obligados a entregar una
copia, de manera estructurada, de los datos personales que conciernen
alos titulares, en un formato genérico y de uso comin, que permita ser
operado por distintos sistemas cuando estos asi lo soliciten.

No obstante, laletra a) del Articulo 9° del proyecto sefiala que “[n]o
procede el ejercicio de este derecho respecto de lainformacién inferida,

derivada, creada, generada u obtenida a partir del andlisis o tratamientos
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realizados por el responsable”. La justificacion de este apartado se en-
contraria en el hecho de que permitir la portabilidad de datos inferidos
generaria un problema en el mercado del tratamiento de datos perso-
nales, permitiendo a cualquier competidor acceder a informacién que
fue generada o inferida por medio de mecanismos de caracter privado,
protegido por secretos industriales o derechos de autor. Sin embargo, la
limitacion sobre los datos inferidos solo alcanza al ejercicio del derecho a
portabilidad, y por tanto los titulares de datos personales se encontrarian
plenamente habilitados para ejercer todos los derechos que les concede
la legislacion sobre los datos inferidos, incluido el derecho de acceso,
debiendo el tratamiento de este tipo de datos cumplir con los mismos
requisitos que un dato obtenido por medio de otros mecanismos que
habilitan el tratamiento de datos personales y datos personales sensibles.

Por ultimo, el hecho de que la definicién vigente de datos sensibles
incluya entre sus ejemplos los hébitos personales, entrega elementos in-
terpretativos para concluir que el comportamiento, la rutina y otros
aspectos de la vida intima de los titulares se encuentran expresamente
protegidos porlalegislacion. En este sentido, el perfilamiento de los usua-
rios y sus hdbitos personales muchas veces se realiza por medio de datos
que son inferidos a partir de antecedentes como su historial de compra,
navegacion o localizacién, informacién que se encontraria dentro dela
actual definicion de dato personal sensible. Esta discusion es relevante
porque durante la tramitacion del proyecto de ley en la Comision de
Constitucion del Senado se decidié eliminar del proyecto original una
mencion expresa a los habitos personales como dato personal sensible,
lo que constituye un evidente retroceso respecto al estindar actual de
proteccién (CIPER 2019).

En consecuencia, surge una importante discusion respecto a la
legalidad del uso de cookies por parte de las empresas estudiadas. Si
los hébitos personales (entre los cuales se puede considerar a la nave-
gacion web) son datos de carédcter sensible, entonces se requiere un

consentimiento expreso del titular para su tratamiento®*. Sin embargo,

22 El articulo 10 de la Ley N.° 19.628 establece un catalogo taxativo de
situaciones en las cuales un tercero estara habilitado para tratar datos
sensibles del titular: 1) contando con el consentimiento del titular, 2)
estando autorizado por ley y 3) sean se trate de datos necesarios para la
determinacion u otorgamiento de beneficios de salud que correspondan
a sus titulares.
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resulta discutible que la inclusion del uso de cookies entre los términos
y condiciones aceptadas por el usuario cumpla con el requisito de que
el consentimiento sea expreso, informado y especifico.

Por otrolado, elhecho de que la definicién amplia de datos personales
contenida en la legislacion chilena permita al titular retener el control
sobre los datos que plataformas como Facebook infieren respecto de él,
abre una importante discusion: la posibilidad de los titulares de ejercer
sus derechos ARCO respecto de esta evaluacion poco transparente que la
plataformarealiza a partir de su comportamiento en linea. Por ejemplo,
sila plataforma procesa los datos de un usuario ylos clasifica como una
persona de opiniones politicas conservadoras, esta informacion debe
considerarse de cardcter sensible, por tener relacién con la inclinacién
politica del titular. De esta forma, seria necesario permitir al titular un
mecanismo para obtener acceso a esta evaluacion yrectificarla si esta es
incorrecta, desactualizada o imprecisa.

Alrespecto, un participante del grupo focal perteneciente al sector
industria sefial6 que le parecia importante que “las definiciones sean lo
mas amplias y flexibles posibles” y que la definicion “de dato sensible
estd bien que sea un catélogo, pero no deberia ser estricto”. En un sentido
similar, otro experto en la materia acoté que “lo importante es que las
definiciones se puedan adaptar. Interpretar es tarea de la autoridad ylos
tribunales alaluz de las nuevas tecnologias y formas de tratamiento”.

Sobre el estatus juridico del dato inferido, un representante de un
organismo publico, cuya labor se relaciona con la proteccién de datos
personales, mostré una posicion similar ala presentada en este informe,
al sefialar que:

[...] el dato inferido es problem4tico, también hay datos ob-
servadosy datos personales. Larespuesta no es simple, no esté
resuelta en Europa. Nosotros tenemos la ventaja que tenemos el
hébito personal como dato sensible y eso se puede aplicar al dato
inferido. Uno puede decir que el dato inferido es una opinién

o una consecuencia de un anélisis juridico (es probabilistico).
4.1.2. Los protocolos de internet (IP) e identificadores
similares, y los datos asociados con ellos

El Articulo 2° letra f) de la Ley N.© 19.628 define los datos de cardcter
personal o datos personales como aquellos “relativos a cualquier infor-
macion concerniente a personas naturales, identificadas o identificables”.
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Esta definicion esrelevante, puesto que establece el émbito de aplicacion
delaley: esta solo es aplicable al tratamiento de informacién personal.

Para efectos de este andlisis, resulta relevante la posibilidad de que
un dato pueda ser considerado de caracter personal por referirse o estar
vinculado con una persona determinable. De acuerdo con Cerda (2012,
16), un dato podré ser considerado personal cuando permite identificar
auna persona utilizando “el conjunto de medios que puedan ser razona-
blemente utilizados por el responsable del tratamiento o por cualquier
otra persona, para identificar a dicha persona”. De esta forma, a pesar
de que lalegislacion no se refiere especificamente ala direccién 1p como
dato personal, seria posible interpretar que esta corresponde a un dato
personal en la medida de que vaya acompanada de otros antecedentes
que permitan la identificacién de una persona determinada (datos de
geolocalizacion, webtracking, entre otros).

Por otrolado, el inico cuerpo juridico que se refiere especificamente
ala direccion 1p es el Articulo 222, inciso quinto, del Cédigo Procesal
Penal, que establece la obligacién de que las empresas de telecomunica-
ciones mantengan “en cardcter reservado, a disposicion del Ministerio
Publico, unlistado actualizado de sus rangos autorizados de direcciones
IP y un registro, no inferior a un ano, de los nimeros 1p de las conexio-
nes que realicen sus abonados”. Se trata, por lo tanto, de un esquema de
retencion general de metadatos cuya constitucionalidad es dudosa, en
atencion a la desproporcion de la medida y la afectacion del derecho a
laintimidad de la poblacién (Canales y Viollier 2018).

Por tanto, este es un caso limite en donde lo que corresponde di-
lucidar es sila direccién 1P en un caso permite que esta se vincule con
una persona determinada. La Corte Suprema de Chile se ha referido a
la posibilidad de que un dato sea de caracter personal, al permitir que
este sea asociado con una persona determinada. De esta forma, sentenci6
que las placas patentes vehiculares pueden ser consideradas como datos
personales, enla sentencia de la causa Rol N.© 2479-2018, donde la Corte
sostuvo que un reportaje que fue objeto de accién judicial:

[...] incluyé la imagen de un vehiculo marca Audji, sin borrar
ni distorsionar la parte del cuadro que mostraba dicha placay
permitia, por ende, a cualquier persona que viera el programa
identificar con un minimo esfuerzo de buisqueda quién es el
propietario del vehiculo y, eventualmente, relacionarlo con el
contenido del reportaje.
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De esta forma, la Corte parece establecer un test del minimo
esfuerzo de busqueda. En contraste, el Reglamento General de Pro-
tecciéon de Datos de la Unién Europea establece en su articulo 26 que
“[pJara determinar siuna persona fisica es identificable, deben tenerse en
cuenta todos los medios, como la singularizacién, que razonablemente
pueda utilizar el responsable del tratamiento o cualquier otra persona
paraidentificar directa o indirectamente a la persona fisica”.

Un criterio similar ha tenido el Consejo parala Transparenciaenla
causa C-611-2010, en donde se pronuncio especificamente respecto de la
naturaleza del nimero de teléfono como dato personal, senalando que:

[...] desde el punto de vista de la proteccién de los datos perso-
nales, en tanto el nimero de teléfono se encuentre asociado o
sea susceptible de asociarse al nombre de una persona natural,
dicha informacién constituye un dato personal, por lo que
quienes trabajen en su tratamiento estdn obligados a guardar
secreto sobre los mismos, cuando estos provengan o hayan sido
recolectados de fuentes no accesibles al pablico.

Elhecho de que un dato pueda ser considerado de caracter personal,
si mediante un minimo esfuerzo puede vincularse con una persona de-
terminada, también ha permitido argumentar que el nimero de teléfono
movil —en el marco de una solicitud masiva de informacién por parte
del regulador a las empresas de telecomunicaciones— puede ser con-
siderado como un dato personal, si va acompanado de otros datos que
permiten perfilar al cliente (Canales 2019). Unrazonamiento similar ha
sido utilizado por el derecho europeo para considerarla direccién 1p de un
dispositivo yla direccién de casilla de correo electrénico (incluso cuando
esta no coincida con el nombre de su titular) como un dato personal?.

En sintesis, existen suficientes antecedentes en la legislacion y la
jurisprudencia chilenas para argumentar que la direccion 1p puede ser
considerada un dato personal, si por medio de otros antecedentes puede
vincularse con una persona determinada. Sin embargo, es deseable que
lalegislacion ofrezca pautas claras para interpretar este caso especifico.
Por ello, resulta preocupante que el proyecto de ley no se pronuncie
especificamente sobre la direccidén 1P y en qué casos esta podria ser

23 Entreotras, pueden citarse la Sentencia C-582/14 del Tribunal de Justicia
de la Unién Europea.
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considerada como un dato personal. Sin embargo, el Articulo 2., letra
f) del proyecto define dato personal como:
[...] cualquier informacién vinculada o referida a una persona
naturalidentificada o identificable. Se considerara identificable
toda persona cuya identidad pueda determinarse, directa o

indirectamente, mediante informacién combinada con otros

datos, en particular mediante un identificador, tales como el
numero de cédula de identidad, el andlisis de elementos propios
delaidentidad fisica, fisiol6gica, genética, psiquica, econdmica,
cultural o social de dicha persona, excluyendo aquellos casos
en que el esfuerzo de identificacién sea desproporcionado”

(destacado nuestro).

De esta forma, el hecho de que se incorpore la figura de la infor-
macién combinada con otros datos entrega herramientas adicionales a
la hora de interpretar cudndo un dato puede vincularse a una persona
identificable.

Estamencion se encuentra en la seccion de considerandos del pro-
yecto, por lo que no constituiria unaregla vinculante. Sin embargo, sirve
como elemento a tener en consideracién al momento de interpretar el
alcance dela direccién 1P como dato que puede ser considerado personal,
si es posible asociarlo con una persona determinada.

Lo anterior es relevante, puesto que el andlisis de las empresas rea-
lizado en el apartado anterior da cuenta de que el uso de cookies permite
larecoleccion dela direccion 1P como dato. De las empresas estudiadas,
solo PedidosYa menciona expresamente la direccién 1p; sin embargo, no
es dificil imaginar que las otras empresas que utilizan cookies también
recolectan este dato. Una investigacién mds profunda seria necesaria para
averiguar qué tipo de uso se le entrega a la direccién 1P, si las empresas
cruzan dicha informacién con otros datos que permitan identificar al
usuario mediante la 1P y si las empresas, considerando la direccién 1p
como dato personal, en consecuencia toman los resguardos necesarios
respecto a su tratamiento o si, por el contrario, consideran de que se
trata de informacién de cardcter estadistico.

4.1.3. Perfilamiento

Las cuatro EMNBD estudiadas basan su oferta de valor en el perfila-

miento de sus usuarios, ya sea para ofrecerles servicios o productos
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personalizados, ofrecer avisaje a segmentos demograficos especificos,
o para seleccién de personal. En efecto, es posible argumentar que el
perfilamiento de los usuarios se encuentra en el corazén del modelo de
negocios de muchas de los principales gigantes de Internet, entre las
que se encuentran las GAFAM. Esto representa un desafio importante en
términos regulatorios, toda vez que el perfilamiento tiene el potencial
de vulnerar los derechos fundamentales de los titulares, ya sea por la
asimetria de poder que crea entre el usuario y la plataforma, el eventual
rastreo y monitoreo de actividades requerido para su ejecucién y la
personalizacién o manipulacién del comportamiento que puede generar
(Biichi, Fosch, Lutz, Tamo-Larrieux, Velidi y Viljoen 2019).

LaLeyN.° 19.628 no regula explicitamente la creacion de perfiles
o el perfilamiento de los titulares de datos personales. Sin embargo, el
hecho de que los habitos personales se encuentren definidos como un
dato personal sensible, entrega elementos interpretativos para argu-
mentar que los datos obtenidos mediante el proceso de perfilamiento
pertenecen a esta categoria y, por tanto, se encontrardn especialmente
resguardados. Esto quiere decir que su tratamiento estd sujeto a una
serie de requisitos adicionales.

Esta es una materia abordada por el proyecto de ley de datos perso-
naleshoy en discusién. Una de lasindicaciones al proyecto presentadas
por el ejecutivo en julio de 2018 modifica el Articulo 2° letra w), que
define la creacion de perfiles:

[...] como toda forma de tratamiento automatizado de datos
personales que consista en utilizar esos datos para evaluar,
analizar o predecir aspectos relativos al rendimiento profe-
sional, situacién econdmica, de salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacién o movimientos

de una persona natural.

Esta inclusion permite caracterizar de forma mds precisa una ac-
tividad central del modelo de negocio de muchas plataformas en linea.
No obstante, el articulado no otorga al resultado del perfilamiento la
categoria de dato personal sensible; por el contrario, en el proyecto esa
definicién se reduce a:

[...] aquellos datos personales que revelen el origen étnico o
racial, la afiliacién politica, sindical o gremial, las conviccio-

nes ideolodgicas o filoséficas, las creencias religiosas, los datos
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relativos ala salud, al perfil biolégico humano, los datos biomé-
tricos, ylainformacidénrelativa ala vida sexual, ala orientacién

sexual y alaidentidad de género de una persona natural.

Delmismo modo, como fue dicho, la eliminacién del habito personal,
como dato personal sensible, hace mas dificil interpretar que los datos
que resulten del perfilamiento gocen del nivel mas elevado de protec-
cion, por lo que el proyecto de ley corre el riesgo de reducir el nivel de
proteccién que otorga actualmente la legislacion vigente (CIPER 2019).

Por su parte, el GDPR define la elaboracién de perfiles en su Articulo
4, nimero 4, como:

[...] toda forma de tratamiento automatizado de datos per-
sonales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al rendi-
miento profesional, situacién econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacién o

movimientos de dicha persona fisica.

La definicion es practicamente idéntica ala contenida en el proyecto
deley chileno, lo que da cuenta delainfluencia de laregulacion europea.
Del mismo modo, el GDPR menciona la elaboracién de perfiles a propé-
sito del derecho a oposicidn, en particular el derecho a no ser objeto de
decisiones basadas exclusivamente en un tratamiento automatizado.

4.1.4. Toma de decisiones automatizadas

Al igual que en el caso del perfilamiento, la toma de decisiones auto-
matizadas®*, asi como la toma de decisiones determinadas por medios
algoritmicos, representan una eventual amenaza paralos derechos fun-
damentales de los titulares (Derechos Digitales 2016).

De acuerdo con boyd y Crawford (2011), existe una tendencia a
mostrar los resultados del andlisis de datos como un asunto de hechosy
no de interpretacion, dotando de esta forma a la toma automatizada de

decisiones de un manto de objetividad. Sin embargo, la programacién

24 Para estos efectos, se entiende que la toma automatizada de decisiones
puede ser definida como “la habilidad de tomar decisiones por medios
tecnolégicos sin intervencién humana” (Grupo de Trabajo del Articulo
29, 2017, citado en Newman & Arango, 2019, p. 66).
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de un mecanismo automatizado o algoritmo requiere de una decisién
respecto de qué datos se utilizardn para la toma de decisiones y cudles
son los pardmetros que se buscan optimizar, todas las cuales son deci-
siones humanas sujetas a sesgos propios de sus programadores (Malik
2019). De esta forma, es posible que un mecanismo automatizado llegue
a resultados discriminatorios o arbitrarios con base en informacién
objetiva. Por otro lado, la complejidad técnica de estos mecanismos,
sumado al hecho de que estos algoritmos muchas veces estdn protegidos
por secretos industriales y otras figuras de propiedad intelectual, pueden
generar una capa de opacidad respecto de como se toman las decisiones.
Lo anterior explicala tendencia en la legislacion comparada reciente de
incluir herramientas para promover la transparencia algoritmica, asi
como el establecimiento de reglas que buscan proteger a las personas
de este tipo de toma de decisiones cuando estas pueden provocarles
efectos juridicos adversos.

Aligual que en el caso de la creacién de perfiles, la ley chilena no
contiene figuras creadas especificamente para abordar la problematica
de la toma automatizada de decisiones. La Gnica mencién relevante al
tratamiento automatizado de datos se encuentra en el Articulo 2° letra
0) dela Ley N.° 19.628, que al definir tratamiento de datos personales
aclara que este puede ser o no ser de cardcter automatizado.

El proyecto de ley en discusion, por su parte, por medio de las indi-
caciones introducidas por el Ejecutivo, establece el derecho a oponerse a
valoraciones personales automatizadas, estableciendo en su articulo 8 bis
que “[e]l titular de datos tiene derecho a oponerse a que el responsable
adopte decisiones que le conciernan, basadas inicamente en el hecho
de realizarse a través de un tratamiento automatizado de sus datos per-
sonales, incluida la elaboracién de perfiles”, con algunas excepciones.

Esta redaccion también se encuentra fuertemente inspirada en el
GDPR, el cual en su articulo 22 establece que “[t]odo interesado tendr4
derecho a no ser objeto de una decisiéon basada unicamente en el trata-
miento automatizado, incluida la elaboracién de perfiles, que produzca
efectos juridicos en €l o le afecte significativamente de modo similar”.
Por altimo, a pesar de encontrarse en la secciéon de considerandos, la
seccion 71 de este apartado establece que el titular tiene derecho a “a
recibir una explicacion de la decisién tomada después de tal evaluacion

y aimpugnar la decisién”.
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Laredaccion del articulo es practicamente idéntica. Una diferencia
significativa es que el GDPR permite impugnar la decision, mientras que la
norma propuesta en el proyecto chileno solo permite solicitar la revisiéon
deladecision. Por otra parte, el articulado del proyecto chileno no exige
como requisito del derecho a oposicion que la decision automatizada
produzca efectos juridicos al titular o lo afecte significativamente.

Al menos dos de las empresas estudiadas realiza toma de decisio-
nes automatizadas con base en los datos que recolecta de sus usuarios.
Facebook utiliza la informacién recolectada del comportamiento del
usuario y lo utiliza para entregarle un servicio personalizado. De esta
forma, se toman decisiones respecto de qué tipo de contenido priorizar
o mostrarle en su timeline. Del mismo modo, esa informacién también
se utiliza para que los anunciantes puedan mostrarle publicidad dirigida.
En ambos casos se toman decisiones que pueden resultar arbitrarias o
discriminatorias. Por ejemplo, Facebook fue multado en Estados Unidos
porque sus anunciantes utilizaron el perfilamiento de usuarios para hacer
publicidad especifica con base en criterios discriminatorios, tales como
raza, edad, nacionalidad y discapacidad (NFHA s.d.).

Del mismo modo, la toma de decisiones automatizadas parala con-
tratacion laboral implica el riesgo de replicar ciertos sesgos de seleccion,
con base en criterios como el género, como ha sucedido en experiencia
comparada®.

En el grupo focal se dio una interesante discusion sobre el tema,
en la cuallos participantes pusieron énfasis en la falta de transparencia
enlaforma en que se toman estas decisiones. Un académico senald que:

Hoy muchos organismos publicos estdn usando algoritmos,
pero no hay forma para los usuarios de saber qué tipo de de-
cisiones, bajo qué condiciones y bajo qué pardmetros se estin
tomando esas decisiones. Por ejemplo, siun banco me niega un
préstamo y no me dan ninguna explicacién. Es muy distinto
cuando son herramientas para tomar decisiones que cuando

toman decisiones directamente.

Del mismo modo, un miembro de la sociedad civil afiadié que: “El
problema es que el algoritmo se protege por propiedad intelectual, y eso

agrega una capa de opacidad a los esfuerzos de fiscalizacién™.

25 Ver, por ejemplo, Dastin, (2018).
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4.2. Lo que esta inadecuadamente regulado
4.2.1. Excepciones al principio del consentimiento

Conlafinalidad de proteger alos individuos y asegurar que estos manten-
gan el control de sus datos personales, lalegislacion establece que —por
regla general— terceros distintos al titular no podrdn tratar sus datos
personales, a menos que el titular consienta con dicho tratamiento. Para
que este consentimiento resulte vdlido, de acuerdo con el Articulo 4° de
la Ley N.0 19.628, el titular debe ser informado sobre el propésito del
procesamiento de sus datos y su eventual publicacién y la autorizacién
debe realizarse de forma expresay por escrito. Del mismo modo, el titular
siempre podra revocar su consentimiento, aunque sin efecto retroactivo.
Una de las principales debilidades de la Ley N.° 19.628 es que
contempla una serie de excepciones al requisito de consentimiento por
parte del titular, las cuales, por su cardcter excesivamente amplio, ho-
radan gravemente su capacidad de proteccién. Jijena (2010) ha llegado
al punto de aseverar que estas disposiciones generan el efecto de que
la desproteccion se transforme en la regla general y la proteccién en la
excepcion.
La excepcién més problemadtica es la contenida en el inciso quinto
del mismo Articulo 49, el cual senala que:
[n]o requiere autorizacion el tratamiento de datos personales

que provengan o que se recolecten de fuentes accesibles al pu-

blico, cuando sean de cardcter econdmico, financiero, bancario
o comercial, se contengan en listados relativos a una categoria
de personas que se limiten aindicar antecedentes tales como la
pertenencia del individuo a ese grupo, su profesion o actividad,
sus titulos educativos, direccién o fecha de nacimiento, o sean
necesarios para comunicaciones comerciales de respuesta di-

recta o comercializacidon o venta directa de bienes o servicios.

Esta excepcion no solo implica que los datos obtenidos de fuentes
accesibles al publico podran ser tratados sin el consentimiento del titular,
sino que el responsable de base de datos no estard obligado a respetar la
finalidad parala cual esainformacién fue recolectada, ni estard obligado
a guardar reserva respecto de ella, y que se limita gravemente el ejer-
cicio de los derechos de acceso, rectificacion, cancelacion y oposicién
(Alvarado 2014).
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Lajurisprudenciahahecho unainterpretacion excesivamente amplia
de esta excepcion, estableciendo que cualquier informacién que se en-
cuentre disponible en internet o ala que se pueda tener acceso mediante
un pago constituye una fuente accesible al publico. Asi, en la Sentencia
RolN.0 5.243 del afo 20185, la Corte Suprema de Chile confirmé que la
existencia del sitio 24x7datos, en donde era posible averiguar el nombre
de una persona ingresando su numero de rol inico nacional (ntimero de
identidad), o averiguar este niimero a partir del nombre, no era ilegal,
por encontrarse esta informacién en una fuente accesible al pablico.

Otra excepcion puede encontrarse en el inciso sexto del mismo
articulo, que establece que:

[t]ampoco requerird de esta autorizacién el tratamiento de
datos personales que realicen personas juridicas privadas para
el uso exclusivo suyo, de sus asociadosy de las entidades a que
estan afiliadas, con fines estadisticos, de tarificacion u otros de
beneficio general de aquéllos.

Por ultimo, el Articulo 20 establece que: “[e]l tratamiento de datos
personales por parte de un organismo publico sélo podra efectuarse
respecto de las materias de su competencia y con sujecion a las reglas
precedentes. En esas condiciones, no necesitara el consentimiento del
titular”. Sin embargo, no existe un nivel adecuado de precisién respecto
de si dichas competencias deben estar expresamente establecidas con
respecto al tratamiento de datos o si se trata de una habilitacién genérica
y relativamente amplia. Lo anterior ha dado pie a que los organismos
publicos interpreten que siempre estan habilitados para tratar datos
personales, incluso sensibles, en la medida que dicho tratamiento verse
sobre alguna materia relacionada con sus competencias.

El proyecto deley no parece subsanar estas deficiencias. El proyecto
no aprovechoé la oportunidad paralimitar aquellas fuentes que se consi-
deran accesibles al publico a unalista cerrada de casos. Envez de ello, al
igual que laley actual, el proyecto opta por una definicién amplia de esta
categoria, entendida como “todas aquellas bases de datos o conjuntos de
datos personales, publicos o privados, cuyo acceso o consulta puede ser
efectuada en forma licita por cualquier persona, siempre que no existan
restricciones o impedimentos legales para su acceso o utilizaciéon”. No
obstante, el articulado propuesto exige que la consulta deba realizarse
de forma licita, y el Articulo 13, letra a, establece que para poder hacer
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un uso legitimo de esta excepcion es necesario que el “tratamiento esté
relacionado con los fines paralos cuales fueron entregados o recogidos”.

Respecto del tratamiento por parte de organismos publicos también
se identifica una leve mejora. El Articulo 20 del proyecto en discusién
establece que “[e]s licito el tratamiento de los datos personales que
efectan los 6rganos publicos cuando se realiza para el cumplimiento
de sus funciones legales, dentro del ambito de sus competencias”. La
mencién al cumplimiento de funciones legales, dentro del ambito de
sus competencias, entrega elementos interpretativos para argumentar
que dicha habilitacién debe encontrarse entre las atribuciones que laley
expresamente confiere al organismo publico en cuestién y que esta habi-
litacién no puede ser inferida indirectamente a través de competencias
genéricas de la administraciéon publica.

Por dltimo, dentro de las excepciones mas relevantes contenidas
en el proyecto de ley se encuentra el hecho de que este incorpora una
excepcion no contenida enla Ley N.0 19.628. El Articulo 13, letra e, de
la propuesta, establece que no se requerira del consentimiento del titular
“[c]uando el tratamiento sea necesario para la satisfaccion de intereses
legitimos del responsable o de un tercero, siempre que con ello no se
afecten los derechos y libertades del titular”.

Sibien el GDPR también considerala excepcion del interés legitimo,
el considerando (47) establece una serie de elementos que permiten in-
terpretar de forma mds precisa y otorgar mas certezajuridica al precepto.
De esta forma, se establece que:

[e]linteréslegitimo de un responsable del tratamiento, incluso
el de un responsable al que se puedan comunicar datos perso-
nales, o de un tercero, puede constituir una base juridica para
el tratamiento, siempre que no prevalezcan los intereses o los
derechos y libertades del interesado, teniendo en cuenta las
expectativas razonables de los interesados basadas en su rela-
cién con el responsable. [...] En cualquier caso, la existencia
de un interés legitimo requeriria una evaluacién meticulosa,
inclusive si un interesado puede prever de formarazonable, en
el momento y en el contexto delarecogida de datos personales,
que pueda producirse el tratamiento con talfin [...].

Delmismo modo, el Articulo 6 del GDPR no contiene una excepcion
amplia al principio del consentimiento por el hecho de que lainformacién
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haya sido obtenida en una fuente accesible al pablico. Respecto al tra-
tamiento por parte de organismos publicos, el Articulo 6 establece un
criterio mds restrictivo, exigiendo que el tratamiento sea necesario para
el ejercicio de poderes publicos conferidos al responsable del tratamiento.

Elreglamento europeo contiene excepciones mucho més acotadas
al principio de licitud, otorgando un estdndar de proteccion mayor ala
legislacion vigente en Chile, pero también superior al propuesto por el
proyecto de ley de datos personales.

La necesidad de contar con el consentimiento del titular y sus ex-
cepciones también suscité una importante discusion en el grupo focal.
Asi, un abogado especializado en la materia senalé que “la fuerza del
consentimiento estd bajando, el consentimiento por escrito estd un poco
anacrénico. La ley se centra mucho el consentimiento y pierden fuerza
otros habilitantes de licitud”. Del mismo modo, un representante de la
sociedad civil anadié que “lo que pasa es que se carga la responsabilidad
sobre el titular y eso le resulta perjudicial”.

4.3. Ambito territorial de aplicacion de la normativa

En Chile, laregla general esla aplicaciéon del principio de territorialidad
delaley. Las excepciones a este principio estdn establecidas en el Articulo
60 del Cédigo Organico de Tribunales e incluyen la persecucién de delitos
tales como la pirateria, aquellos cometidos por un agente diplomatico
en ejercicio de sus funciones, aquellos que atenten contra la soberania
o contrala seguridad exterior del Estado, entre otros. En estalistano se
hace mencién de ninguna disposicion relativa a la proteccién de datos
personales. Lo mismo ocurre respecto de la regulacion de situaciones
juridicas de caracter civil, contenidas en el Cédigo Civil.

Del mismo modo, la Ley N.° 19.628 no se pronuncia sobre la
posibilidad de realizar una aplicacién de sus disposiciones de caracter
extraterritorial. Por lo mismo, es necesario entender que las disposi-
ciones de la Ley N.° 19.628 solo se pueden hacer efectivas respecto del
tratamiento de datos personales que tenga lugar al interior del territorio
de la Republica y que las sentencias relativas a la materia solo podran
hacerse efectivasrespecto de responsables de bases de datos que tengan
domicilio constituido en Chile.

Sibien el proyecto de ley original no contenia ninguna disposicién
relativa ala aplicacion extraterritorial, durante la tramitacion legislativa
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se incluy6 un inciso final al Articulo 14, que regula los deberes de los

responsables de bases de datos. De esta forma, se estableci6 que:
“[a]demads de las obligaciones senaladas en el inciso anterior,
el responsable de datos que no tenga domicilio en Chile y
que realice tratamiento de datos de personas que residan en
el territorio nacional, debera sefalar y mantener actualizado
y operativo, un correo electrénico u otro medio de contacto
idoneo para recibir comunicaciones de los titulares de datos y
de la Agencia de Proteccién de Datos Personales”.

Es discutible que esta obligacién permita extender la aplicacién
de las decisiones de una futura autoridad publica de control de datos
personales, o de los tribunales chilenos, més allé de las fronteras nacio-
nales. No obstante, constituye un primer paso para al menos evitar que
las EMNBD que operen en Chile se puedan desligar completamente de
suvinculo con lalegislacién nacional.

Un panorama distinto presenta el GDPR, que en su Articulo 3 es-
tablece que “[e]l presente Reglamento se aplica al tratamiento de datos
personales en el contexto de las actividades de un establecimiento del
responsable o del encargado en la Unidn, independientemente de que
el tratamiento tenga lugar en la Unién o no”. De esta forma, se aplican
las disposiciones del GDPR al tratamiento de datos personales de intere-
sados que residan en la Unién por parte de un responsable o encargado
no establecido enla Unidn, cuando las actividades de tratamiento estén
relacionadas con: a) la oferta de bienes o servicios a dichos interesados en
la Unién, independientemente de si a estos se les requiere su pago o b) el
control de su comportamiento, enla medida en que este tengalugar enla
Unién. La Unién Europea si se ha propuesto explicitamente la aplicacion
extraterritorial de su legislacién de proteccién de datos personales. De
esta forma, su capacidad de hacer efectiva su normativa y hacer rendir
cuentas a las EMNBD se encuentra en una situacién mejorada respecto
delalegislacion chilena.

Es posible que Europa pueda hacer efectiva su legislacion mads alla
de sus fronteras debido al tamano y peso de su mercado, que le permite
tener un real poder de negociacién con GAFAM. Es por ello que, desde
su entrada en vigencia, el GDPR ha tenido un efecto expansivo, teniendo
en consideracién que muchas empresas del ecosistema digital han deci-

dido transformar el cumplimiento de sus disposiciones en su estdndar
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global, independiente de la jurisdiccion a la que pertenezcan cada uno
de sus usuarios.

Este andlisis es particularmente relevante en el caso de Facebook,
que es la unica de las cuatro empresas estudiadas que no cuenta con
domiciliolegal en Chile. De esta forma, incluso de aprobarse el proyecto
de ley de datos personales, seguird existiendo un importante desafio
respecto a la aplicacién de las normas chilenas de proteccién de datos
personales realizado por Facebook, ya que este tratamiento estaria sujeto
alajurisdiccion de otros paises.

En el grupo focal, un representante de la industria senal6 que:

Es un tema stper complicado y es transversal a todas las dreas
delderecho. Si el infractor no tiene activos en el pais, vas a tener
que hacerlo afuera, eso no lo vas a cambiar incluso teniendo
unrepresentante en Chile de Facebook para poder notificarlo.

Una cosa es notificar y la otra es tener activos que embargar.

Del mismo modo, un académico participante de la discusién acotd
que este no es un problema exclusivo de la proteccion de datos personales,
sino que también atingente a otras areas del derecho, asi, explic6: “No
estamos teniendo esta discusién en derecho al consumidor y otros. Quiza
deberia solucionarse a nivel general de derecho internacional privado”.

5. Evaluacion de las capacidades de
las Autoridades de Proteccion de Datos

Elhecho de que Chile carezca de una autoridad administrativa de con-
trol en materia de proteccion de datos personales implica que aquellos
individuos que vean vulnerados sus derechos deben recurrir a los tri-
bunales ordinarios de justicia. Esta via procesal implica una barrera de
entrada excesivamente alta parala mayoria de los individuos, ya sea por
los costos econémicos del litigio, el requisito de contar con patrocinio
de unabogado, ola duracién que unlitigio de estas caracteristicas suele
tener. Todos estos factores han repercutido en quela Ley N.© 19.628 haya
sido objeto de un numero reducido de casosllevados ante tribunales, lo
que ha generado una carencia de jurisprudencia relevante en la materia.
Del mismo modo, los titulares se han visto privados de un mecanismo
accesible, expedito y eficiente para hacer efectivos los derechos que la
Ley N.°19.628 les garantiza.
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Otro aspecto que ha desincentivado la aplicacién de la Ley N.o
19.628 es el bajo monto de las multas que esta prevé. Paralograr que un
responsable de bases de datos sea sancionado porlainfraccién de alguna
de las disposiciones de la ley de datos personales, es necesario que el
titular interponga una accién judicial conocida como habeas data, la cual
procede en aquellos casos en que el responsable del banco de datos no se
pronuncie sobre una solicitud de informacién, modificacion, cancelaciéon
o bloqueo en un plazo de dos dias habiles o cuando esta sea denegada.

Este procedimiento es breve y sumario. De acogerse la reclamacion,
la sentencia podra aplicar una multa de una a diez unidades tributarias
mensuales (686 délares aproximadamente), o de diez a cincuenta unida-
des tributarias mensuales (entre 686 y 10299 délares) si los datos eran
relativos a obligaciones de cardcter econémico, financiero, bancario o
comercial. Como se aprecia, el monto de las multas no resultalo suficien-
temente significativo para tener un cardcter disuasivo y una EMNBD del
nivel delas GAFAM o de una empresa consolidada que ficilmente pueda
incorporar dichas multas como un costo de operacidn.

El Comité de Evaluacion de la Ley publicé un informe en el ano
2016, relativo a las deficiencias de la regulacién chilena de proteccién
de datos personales. Elinforme incluyé en su metodologiala realizacién
de una serie de entrevistas a expertos en la materia. Uno de ellos, al ser
consultado sobre la idoneidad del mecanismo de control judicial con-
tenido en la legislacion vigente, expresé que “[l]a ley vigente, es obvio
que tiene problemas del punto vista que no tiene mecanismos para hacer
efectivos los cumplimientos. Hoy dia el costo transaccional de reclamar
lainfraccién del derecho es tanalto que la gente no reclama” (2016, 53).

Por ultimo, cabe mencionar que la Ley N.220.28S otorgé al Consejo
para la Transparencia la competencia de velar por el adecuado cumpli-
miento dela Ley N.© 19.628, por parte delos érganos dela Administracion
del Estado. Sin embargo, no existe certeza del alcance del verbo rector
‘velar’ y la entrega de esta facultad no estuvo acompanada de ninguna
capacidad de sancién ante el incumplimiento de las decisiones del Con-
sejo. Por lo mismo, hasta el momento, este organismo se ha limitado a
oficiar, solicitar informacién y emitir recomendaciones a otros organismos
publicos en materia de procesamiento de datos personales. Sin embargo,
no es posible aseverar que constituya una verdadera instancia de control
para los organismos publicos.
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Esta deficiencia crucial de la ley chilena dificulta gravemente la
aplicacion de lalegislacion y su capacidad para hacer rendir cuenta alas
cuatro categorias de EMNBD en estudio.

Corregir esta falencia es uno de los principales objetivos del proyecto
hoy en discusion en el Senado chileno. El proyecto original considera-
ba la creacién de una Agencia de Proteccion de Datos Personales con
un nivel de autonomia funcional, pero dependiente del Ministerio de
Hacienda. Luego, por medio de una indicacion sustitutiva en julio de
2018 el gobierno de Sebastidn Pinera opto6 por asignar al Consejo para
la Transparencia la tarea de transformarse en la nueva Agencia de Pro-
teccién de Datos, pasando a llamarse Consejo para la Transparencia y
la Proteccion de Datos Personales. Aunque parecia ideal que la nueva
institucionalidad siguiera un modelo similar a la Agencia Espanola de
Proteccion de Datos, es decir, un organismo auténomo, de cardcter
técnico, con patrimonio propio y con independencia de otros poderes
politicos, gobiernos sucesivos argumentaron que esa opcién estaba
descartada por razones presupuestarias.

Asi, correspondié al Senado decidir siinclinarse por el Consejo para
la Transparencia o por una nueva autoridad dependiente del Ministerio
de Hacienda. Ambos modelos contaban con ventajas y desventajas. La
agencia dependiente de Hacienda contaba con mayor nivel de espe-
cialidad técnica, siendo un organismo dedicado de forma exclusiva a
la proteccién de datos personales, pero con un nivel de independencia
reducido, al depender jerdrquicamente de un ministerio. Por otro lado,
el Consejo para la Transparencia cuenta con un importante nivel de
autonomia, pero no seria un organismo especializado. Si bien es cierto
que la proteccion de datos personales y el acceso ala informacién publica
no son materias necesariamente excluyentes, si es cierto que responden
a énfasis en bienes juridicos particulares, sujeto alos sesgos y prioridades
de formacion delos profesionales que se dedican a cada drea. El dia 5 de
agosto de 2019, la Comision de Constitucion del Senado —en voto di-
vidido— decidié que el Consejo parala Transparencia se transformard
en la nueva Agencia de Proteccién de Datos Personales (Biobio 2019).

El Articulo 31 del proyecto establece las competencias que le serdn
entregadas ala Agencia de Proteccién de Datos Personales. Entre las mds
relevantes se encuentran:

a) Aplicar e interpretar administrativamente las disposiciones

legales y reglamentarias cuyo cumplimiento le corresponde
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vigilar, e impartir instrucciones de cardcter general a las per-
sonas naturales o juridicas que realicen tratamiento de datos
personales. Las instrucciones generales que dicte deberdn ser
emitidas previa consulta ptblica efectuada mediante su pagina

web institucional.

b) Fiscalizar y velar por el cumplimiento de los principios,
derechos y obligaciones establecidos en esta ley. Para efectos
de fiscalizacion se podra solicitar la entrega de cualquier do-
cumento, libro o antecedente que sea necesario.

c) Resolver las solicitudes y reclamaciones que formulen los

titulares en contra de los responsables de datos.

d) Investigar y determinar las infracciones en que incurran
los responsables de datos y ejercer, en conformidad alaley, la

potestad sancionatoria [...]

h) Desarrollar programas, proyectos y acciones de difusién,
educacién, promocién e informacion dirigidos ala ciudadania
y alos responsables de datos, en relacién al respeto y protec-
cién del derecho ala vida privada y ala proteccion de los datos

personales.

[...]

i) Resolver las solicitudes o consultas relativas a si una de-
terminada base de datos o conjunto de datos es considerada
fuente de acceso publico e identificar categorias genéricas que

posean esta condicién.

Esta facultad sancionatoria estd acompafada con un aumento de

las multas y otras sanciones, con el objetivo de dotar a la legislacién de

herramientas que efectivamente resulten disuasivas a la hora de hacer

efectivas las disposiciones de la legislacion.

122

De esta forma, el Articulo 39 establece que:

a) Lasinfracciones leves seran sancionadas con amonestacién

escrita o multa de 1 a SO unidades tributarias mensuales.

b) Las infracciones graves serdn sancionadas con multa de 51

a 500 unidades tributarias mensuales.

c) Lasinfracciones gravisimas serdn sancionadas con multa de

501 a 5000 unidades tributarias mensuales.
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Del mismo modo, se establece la creacidon de multas accesorias en
caso de infracciones gravisimas reiteradas, consistente en la suspension
de las operaciones y actividades de tratamiento de datos que realiza el
responsable de datos, hasta por un término de 30 dias y la creacién de
un Registro Nacional de Cumplimiento y Sanciones.

Conclusiones y Recomendaciones

Luego de la descripcion y andlisis de las politicas de privacidad y condi-
ciones de uso de Facebook, Falabella, PedidosYa y A1RA, y considerando
el panorama normativo y legislativo nacional, se puede concluir que,
haciendo eco de la tendencia global, en Chile las EMNBD, sin importar
el grado de consolidacion que tengan en el mercado, consideran el dato
como un activo estratégico y, como tal, la principal finalidad que estas
tienen para su tratamiento es atraer nuevos usuarios y generar nuevos
productos al minimo costo.

Como se pudo observar, el éxito de una EMNBD estd proporcional-
mente relacionado conla capacidad que esta tiene pararecopilar datosy
por, sobre todo, interpretar la informacién derivada o inferida de estos.
Como consecuencia de lo anterior, la estrecha relacidn existente entre
el Big Data y la 1A seguird en aumento y en evolucién, ya que con los
macrodatos se pueden capacitar sistemas de inteligencia artificial como
redes neuronales y modelos estadisticos, con el fin de predecir algunos
acontecimientos y comportamientos, lo cual es informacion considerada
de alto valor para este tipo de empresas, ya que les permite entender y
predecir el flujo del mercado actual.

La principal fuente de datos de las EMNBD, de acuerdo con lo
indicado en sus respectivas politicas, es por medio de la informacién
recolectada directamente de sus usuarios, de terceros (desarrolladores
de aplicaciones para teléfonos méviles, socios estratégicos, etcétera) y
mediante el monitoreo de usuarios mediante cookies. Respecto alos datos
recolectados directamente de sus usuarios, aun existen empresas que
solicitan informacion sobre el género de la persona de forma obligatoria
para condicionar el uso de los servicios al otorgamiento de esta informa-
cién (Facebook). Mientras que, en el caso de la informacién obtenida
por medio de terceros, las empresas no otorgan informacién sobre cémo
fiscalizan yllegan ala conviccion de que los datos fueron obtenidos de

forma legitima.
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El webtracking a través de cookies ha generado nuevas fuentes de
recoleccion de datos y, en consecuencia, nuevas finalidades para su
tratamiento, las cuales van mas alld de solo otorgar al usuario acceso al
servicio. Es mds, enla actualidad el tratamiento de datos mds apetecido
y valioso para las EMNBD es el que se efectua con la finalidad principal
de elaborar perfiles de usuarios y estudios sobre su comportamiento de
navegacion. Sobre esto tltimo, lamentablemente las empresas no trans-
parentan la operacién de sus algoritmos, ni las herramientas analiticas
paralarecoleccion y tratamiento de datos.

En virtud de estas consideraciones, se plantean multiples preo-
cupaciones a nivel nacional sobre la escasa regulacion y fiscalizacién a
las EMNBD. Esto obedece, por una parte, a una legislacién obsoleta en
materia de proteccion de datos vigente desde el afo 1999, y por otra, ala
inexistencia de una autoridad de control, independiente y especializada,
encargada de aplicar la normativa vigente.

En este escenario, se presentan las siguientes recomendaciones:

1. LaseEMNBD deben transparentarlarelacion existente entre ellas
con las GAFAM. En aquellos casos donde la empresa otorga la
posibilidad de registro mediante la interconexion con la cuenta
de Facebook (PedidosYa) o Google (a1rA), se deben hacer
explicitas las consecuencias que conlleva esta accién para el
tratamiento de datos personales. En este contexto, tanto el
estado como la sociedad civil deben promover campanas co-
municacionales tendientes a educar ala ciudadaniarespecto a
los alcances y principales efectos de la aceptacién de politicas
y condiciones de uso.

2. Sobre las finalidades en el tratamiento de datos, las EMNBD
deben describir de forma clara y explicita las finalidades para
cada tipo de tratamiento de datos. Asimismo, tampoco deben
limitarse a efectuar una referencia general sobre la presencia de
cookies en el portal, sino que ademds se sugiere que informen
sobre el tipo de cookies que utilizan (persistente, analitica, de
personalizacion, etcétera), asi como también la individualiza-
cioén de las herramientas de recoleccidon y andlisis de datos de
las que se valen (préictica adoptada por PedidosYa), y entregar
herramientas para la oposicién a ese tratamiento, sin perder
acceso al servicio.
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3. Sedebe promover el desarrollo jurisprudencial de los conceptos
de ‘vida privada’, “dato personal’, ‘dato sensible’, ‘responsable
del tratamiento de datos’, ‘fuente de acceso publico’, entre otros.
Lo anterior se estima necesario, debido a que la judicatura en
escasas ocasiones ha podido razonar y construir un criterio
acorde a los tiempos actuales. Esto se debe, por una parte, ala
dificultad y falta de pericia parala determinacion del bien juri-
dico protegido en los ambientes tecnoldgicos y, por otra parte,
debido a la ineficacia del habeas data de la Ley N.° 19.628, de
1999, por ser un procedimiento inicamente judicializado y de
extensa duracién y costos.

4. Establecer un marco juridico e institucional con las capaci-
dades y facultades suficientes para fiscalizar las actividades
de las empresas GAFAM y establecer multas verdaderamente
disuasivas que no terminen por ser incorporadas al costo de
operacion de las empresas.
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RENDICION DE CUENTAS DE EMPRESAS

CON MODELOS DE NEGOCIOS BASADOS EN
DATOS EN COLOMBIA: LA PROTECCION DE DATOS
PERSONALES EN LA ERA DIGITAL

Maria Paula Angel Arango*

Vivian Newman Pont™*
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Daniel Ospina-Celis

1. Introduccion y seleccion de EMNBD

En un estudio previo titulado Rendicién de cuentas de Google y otros ne-
gocios en Colombia: la proteccion de datos en la era digital, analizamos las
politicas de privacidad de productos ofrecidos por treinta empresas con
modelos de negocio basados en datos (EMNBD) que operan en Colombia.
Para su analisis, clasificamos las distintas empresas en cuatro categorias:
1) grandes empresas de internet, 2) empresas intermedias, 3) start-ups
y 4) empresas establecidas. En el primer grupo se encuentran Google,
Amazon, Facebook, Apple y Microsoft (conocidas usualmente por el
acrénimo GAFAM), todas ellas empresas que tienen gran capacidad de
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innovaciény un amplio capital parainvertir. Bajo la categoria de empresas
intermedias se encuentran aquellas que, sin ser todavia grandes compa-
nias de internet, no pueden considerarse start-ups. Algunas de ellas son
Netflix, Deezer, Spotify, Waze o Uber. La tercera categoria, start-ups,
corresponde a empresas que tienen una edad temprana, escalabilidad y
un crecimiento exponencial (Entrepreneur 2018). Este tipo de empresas
son, por lo general, de cardcter nacional o regional como mucho. En el
caso colombiano, empresas como Rappi, Civico o Fluvip fueron consi-
deradas como start-ups al momento de editar el estudio mencionado. Por
ultimo, en la categoria de empresas establecidas encontramos companias
como Almacenes Exito, Unilever, Grupo Aval, Sura y Claro, empresas
que, si bien existian antes de la era digital, se han adaptado alas nuevas
tecnologias o han creado nuevos modelos de negocio basados en datos.

El criterio para escoger a las empresas intermedias fue su posicién
en el ranking creado por App Annie, el cual analiza las aplicaciones mas
descargadas en Colombia en AppStore y Google Play. Las aplicacio-
nes que aparecieron en los top 10 de aplicaciones mas descargadas en
Colombia en los primeros S dias de los meses de julio, agosto y sep-
tiembre, respectivamente, de 2018 son: Whatsapp, Tinder, Messenger,
Facebook, Instagram, Facebook Lite, Netflix, Deezer, Google Drive,
YouTube, Linkedin, Messenger Lite, AliExpress, Joom, 30 Days Fitness
Challenge y 8fit Workouts and Meal Planner'. Si bien la mayoria de las
apps antes mencionadas pertenecen a alguno de los GaFaM, las 7 apli-
caciones restantes no son propiedad de estas empresas y, por lo tanto, su
propietaria se consideré como una ‘empresa intermedia’. En concreto,
como empresa intermedia se estudié a: Match Group, Lrc (Tinder);
Netflix International B.V. (Netflix); Deezer S.A. (Deezer); Alibaba
Group (AliExpress); s1A Joom Latvia (Joom); Bending Spoons S.p.A.
(30 Days Fitness Challenge); y Urbanite Inc. (8fit Workouts and Meal
Planner). Este grupo de empresas, debe decirse, se complement con las
siguientes cuatro empresas cuyas aplicaciones, si bien no se encuentran
dentro del ranking de las mds descargadas en Colombia durante los pri-
meros S dias de alguno de esos meses, si eran muy populares en el pais
al momento de hacer el estudio: Easy Taxi Colombia S.A.S. (EasyTaxi);
Spotify AB (Spotify); Uber B.V. (Uber) y Waze Mobile Limited (Waze).

1 Para unatabla en la que se organiza esta informacién, ver: Newman y
Angel (2019, 24).
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En ese sentido, la categoria de empresas intermedias analizada estuvo
compuesta por 11 empresas en total.

Por su parte, el criterio utilizado en el estudio para seleccionar la
muestra de start-ups a analizar fue “su adscripciéon a Team Startup Colom-
bia o al portafolio de startups dindmicas creado por INNpulsa Colombia”
(Newman y Angel, 2019, p. 25). Dada la gran cantidad de start-ups en
el pais, no se incluyeron la totalidad de iniciativas de ambos portafolios
sino inicamente aquellas que todavia existen y de las cuales fue posible
encontrar su politica de privacidad. Adicionalmente alas seleccionadas
de este modo, se incluyeron dos empresas que, aunque no se encuentran
enlos mencionados portafolios, ofrecen apps con modelos de tratamiento
de datos interesantes para estudiar. Por ultimo, la selecciéon de las em-
presas establecidas se realizé a partir de las empresas mas grandes en
Colombia en los siguientes sectores: consumo masivo, retail, seguros,
finanzas y telecomunicaciones. La muestra de EMNBD antes descrita
no pretendié ser representativa, sino meramente ilustrativa del tipo de
empresas que actualmente se encuentran recogiendo datos en Colom-
bia. Los hallazgos aqui reportados corresponden al contenido que las
Politicas de Privacidad revisadas tenian al momento de elaboracion del
documento Rendicién de cuentas de Google y otros negocios en Colombia:
la proteccién de datos en la era digital, y que corresponden a las fechas de
“altima actualizacién” reportadas en el Anexo 1 de dicho documento.

2. Forma de operar de las EMNBD
que recolectan datos en Colombia

Al revisar las politicas de privacidad de los productos que ofrecen las
30 EMNBD estudiadas, se encontrd que existen ciertos patrones en su
forma de operar, los cuales fueron agrupados en las siguientes categorias:
1) fuente de datos, 2) tratamientos, 3) finalidades del tratamiento y 4)
relacion con las GAFAM.

2.1. Fuentes de datos

Conrespecto alas fuentes de datos, se encontré que la mayoria de EMNBD
que operan en Colombia tiene principalmente tres fuentes de datos.
La primera se trata de los datos proporcionados por el usuario/cliente,
los cuales usualmente se dan cuando este crea la cuenta o perfil, hace
una compra o sube contenido a la plataforma o aplicacién. En algunos
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casos (Facebook y Tinder, por ejemplo), la informacién proporcionada
puede constituir datos sensibles como ideologia politica, origen étnico,
orientacidn sexual, creencias, intereses, etc. En otros casos, como el de
Unilever, se reconoce que, si bien los servicios o productos solicitados
pueden no implicar directamente la recopilacién de categorias especiales
de datos, estos si podrian sugerir datos sensibles, como la religion o el
estado de salud del titular de los datos.

Lasegunda fuente de informacién son los datos recolectados a través
de web tracking. Estos incluyen datos sobre las aplicaciones, los dispositivos
o el navegador utilizado por el usuario/cliente y sobre la actividad que ha
realizado en la plataforma o aplicacién. De la misma manera, incluyen
datos sobre la ubicacién del usuario, aun cuando no se utiliza la aplicacion.
Algunas empresas, como Duety, consideran que los datos recolectados
por medio de web tracking no constituyen informacion personal, por no
estar vinculados con el usuario sino con las direcciones de Protocolo
de Internet (1p) y los identificadores similares del dispositivo utilizado.
En forma similar, Apple sefiala que solo considerara las direcciones 1P
y los identificadores similares como informacién personal, si estos son
asi considerados en la respectiva legislacion local.

Los datos proporcionados por socios estratégicos constituyen la
tercera fuente de informacién més comun. Este tipo de informacién no
es recolectada por la plataforma o aplicacién sino que proviene de un
tercero, siendo algunos de ellos: 1) las compafiias que prestan servicios
anombre de la empresa; 2) las empresas de publicidad que proporcionan
servicios de marketing o investigacion, 3) las plataformas de terceros
en los que la empresa tiene una cuenta, 4) los terceros que procesan y
analizan los datos personales en poder de las EMNBD, S) las empresas
a las que ellos les proporcionan servicios y S) los burés de crédito que
utilizan estas empresas en sus aplicaciones y plataformas.

Aunque menos utilizadas, las otras fuentes de datos identificadas
fueron la adquisicién de informacién de proveedores de datos externos,
los datos de libre acceso en la web, el uso de sensores y dispositivos y el

crowdsourcing.
2.2, Tratamientos

En cuanto a las formas de tratamiento de datos personales, se encon-
tré que las EMNBD que operan en Colombia realizan principalmente

dos actividades: 1) recolecciéon y 2) anélisis. La recoleccién se hace
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usualmente por medio de distintas herramientas tecnoldgicas, las cuales
tienen especificaciones técnicas que permiten de una u otra forma la
recoleccion de datos. Las herramientas mds comunmente utilizadas son
a) cookies de origen o de terceros: archivos que se envian al computador
de un usuario cuando visita un sitio web, los cuales permiten que el sitio
reconozca al ordenador cuando vuelve a visitarlo; b) identificadores de
anuncios: cumplen una funcién muy similar ala de las cookies pero enun
dispositivo mévil; c) etiquetas de pixel: permiten hacer seguimiento de
una actividad (por ejemplo, cuando se visita un sitio o se lee un correo);
d) kits de desarrollo de software (SDK por sus siglas en inglés): cookies
o etiquetas de pixel en las apps; e) almacenamiento web del navegador:
el sitio web almacena datos en el navegador de un dispositivo; f) cachés
de datos de aplicacion: informacién guardada en un dispositivo que
permite que un sitio web funcione sin internet o que cargue mas rapido;
g) registros de servidor; h) direcciones URL de seguimiento: enlaces que
permiten saber de donde viene el trafico en un sitio web. Es importante
mencionar que existen distintas clases de cookies, los cuales recolectan
informacién de diverso tipo. Una o varias clases de cookies son utilizadas
por la EMNBD, dependiendo de los datos que desee recolectar.

Por otro lado, el andlisis que se realiza sobre los datos es mds unifor-
me. Principalmente, se realizan andlisis de tipo descriptivo, encaminados
asegmentar y clasificar alos usuarios de acuerdo con sus gustos, prefe-
rencias o intereses; o analisis de tipo prescriptivo, que buscan mejorarla
experiencia del usuario en visitas futuras. En las politicas de privacidad
de las aplicaciones, sin embargo, no se encuentra informacién técnica
detallada que permita determinar las herramientas tecnoldgicas que
cada producto utiliza para analizar los datos.

En contraste con la recoleccién y el analisis, es raro ver la venta o
comercializacion de datos como un tratamiento expresamente reconocido
en las politicas de privacidad de las EMNBD que operan en Colombia.
En particular, la Gnica empresa que reconoce abiertamente esta clase
de tratamiento es Civico. En contraste, algunas de las empresas estu-
diadas (como Amazon, Facebook y Uber) indican expresamente que
no participan en el negocio de la venta de la informacién de los clientes
a terceros. Sin embargo, esto no es 6bice para que las empresas sefialen
que en el caso de que la empresa sea adquirida por un tercero, los datos
personales de los usuarios/clientes serdn uno de los activos por transferir.
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2.3. Finalidades

Del analisis de la politica de privacidad de la muestra de 30 EMNBD,
se encontrd que son nueve las finalidades mas comunes con las que se
hace el tratamiento de datos personales. Estas son: 1) prestar un buen
servicio, 2) comunicarse con el usuario, 3) desarrollar nuevos bienes o
servicios, 4) administrar concursos, descuentos u otras ofertas, 5) ade-
lantar investigaciones de mercado, 6) ofrecer contenido personalizado
(como publicidad), 7) calcular el rendimiento de su contenido, 8) hacer
estudios e investigaciones y 9) compartir informacién con terceros.
Frente a esta tltima finalidad hay dos casos notables. El primero es el
de 8fit Workouts and Meal Planner, cuya politica de privacidad incluye
una lista conlos nombres de todaslas aplicaciones que se conectan a ella,
asi como de todos los aliados con los que se comparte informacién. El
segundo es Whatsapp, que alahora de compartir datos con aplicaciones
de terceros o con Facebook exige “respeto” por sus “instrucciones” y el
cumplimiento de sus “condiciones en el momento de usar tu informacién
en nuestro nombre”.

Ademads de esas nueve finalidades méds comunes, Civico también in-
cluye entre sus finalidades de tratamiento la configuracién de una base de
datos que pueda ser objeto de comercializacion. En forma similar, Duety
tiene entre sus finalidades la cesion de bases de datos. Por dltimo, entre
sus finalidades de tratamiento, Unilever incluye la de tomar decisiones
automatizadas, entendidas como aquellas que se toman tinicamente por

medios automadticos, sin la intervencion de seres humanos.

2.4. Relacion con Google, Apple, Facebook,
Amazon y Microsoft (GAFAM)

Por tratarse de las empresas de internet mas grandes, la mayoria de apli-
caciones tiene interacciones con alguno de los productos que ofrecenlas
GAFAM. En ese sentido, las EMNBD estudiadas se relacionan conlas GAFAM,
principalmente de cuatro formas: 1) la aplicacién o pagina web permite
el inicio de sesién por medio de algtn tercero o red social (Facebook,
Gmail, etc.), 2) laapp o pagina web tiene botones sociales proporcionados
por Facebook, Google+, Linkedin o Twitter, 3) laaplicacién o plataforma
web utiliza Google Analytics (servicio de andlisis de datos de uso del
sitio) 0 4) dentro de sus socios publicitarios se encuentran compaifas

que hacen parte del grupo de Google. Estas relaciones le permiten, por
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un lado, ala EMNBD hacer uso de datos personales proporcionados por
los GAFAM y, por el otro, alos GAFAM acceder ala informacion en poder
de las EMNBD.

3. Nivel de preparacion del régimen actual
de datos personales colombiano y de las
autoridades competentes para enfrentar
los retos que plantea la era digital

Teniendo en cuenta la forma en la que operan las EMNBD estudiadas,
corresponde analizar ahora el nivel de preparacién del régimen juridi-
co de proteccién de datos personales colombiano y de las autoridades
competentes para proteger los datos personales frente a las fuentes,
finalidades y formas de tratamiento propias de la era digital.

La proteccion de datos en Colombia se encuentra reconocida en el
Articulo 15 de la Constitucion Politica y en dos leyes estatutarias que
desarrollan el derecho fundamental al habeas data: la Ley Estatutaria
1266 de 2008, sobre el derecho ala proteccién de informacion financiera,
crediticia, comercial, de servicios y proveniente de terceros paises; y la
Ley Estatutaria 1581 de 2012, sobre el tratamiento de datos personales
en general. Estas leyes imponen principios basicos de tratamiento de
datos como el principio de finalidad, de transparencia, de circulacién
restringida, de seguridad y de confidencialidad. En adicidn, crean cate-
gorias juridicas especiales como los datos sensibles y los datos de ninas,
nifios y adolescentes.

Toda esta regulacién, aunque novedosa en su momento, no tiene
en cuenta temas propios de la era digital. Al realizar el estudio de las
conductas desarrolladas por las EMNBD, mediante plataformas infor-
maticas y la lectura detallada del contenido de la ley, se encuentra que
la legislacion actualmente aplicable en Colombia no cobija algunos
fendmenos identificados al revisar la forma de operar de las EMNBD.
Entre ellos, se pueden mencionar: 1) datos sensibles inferidos, 2) datos
vinculados al 1p, 3) uso de cookies, 4) web crawling, S) comercializacién
de datos, 6) contenidos personalizadosy 7) decisiones automatizadas.
De igual forma, existen otras situaciones de uso de datos que, aunque
estin contempladas en la ley, su regulacion no se encuentra acorde con
las exigencias de la era digital (por ejemplo, lo relacionado con el con-
sentimiento libre e informado).
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3.1. Lo que no esta regulado y debe regularse

Hay situaciones propias de la era digital que la regulacién actual no
tiene en cuenta y que implican desproteccion de los titulares de datos
personales.

Los datos sensibles inferidos y los datos de los que se infieren di-
chos datos sensibles presentan, alaluz del andlisis de las précticas de las
EMNBD, un desafio paralalegislacion nacional. Segtin el Articulo 5 dela
Ley 1581 de 2012, son datos sensibles “aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar discriminacién”. Estos
datos no necesariamente tienen que ser entregados por el titular, sino
que su obtencién puede darse por inferencia o por cruce de datos. En ese
sentido, el tratamiento del dato sensible inferido, de igual manera que el
del dato sensible, esta prohibido en Colombia, salvo porlas excepciones
que contempla la mismaley (Articulo 6). Ahora bien, las practicas de las
EMNBD revelan que es posible utilizar datos no sensibles (por ejemplo,
compras en Amazon.com) que, en conjunto con otros datos, permiten
inferir datos personales sensibles (como la orientacién sexual de una
persona). La limitacion de la legislacién colombiana radica en que no
tiene en cuenta que, por medio de ciertos datos personales, es posible
obtener (inferir) nueva informacién de su titular. En este punto son
urgentes desarrollos doctrinales y jurisprudenciales sobre el concepto
de dato sensible establecido en el Articulo S de la Ley 1581 de 2012,
para que quede claro que incluye, no solo los datos que pueden afectar
laintimidad de una persona o generar su discriminacion, sino aquellos
que, si bien en principio no generan riesgo, al ser combinados con otros
permiten inferir o derivar datos sensibles de su titular.

Otra de las cuestiones que no se encuentran reguladas por la le-
gislacion actual es la referente a los identificadores en linea, como las
direcciones de protocolo de internet (1p), que permiten vincular a una
persona por medio de la informacién de su dispositivo. La legislacién
colombiana no trae ninguna referencia directa al tema y no parece si-
quiera suponer que sea posible identificar a una persona determinada
por medio de las direcciones IP y otros identificadores. Sin embargo, el
literal c) del Articulo 3.0 dela Ley 1581 de 2012, parece permitir que los
identificadores en linea hagan parte del concepto de datos personales,
en tanto define al dato personal como “cualquier informacién vinculada

o que pueda asociarse a una o varias personas naturales determinadas
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o determinables”. Teniendo en cuenta que el Reglamento General de
Proteccién de Datos de la Unién Europea (GDPR, por sus sigla en inglés)
(Articulo 4.°),1a Ley de Privacidad del Consumidor de California (Ca-
lifornia Consumer Privacy Act, CCPA, por sus siglas en inglés) (seccién
1798.140) y el Grupo de Trabajo del Articulo 29 yareconocen las direc-
ciones IP como datos personales, no parece inadecuado interpretar que
lalegislacion colombiana engloba dentro de la categoria de dato personal
alos identificadores web. En todo caso, lo cierto es que la ley nacional
no trae una referencia directa a esta situacion y, por tanto, deja abierta
la puerta a que no se reconozca adecuadamente —como sucede en el
caso de Apple, que no considere la direccién 1P como dato personal—,
sino lo hace asi la legislacién del pais respectivo.

Por otrolado, de acuerdo conla caracterizacién que se hizo sobre la
forma de operar de las EMNBD en Colombia, el uso de cookies es una de
las practicas mds comunes en el mundo digital y por medio de las cuales
se puede recolectar gran cantidad de informacién. En ese sentido, la le-
gislacién nacional deberia estar diseiada para responder especificamente
alas dindmicas y a los riesgos propios de esta herramienta tecnologica.
Sin embargo, dado que la autoridad de proteccion de datos considera
que una adecuada interpretacion de la actual regulacién de proteccién
de datos es suficiente para proteger los derechos de los colombianos,
esta ha conceptuado expresamente que “en Colombia no existe una re-
gulacion especifica sobre el uso de cookies” (Concepto 14-218349-4-0,
Superintendencia de Industria y Comercio -sic- 2016). En esa medida,
lo que se tiene actualmente es una ley que, al menos en su literalidad,
tratalarecoleccion de datos personales mediante cookies como cualquier
otro tipo de tratamiento de datos personales. Por un lado, esto implica
que no hay restricciones sobre las herramientas que se utilicen para di-
charecoleccidon, y mucho menos sobre el tipo de cookies que pueden ser
implementadas. Por otro lado, esto quiere decir que ala recoleccién por
medio de cookiesle son aplicables las garantias, obligaciones y limitaciones
legales del tratamiento de datos, entre ellas, por ejemplo, la obtencion
del consentimiento previo e informado del titular de los datos. Sin em-
bargo, en este ultimo punto es de notar el caso de la Unién Europea, en
donde no solo existen limitaciones y excepciones al consentimiento del
titular, especificamente en materia de cookies, sino que la regulacién es
incluso mds estricta en lo que se refiere al consentimiento de las cookies

para publicidad comportamental.
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Alaluz de este contraste, se considera indispensable que en Colom-
bia se dé un mayor desarrollo doctrinal, jurisprudencial o legal sobre el
uso de cookies para recolectar datos personales en linea, imponiéndose
mayores limitaciones y exigencias de garantias para el otorgamiento
del consentimiento, salvo que se trate de cookies que: 1) sean esenciales
para el funcionamiento del servicio solicitado o 2) recolecten datos
anonimizados o para uso agregado.

Otro delos fendmenos que parece no estar regulado esla comerciali-
zacion de datos personales que, aunque en mucha menor medida, también
se identificé en algunas de las politicas de privacidad de los productos
de las EMNBD aqui estudiadas. Los datos tienen un valor econémico y
esto ha llevado a que en la era digital sea usual su compra y venta. Sin
embargo, en Colombia la tinica referencia a la comercializaciéon de datos
personales se encuentra en el Articulo 269F del Cédigo Penal y no en
las leyes de proteccion de datos. Dicho estatuto establece lo siguiente:

[...] el que, sin estar facultado para ello, con provecho propio
o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique
o emplee cédigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird

en pena de prision [...] (énfasis propio).

A partir de dicho articulo se deduce que la comercializacién de
datos en archivos, ficheros o bases de datos esta, en principio, permitida
y que la prohibicién de comercializacién se da solo cuando no se estd
facultado para ello. Ahora bien, ;cudndo se estd facultado para ello? En
virtud del principio de libertad, el consentimiento previo e informado
podria facultar al responsable de la informacién parala comercializacion
de los datos personales.

Esta potestad de comercializacion libre, sin embargo, puede su-
poner un riesgo de discriminacidn, vigilancia masiva y restriccién
de libertades civiles, especialmente a la luz de la practica de los data
brokers, que crean perfiles de los titulares de los datos. Evidentemente,
esta situacion contrasta con el ccpa de California, en el que se permite
expresamente a los consumidores prohibir la venta de su informacién
personal por parte de una empresa (referido en la ley como el derecho
de opt out), y se le prohibe a la compaiiia, salvo contadas excepciones,

tomar represalias o discriminar a un consumidor en términos de precio
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o calidad del bien o servicio ofrecido por ejercer este derecho. Ademis,
dichalegislacion prohibe alas empresas vender la informacién personal
de los consumidores menores de 16 anos, salvo que el menor de edad
(para los menores entre 13 y 16 afios) o sus padres (para los menores
entre 0y 13 afios) lo consientan afirmativamente (referido enlaley como
el derecho de opt in). De igual forma, la falta de regulacién de Colombia
en la materia contrasta con en el caso de la Unién Europea, en donde,
siendo conscientes del potencial que la venta de datos personales le da
al perfilamiento, por medio del GDPR se ha intentado tanto promover la
transparencia de la construccion de perfiles, como incentivar el caracter
justo de los tratamientos de datos, incluido el profiling.

Teniendo en cuenta estos contrastes, es deseable que en Colombia
se dé un mayor desarrollo doctrinal, jurisprudencial o legal sobre: 1) los
tratamientos de datos que tengan como finalidad la comercializacién de
datos, para que estén sujetos a mayores garantias que las que ofrece el
principio de finalidad, establecido en el literal b) del Articulo 4 dela Ley
1581 de 2014y 2) el profiling, para que se asegure —al menos— la trans-
parenciay el cardcter justo del proceso de construccién de perfiles, que
evite categorizaciones opacas basadas en datos errados o discriminatorios.

Adicionalmente, lalegislacién colombiana sobre proteccion de da-
tos personales no contempla el derecho ala portabilidad de datos, como
si sucede en otros ordenamientos juridicos. La portabilidad de datos
implica que el titular de los datos pueda auténomamente ‘trasladar’ sus
datos de un repositorio a otro. Lo anterior incluye dos cosas: que tenga
acceso auna copia electrénica de todos los datos que haya proporcionado
0 que sean objeto de tratamiento —para transferirlos a otra empresa/
responsable—, y que quien hace tratamiento de datos los transfiera di-
rectamente a otro, cuando medie instruccidn del titular de los datos. A
pesar de encontrarse reconocido en algunos instrumentos normativos
como el GDPR (Articulo 20) ylos Estdndares iberoamericanos (Articulo
30), el derecho ala portabilidad de datos todavia suscita varias preguntas.
Por ejemplo, ;la portabilidad implica la transferencia de todos los datos
o solo de aquellos proporcionados por el titular? ;Puede un responsable
conservar copias de la informacion sobre la que se han ejercido los de-
rechos de portabilidad con fines de transferencia? Tanto expertos como
la industria han dado respuestas disimiles a estas y a otras cuestiones.
Por ejemplo, segtin los Estindares iberoamericanos, la portabilidad de
datos no aplica a aquella informacién derivada u obtenida a partir de
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analisis (Articulo 30.4). Por su parte, en septiembre de 2019, Facebook
public6 un documento titulado Portabilidad de datos y privacidad en el
que, mas que sentar la posicidén de la compania sobre el tema, formula
preguntas dificiles sobre cinco aspectos relacionados con la portabilidad
de datos (Egan 2019).

Otro tema sin regulacion especifica es el ofrecimiento de contenido
personalizado (especialmente publicidad), que figuré como una de las
finalidades con las que se realiza el tratamiento por parte de la mayoria de
las EMNBD estudiadas. Siserevisala Ley 1581 de 2012, resulta evidente
que esta finalidad no tiene una regulacién especial, mds alla de las obli-
gaciones generales propias de la finalidad para la que se puede realizar
el tratamiento de datos personales. En ese orden de ideas, lo unico que
indica el régimen juridico colombiano en este aspecto es que la finalidad
debe serlegitima de acuerdo conla Constitucion y ser informada al titu-
lar al momento de realizarla recoleccién de datos personales. Esta falta
de regulacién no tiene en cuenta que la personalizacién de contenidos
se basa en el profiling, una practica que, reiteramos, plantea riesgos para
los derechos y libertades de cada persona. Ademads, desestima el hecho
de que la publicidad personalizada no es siempre igual, sino que puede
ser mds o menos invasiva, segin si se trata de publicidad contextual,
segmentada o comportamental. Esta ultima es la que mas afecta el de-
recho alaintimidad, en tanto se genera a partir del comportamiento de
las personas en internet durante el tiempo.

Envista de estos riesgos, se considera indispensable que en Colom-
bia se dé un mayor desarrollo doctrinal, jurisprudencial o legal sobre
los tratamientos de datos que tengan como finalidad la provision de
contenidos personalizados (en particular cuando se trate de publicidad
comportamental), para que, aligual que la comercializacién de datos, estén
sujetos a mayores garantias que las que ofrece el principio de finalidad.

Por dltimo, la toma de decisiones automatizadas es otro de los
fenomenos que, segtn la revision de las politicas de privacidad aqui
estudiadas, surge como resultado de la era digital y que no se encuentra
regulada por la legislacién de protecciéon de datos colombiana. Frente
a este caso, la regulacion actual no atiende varios riesgos a la hora de
recolectar datos con el fin de tomar decisiones automatizadas. Esta
falta de regulacion especifica contrasta con lo sefialado por los Princi-
pios Rectores sobre Empresas y Derechos Humanos yla Resolucion de
las Naciones Unidas sobre el Derecho a la Privacidad en la Era Digital
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A/C.3/71/L.39.Y en especial, conlo previsto en el GDPR, el cual, le dio
altitular de los datos la opcién de oponerse al tratamiento automatizado
si este produce efectos juridicos sobre el titular de los datos o lo afecta
significativamente de modo similar y, ademas, le exigi6 al responsable
delos datos personales cumplir con ciertas obligaciones de participacién
del titular y de terceros humanos.

Alaluz de estos desarrollos, se considera necesario que en Colombia
se dé un mayor desarrollo doctrinal, jurisprudencial o legal sobre los
tratamientos de datos que tengan como finalidad la toma de decisiones
automatizadas, para que estén sujetos a mayores garantias que las que
ofrece el principio de finalidad.

3.2. Lo que esta inadecuadamente regulado

La era digital y el uso que realizan las EMNBD de las aplicaciones mo-
viles y de las plataformas tecnoldgicas no han permitido dnicamente
fendmenos nuevos que requieren la creacién de nuevo derecho, sino que
también han modificado las condiciones en las que se deben aplicar las
normas existentes. Este es el caso de la posibilidad de compartir datos
personales para investigaciones académicas y del consentimiento previo,
expreso e informado.

En primer lugar, el ordenamiento juridico colombiano contempla
la posibilidad de que el responsable del tratamiento de los datos los
comparta con terceros para fines de investigacién académica (especifica-
mente fines histéricos, estadisticos o cientificos). En ese caso, en virtud
del literal d) del Articulo 10 de la Ley 1581 de 2012, la autorizacién del
titular no serd necesaria y se podra incluso realizar el tratamiento de
datos personales sensibles siempre y cuando se adopten “las medidas
conducentes ala supresion de identidad del Titular” (literal e), Articulo
6, Ley 1581 de 2012). Ahora bien, teniendo en cuenta el volumen de
los datos sobre los cuales se realiza hoy en dia el tratamiento, resulta
insuficiente la exigencia de anonimizar los datos sensibles. Lo anterior
porque, por més de que se tome esta precaucion, si se cuenta con una
cantidad considerable de datos personales, es posible reidentificar al
titular. En contraste, en casos como el de la Unién Europea, el GDPR
exige que la anonimizacién sea acompanada de la aplicacién de un test
de compatibilidad (compatibility assesment).

En segundo lugar, en Colombia el consentimiento se considera

dado una vez se aceptan las politicas de privacidad de la plataforma
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web o la aplicacion. Estas politicas, aunque disponibles para todos los
usuarios, resultan: 1) dificiles de leer debido a su extension, 2) dificiles
de entender debido a su complejidad y 3) dificiles de dimensionar en la
practica debido a suvaguedad. En adicidn, estas politicas no le permiten
al titular superar los anteriores obstaculos, seleccionar los tratamientos
y finalidades que desee autorizar y dejar por fuera aquellos con los que
no esté de acuerdo. La informacidn se presenta en bloque y debe ser
aceptada o rechazada en su totalidad. Asi las cosas, resulta dudosa la
utilidad del consentimiento previo, expreso e informado, para proteger
efectivamente los derechos de las personas y, en especifico, el derecho
ala proteccion de datos personales en un entorno de big data, en el que
gran parte de las finalidades de tratamiento de los datos estdn aun por
definirse. Esto contrasta con practicas como las de la Unién Europea, que
permiten, por ejemplo, “autorizar por separado las distintas operaciones
de tratamiento de datos personales” (considerando 43, GDPR).

Por eso, es momento de que en Colombia se dé un mayor desarrollo
doctrinal, jurisprudencial o legal sobre el consentimiento previo, expreso
einformado del titular de los datos para que, al menos en los casos enlos
que el tratamiento de datos personales tenga como finalidad el profiling,
la comercializacién de datos, la provision de publicidad comportamental
o la toma de decisiones automatizadas, sea obligatorio solicitar el con-
sentimiento de manera incondicionaday para cada finalidad especifica,
y sea obligatorio manifestarlo mediante una declaracién o una clara
accion afirmativa.

3.3. Ambito de aplicacion de la ley

Segun el Articulo 2.° de la Ley 1581 de 2012, dicha normativa aplicara
en dos escenarios: 1) “al tratamiento de datos personales efectuado
en territorio colombiano” y 2) “cuando al responsable del tratamiento
o encargado del tratamiento no establecido en territorio nacional le
sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales”. La literalidad de este articulo parece indicar que la
ley no es aplicable a empresas que no tengan su domicilio en Colombia
(como todas las GAFAM y la mayoria de las empresas incluidas bajo la
categoria “empresas intermedias”), pues el grueso de sus actividades de
tratamiento de datos personales se realiza fuera de Colombia. De hecho,
asilo interpreté inicialmente la Delegatura para la Proteccién de Datos

Personales de la Superintendencia de Industria y Comercio. En 2014, al
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analizar sila ley de proteccién de datos colombiana era aplicable a una
empresa responsable de una red social, dicha Delegatura argumenté
quelalegislacién colombiana sobre proteccion de datos no era aplicable
pues “larecoleccidn, el uso, el almacenamiento o supresion de los datos
personales no se realiza dentro del territorio colombiano, puesto que las
redes sociales no tienen domicilio en Colombia”.

Sin embargo, en 2016 la sic modific6 su interpretacion sobre el
dmbito de aplicacion de la Ley, y establecié que esta es aplicable a un
sinnimero de escenarios, entre los cuales se encuentra “el tratamiento de
datos personales efectuado por proveedores de servicios de redes sociales
establecidos fuera del pais, a través de un ‘medio’ situado en territorio
colombiano” (Superintendencia de Industria y Comercio, Concepto
14-218349-4-0 del 3 de marzo de 2016). En ese sentido, se ha entendi-
do que por ‘medio’ la autoridad de protecciéon de datos se refiere a las
cookies, las cuales se almacenan en el computador del usuario al visitar
un sitio web. El computador, y por lo tanto las cookies, se encuentran en
territorio colombiano.

Ante este panorama, al momento de publicar Rendicidn de cuentas
de Google y otros negocios en Colombia: la proteccion de datos en la era
digital se expuso:

consideramos que, si bien el segundo concepto dela Delegatura
paralaProtecciéon de Datos Personales de la Superintendencia
de Industria y Comercio le dio un mayor alcance territorial a
las obligaciones y garantias que contiene la Ley 1581 de 2012,
todavia existe un amplio campo de mejora. Por ejemplo, seria
interesante considerar el caso de la Unién Europea, en donde
a partir del GDPR el dmbito de aplicacién territorial de la re-
gulacién de proteccion de datos personales europea dejé de
depender de la ubicacién que tengan el responsable o encargado
del tratamiento, sus establecimientos o los medios que utilice
para tratar los datos. En contraste, pasé a depender de la ubi-
cacidn de los titulares de los datos personales que son objeto
de tratamiento (Newman y Angel 2019).

En coincidencia con ese llamado, la Delegatura parala Proteccion
de Datos de la Superintendencia de Industriay Comercio ha ampliado su
interpretacion sobre el émbito de aplicacion dela Ley. Asi, en su Resolu-
cién 1321 de 2019, la Direccién de Investigaciones de la Delegatura para
la Protecciéon de Datos consideré que la Ley 1581 de 2012 es aplicable
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a las empresas extranjeras que recolectan datos de nacionales colom-
bianos en el territorio nacional. En dicha resolucién, enla que se le dan
6rdenes concretas a Facebook para que cumpla la legislacién nacional
y garantice la seguridad de la informacidn, la autoridad de proteccién
de datos especifica que la normativa le es aplicable al “tratamiento de
datos personales efectuado en territorio colombiano con independencia
de siel Responsable o Encargado del Tratamiento se encuentra ubicado
tisicamente en el territorio de la Republica de Colombia”. En adicidn,
reconoce que, si bien buena parte del tratamiento de datos personales
se hace mediante internet, “ello no significa que por ese fendmeno tec-
noldgico desaparezca la obligacion de cumplir las normas locales y de
respetar los derechos humanos”.

Siguiendo esta interpretacion, la Delegatura para la Proteccién de
Datos Personales expidi6é una segunda resolucién en la que desarrolla
de mejor manera el argumento sobre la aplicacion de la ley a empresas
no domiciliadas en Colombia. En la Resolucién 21478 de 2019, se le
ordenaa Uber garantizarla seguridad de los datos y el cumplimiento de
la legislaciéon nacional. Sobre la competencia indicé lo siguiente:

[L]aLeyEstatutaria 1581 de 2012 se aplicaa cualquier operacién
que se realice sobre piezas de informacién vinculadas o que
puedan asociarse a personas naturales residentes o domiciliadas
en la Republica de Colombia por parte, por ejemplo, de desa-
rrolladores de aplicaciones moéviles, aunque su sede principal
no se encuentre en el territorio colombiano y aun cuando parte

del tratamiento se efectiie fuera del mismo.

Lainterpretacion del dmbito de aplicacion de laley de la autoridad
de proteccion de datos, combina tres elementos: el domicilio del titular
de los datos personales, como lo hace el estdndar que trae el GDPR, una
interpretacion amplia de la expresion ‘tratamiento’ que comprende, por
definicidn, la recoleccidn de datos, y el hecho de que dicha recoleccién
tiene lugar en territorio colombiano.

Mis especificamente, la Delegatura para la Proteccion de Datos
Personales de la sic establece que:

[B]uena parte del Tratamiento de los datos personales se realiza
a través de internet lo que facilita, a modo de ejemplo, que en
el territorio colombiano se recolecte la informacién y fuera

del mismo los datos se procesen o usen. No obstante, ello no
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significa que por ese fenémeno tecnoldgico desaparezca la
obligacién de las organizaciones que operan globalmente de
cumplir las normaslocales, garantizar, de una manera efectiva
y completa, el derecho ala proteccién de los datos personales

y de respetar los derechos humanos.

Adicionalmente, la interpretacion realizada por la sIcC se ajusta al
criterio que tiene la Corte Constitucional sobre la aplicacion de la ley
a empresas transnacionales. Por ejemplo, al analizar la constituciona-
lidad del Articulo 2.° dela Ley 1581 de 2012, la Corte indic6 que dicha
disposicion se ajusta ala Constitucion, en tanto:

amplia el dmbito de proteccién a algunos tratamientos de datos
personales que ocurren fuera del territorio nacional, en virtud
del factor subjetivo. En un mundo globalizado en el que el flujo
transfronterizo de datos es constante, la aplicacién extraterri-
torial de los estindares de proteccién es indispensable para
garantizar la proteccién adecuada de los datos personales de
los residentes en Colombia, pues muchos de los tratamientos,
envirtud delas nuevas tecnologfas, ocurren precisamente fuera

de las fronteras.

Esta novedosa interpretacion de la Delegatura es un avance en la
proteccién de los datos personales de los colombianos en la era digital
pues, alineada conla jurisprudencia constitucional, habilita la competen-
cia delaautoridad de protecciéon de datos para hacer rendir cuentas alas
EMNBD que no se encuentran domiciliadas en Colombia. Sin embargo,
no se puede perder de vista que las dos resoluciones resefiadas anterior-
mente (en los casos Facebook y Uber) son meros actos administrativos
de cardcter particular que no han sido sometidos al tamiz del control
judicial de legalidad.

Sin embargo, laregla dela aplicacion extraterritorial del derecho a
la proteccién de datos personales parece respaldada porla Corte Cons-
titucional colombiana, aunque, al resolver un tipo diferente de casos, se
trata de casos relacionados con la moderacion de contenidos publicados
enredes socialesy en otras plataformas digitales (Twitter, Blogger, You-
tube, etc.) en los cuales la Corte Constitucional ha avanzado la tesis de
lalegitimidad de las 6rdenes judiciales dirigidas a los administradores
de dichas plataformas, orientadas a garantizar la tutela efectiva de los

derechos fundamentalesalaintimidad y al buen nombre. Recientemente,
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en la Sentencia sU-420 de 2019, al resolver un caso que involucraba la
posible responsabilidad de Google LLC y de Google Colombia porla pu-
blicacién de un mensaje supuestamente deshonroso en un blog, alojado
en la plataforma Blogger.com de su propiedad, consideré en obiter que
los intermediarios eran responsables de forma ‘subsidiaria’, cuando no
era posible conseguir la eliminacién del contenido directamente con el
editor de este. Sobre el punto consideré la Corte:
Si bien las paginas que proveen herramientas para facilitar
las publicaciones electronicas no son los responsables de la
infraccion de los derechos a la honra o al buen nombre de las
personas, al tener la unica posibilidad de retirar el contenido
vejatorio difundido en sus portalesy, por tanto, ser los nicos
actores con capacidad de detener el hecho vulneratorio mediante
la eliminacién de la publicacién que perturbe los derechos fun-
damentales de una persona, en su calidad de administradores
delaplataforma, son susceptibles de ser vinculados al procesoy
destinatarios de una orden de amparo que pretendala cesacién

del hecho constitutivo de transgresion invocada.

3.4. Capacidades de regulacion, sancion,
vigilancia y control de la Delegatura para
la Proteccion de Datos Personales de la
Superintendencia de Industria y Comercio

A diferencia de lo que sucede en algunos paises de la regién (en donde
no existe autoridad alguna) o en Estados Unidos (en donde legalmente
no se le otorgan funciones de vigilancia a ninguna autoridad, pero de
factolas asumi6 la Comisién Federal de Comercio), en Colombia existe
una autoridad de proteccién de datos personales encargada de vigilary
garantizar que en el tratamiento de datos personales se respeten los prin-
cipios, garantias y procedimientos previstos enla Ley 1581 de 2012. La
Delegatura parala Proteccion de Datos Personales de la Superintendencia
de Industria y Comercio tiene, en virtud de la legislacién colombiana,
las siguientes funciones: 1) funciones de vigilancia y control, referidas
a velar por el cumplimiento de la legislacion de protecciéon de datos,
solicitar alos responsables de tratamiento para que demuestren que han
implementado medidas para cumplir con las obligaciones dela Ley 1581
de 2012 y administrar el Registro Nacional Publico de Bases de Datosy

2) funciones sancionatorias, entre las cuales se encuentra la de adelantar
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investigaciones y, como resultado de ellas, ordenar medidas que hagan
efectivo el derecho al habeas data, y la de requerir la colaboracién de
entidades internacionales cuando se afecten los derechos de los titulares
fuera del territorio colombiano.

En la practica, la Delegatura para la Proteccion de Datos Perso-
nales ha mejorado sus capacidades de sancidn, vigilancia y control con
el transcurso de los anos. Por ejemplo, uno de los avances mas visibles
estd en el personal especializado que trabaja enla Delegatura. En 2017,
la entidad contaba con aproximadamente 30 funcionarios mientras que
en 2020 el nimero total de trabajadores fue de 73. Esto quiere decir que
en el término de tres anos la entidad duplicé su fuerza de trabajo, lo cual
le permite desarrollar mejor sus labores.

De hecho, los datos disponibles evidencian un cambio en las ca-
pacidades de vigilancia y control de la Delegatura en los ultimos cuatro
anos. Segun las estadisticas disponibles sobre el desempefio de la sic,
en 2016 la Delegatura tramit6 alrededor de 6000 denuncias de habeas
data 'y expidié casi 400 6rdenes o multas. En 2019, la misma Delegatu-
ra —pero con el doble de personal— tramité mas de 12000 denuncias
de habeas data y expidi6 casi 1000 6rdenes o multas. Esto quiere decir
que, de manera proporcional al aumento en su fuerza de trabajo, la sic
duplicé sus capacidades de sancién, vigilancia y control en materia de
proteccion de datos personales.

Recientemente, la Delegatura ha enfocado parte de su trabajo al
tratamiento de datos personales en la era digital. Entre 2018 y 2019,
en el marco de la Red Iberoamericana de Protecciéon de Datos, esta
Delegatura lideré la expedicién de gufas sobre: 1) tratamiento de datos
e Inteligencia Artificial, 2) tratamiento de datos para fines de comercio
electrénico, 3) tratamiento de datos para fines de marketing y publicidad
y4) responsabilidad demostrada en las transferencias internacionales de
datos personales. Estas guias, si bien no son instrumentos normativos
vinculantes para quienes realizan tratamiento de datos personales, si
constituyen estindares de buenas pricticas a tener en cuenta.

El aumento en las capacidades de trabajo de la Delegatura se ha
materializado en la expedicion de varias decisiones sobre la proteccion
de datos en la era digital. Tres de ellas merecen una breve mencién.

La primera es la Resolucién 74 828 de 2019. En este caso, la Dele-
gatura decide confirmarla sancién impuesta a Rappi, una plataforma de

intermediacion de servicios de mensajeria, por desconocer el principio
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delibertad. En el caso,la Delegatura afirmala distincién entre la creacién
del usuario y la autorizacion para el tratamiento de datos personales y
considera que:
la creaciéon de un usuario en la plataforma tecnolégica no
significa, per se, que [el titular] autorizé el tratamiento de sus
datos personales. Al contrario, para poder crear dicho usuario
es necesario obtener la autorizacién del mismo cuando para

dicho efecto se utilicen datos personales.

En esta decision, la Delegatura manda un mensaje claro a las EM-
NBD para que distingan los dos fenémenos y se abstengan de asimilar
el hecho de aceptar los términos y condiciones, o dar click en el aviso
de privacidad, con una declaracién formal de autorizacién para el tra-
tamiento de datos personales.

En la misma linea, la segunda decision relevante es la Resolucién
76 538 de 2019. En este caso, la compania Asegurate Facil Ltda. informa-
ba a sus usuarios digitales que al hacer click en el botén ‘calcular valor’,
habilitado en su pdgina web, se aceptaban las politicas de privacidad
de la empresa y, por tanto, la autorizacién para el tratamiento de datos
personales. Entonces, la Delegatura confirmé la sancién impuesta y es-
tableci6 de manera clara que el hacer click en un botén, no relacionado
con el tratamiento de datos personales, no era apropiado para otorgar
un consentimiento valido. Sobre el punto indicé6 la Delegatura que “el
silencio, las casillas ‘premarcadas’ por defecto ylainaccién no constituyen
consentimiento bajo la Ley 1581 de 2012”.

Latercera, esla Resolucion 54265 de 2019 en donde la Delegatura
considero que utilizarla plataforma web ofrecida por Facebook Inc. para
larecoleccién de datos, no exime al responsable del cumplimiento de la
Ley 1581 de 2012 y de sus normas reglamentarias. En el caso, decidié
conminar a la empresa Wikimujeres S.A.S. a respetar los derechos de
los titulares de los datos personales que recolecta mediante un dominio
vinculado con facebook.com.

3.5. Competencia frente a las EMNBD

La Delegatura para la Proteccién de Datos Personales de la Superin-
tendencia de Industria y Comercio tiene competencia sobre empresas
colombianas y sobre empresas extranjeras a quienes les sea aplicable la

ley de proteccion de datos. Sin embargo, enla prictica, la Delegatura ha
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tenido dificultades para afirmar su autoridad sobre los responsables o
encargados de tratamiento que no estin domiciliados en Colombia. A
pesar delos avances descritos en el apartado sobre el émbito de aplicacion
delaLey 1581 de 2012, a propdsito de las Resoluciones sobre Facebook
y Uber, estas decisiones fueron apeladas. Segun Uber y Facebook, la
regulacién colombiana de datos personales no les es aplicable porque no
estdn domiciliadas en el territorio colombiano y porque el tratamiento-
analisis de la informacion personal lo adelantan fuera de Colombia.

Sin embargo, en el caso de Facebook, el 13 de febrero de 2020,
mediante Resolucién 4885 de 2020, el Superintendente Delegado para
la Proteccién de Datos Personales resolvid el recurso de apelacion in-
terpuesto por dicha EMNBD. Entonces confirmé la decision de primera
instancia y reiteré que Facebook Colombia S.A.S. es una subsidiaria de
FacebookInc.; que el modelo de negocios de Facebook Colombia S.A.S.
se basa en la recoleccidn, uso y circulacion de informacion que realiza
Facebook Inc.; que Facebook Colombia S.A.S. realiza tratamiento de
datos personales y que a dicho tratamiento le es aplicable la Constitu-
cién y la Ley colombianas. Esta decision sienta la postura definitiva de
la autoridad nacional de datos personales. En todo caso, a pesar de la
importancia que tiene le resolucién del caso Facebook, atin estd por
verse la capacidad que tendrd esta autoridad paralograr que las EMNBD,
sin domicilio en Colombia, efectivamente rindan cuentas respecto del
tratamiento de los datos personales de las personas domiciliadas en
Colombia y sometidas a su jurisdiccion.
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RENDICION DE CUENTAS DE LAS EMNBD EN MEXICO
Milan Trnka Osorio*

1. Seleccion de las EMNBD

En el presente documento serdn analizadas las politicas de privacidad
de 4 empresas con modelos de negocio basados en datos (EMNBD) que
operan en México, siguiendo los estdndares establecidos en el informe
“Rendicion de cuentas de Google y otros negocios en Colombia: la pro-
teccion de datos personales en la era digital” (Newman y Angel 2019).

Dentro de la categoria ‘grandes empresas de internet’, que agrupa
a las cinco empresas comunmente referidas con el acrénimo GAFAM
(Google, Amazon, Facebook, Apple y Microsoft), se escogié ala empresa
Amazon. Se eligié a Amazon, por sobre las demdas grandes empresas que
conforman el grupo de GAFAM, para abordar su aviso de privacidad por
la presencia que tiene en el mercado mexicano. Fue en julio de 2015 que
se anuncio oficialmente lallegada de sus servicios a México mediante su
pigina web (www.amazon.com.mx), considerado como el lanzamiento
més ambicioso de la firma en 20 afios (CNNExpansion 2015), México es
el pais de América Latina en el que Amazon tiene sumds grande centro
de distribucién parala regién (Milenio 2019).

Como empresa intermedia, considerando como tales alas empresas
que, si bien no se encuentran en una etapa temprana para ser calificadas

como start-ups, tampoco han alcanzado atin el nivel de consolidacién de

*  Abogado, Universidad Nacional Autbnoma de México (UNAM). Oficial
juridico en R3D: Red en Defensa de los Derechos Digitales.
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las grandes empresas de internet, se selecciond a Snap Inc. y su producto
Snapchat, que es una plataforma que ofrece servicios de redes sociales
con creciente popularidad en México, segun lo indica el ranking de la
empresa de informacién y mercado de aplicaciones App Annie (https://
www.appannie.com/en/) respecto de las aplicaciones més descargadas
en la App Store y Google Play desde México.

Para ala categoria ‘start-ups’, es decir, empresas que se definen por
sutemprana edad, escalabilidad y crecimiento exponencial, se eligié ala
empresa Payclip S. de R. L. de C. V. y su producto Clip, que provee alos
usuarios las herramientas para poder realizar cobros a tarjetas de crédito
y débito desde su teléfono mévil o tablet. En su momento, lallegada de
esta aplicacién supuso un gran impulso alainnovacién. Desde entonces,
es considerada como una de las start-ups mas exitosas del pais, no solo
por su practicidad y la facilidad de uso, sino también porque generé
interés en los inversionistas, lo que provocé una gran llegada de capital
desde Sillicon Valley a México (Kiifner 2018).

Finalmente, como empresa establecida se buscé a la que fuera la
mas grande en el sector de telecomunicaciones y, para el caso mexicano,
esta es Radio Mévil Dipsa S.A. de C.V., que es la empresa que ofrece el
servicio de telefonia mévil mds popular del pais y por ende es el producto
analizado: Telcel.

Al igual que en el Informe, para cada EMNBD habrd 4 categorias
distintas de analisis para caracterizar su forma de operar: 1) fuente de
datos, 2) tratamiento de datos, 3) finalidades del tratamiento y 4) rela-
cién con GAFAM. Posteriormente, se procedera a ofrecer un estudio de
la preparaciéon de régimen legal mexicano, asi mismo se evaluard a la

autoridad encargada de la proteccién de datos.

2. Caracterizacion de las formas
de operar de las EMNBD

A partir de la revision de las politicas de privacidad de los productos y
servicios ofrecidos por las 4 empresas que hacen parte de la muestra, a
continuacion, se analiza la caracterizacion de su forma de operar, con
base en las siguientes cuatro categorias de analisis: 1) fuente de datos,
2) tratamiento, 3) finalidades de tratamiento y 4) relacién con GAFAM.
La sistematizacion de este analisis puede ser consultado en el Anexo 1.
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2.1. Fuente de datos

Tanto Amazon como Snapchat dividen en 3 categorias sus fuentes de
datos: 1) datos proporcionados por el usuario/cliente, 2) informacién ge-
nerada automdticamente como consecuencia de la prestacion del servicio
y que es recolectada con técnicas de web trackingy crowdsourcingy 3) la
informacién que recaban de terceros. Sin embargo, mientras que Snapchat
incluye distintas secciones relacionadas con su politica de privacidad
para hacer méas comprensible y sencilla la lectura (Nuestros principios
de privacidad, Tu privacidad explicada, Privacidad por producto, Cémo
usamos tuinformacion y un Informe de transparencia. Ademas, propor-
ciona un enlace para tener contacto directo con el drea encargada de la
privacidad y una politica especial para el uso de cookies), Amazon, por su
parte, se limita a ofrecer un solo ejemplo por cada tipo de informacién
que recaba mediante cada una de las fuentes. Concretamente, en los 5
parrafos que dedica a explicar la informacién que consigue, utiliza 5
veces la expresién ‘por ejemplo’ o similar (esto es un incumplimiento
explicito al 22.° lineamiento de los avisos de privacidad)'.

Payclip hace mds bien referencia ala categoria de informacién que
recaban en lugar de referirse ala fuente de lainformacién. En este sentido,
menciona que recaba de “manera enunciativa mas no limitativa”, datos
de identificacion, informéticos, de geolocalizacién, de contacto (entre
ellos, laborales, comerciales, financieros y patrimoniales) y datos de
terceros. Payclip no proporciona una lista exhaustiva de los datos que
recaba sino mds bien presenta una lista ilustrativa de las diferentes ca-
tegorias de informacion a las que pertenecen los datos recogidos. Debe
senalarse la falta en la que estd incurriendo aqui al no ser exhaustiva y

precisa en cuanto a la informacién que obtiene y, en su lugar, ser vagay

1 “Vigésimo segundo. El aviso de privacidad debera indicar los datos
personales que el responsable tratara para la consecucion de las
finalidades para las que los obtiene, tanto los que recaba personal o
directamente del titular, como aquellos que obtiene indirectamente, por
medio de fuentes de acceso publico o transferencias, en términos del
Articulo 15 de la Ley.

El responsable podra cumplir con este contenido identificando los datos
personales que trata o las categorias de los mismos.

El listado de datos personales o en su caso la mencion de las categorias
no debera incluir frases inexactas, ambiguas o vagas, como ‘entre otros

"

datos personales’ o ‘por ejemplo’” (Estados Unidos Mexicanos 2013).
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ambigua con expresiones como “de manera enunciativa mas no limitati-
va” y utilizando categorias genéricas parareferirse alos datos recabados
como consecuencia de la prestacion del servicio. Esto es, nuevamente,
un incumplimiento al 22.° lineamiento de los avisos de privacidad
mencionado en el parrafo anterior. Y si bien es cierto que en su mismo
aviso de privacidad refiere que no recaba datos sensibles, esto no puede
ser absolutamente comprobado si no se sefialan de manera especifica
los datos que se recaban.

Asimismo, cabe sefalar que, por la propia naturaleza del servicio
prestado, consistente en proveer a los usuarios las herramientas para
poder realizar cobros a tarjetas de crédito y débito desde su teléfono
movil o tablet, el usuario de Clip manejara datos personales de los ter-
ceros alos que les preste el servicio o transfiera el bien que podré cobrar
conlaaplicacién. Y es en virtud de lo anterior que, al aceptar el aviso de
privacidad, Clip se obliga a contar con su propio Aviso de Privacidad
en el que se establezca que sus clientes le autorizan transferir sus datos
personales y sensibles a su favor, con la finalidad de que pueda tratar
tales datos para el cumplimiento de la prestacion de servicios entre Clip
y su cliente. Y el cliente se obliga a sacar en paz y a salvo a Clip en caso
de un incumplimiento.

Radiomévil Dipsa, por su parte, distingue entre los datos personales
consecuencia del servicio (y dentro de estos se mencionan los datos de
identificacion y autenticacion, de contacto, patrimoniales y/o financieros,
fiscales, demograficos, de ubicacion del dispositivo, de red y trédfico y sobre
las preferencias del usuario) y los datos personales sensibles, los cuales,
segun refiere en su aviso de privacidad, son “datos biométricos referentes
asus huellas dactilares conla finalidad de identificarle y acreditar su iden-
tidad para la provisién de los Servicios y futuras operaciones que usted
realice ante Telcel” (Telcel 2019). Asimismo, refiere a la recoleccién de
datos por fuentes indirectas, ya sea por medio de comunicaciones con
empresas afiliadas o con terceros con los que Telcel tenga celebrados
acuerdos comerciales o por fuentes de acceso publico (incluyendo las
redes sociales). Por tiltimo, se refiere a los datos de terceros que pudiera
recabar y que obtendrd del usuario, pues en algunos casos es necesario

tener un aval para poder tener acceso a un bien o servicio.
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2.2. Tratamiento

Taly como fue el caso paralas EMNBD analizadas en el Informe, los tra-

tamientos de datos personales por las EMNBD aqui analizadas también

tienden haciala uniformidad, centrdndose en las mismas dos actividades:

recoleccion y andlisis. Por cuanto hace alarecoleccion, las herramientas

utilizadas son comunes a las 4 empresas:

+ Cookies (propias y de terceros): son pequeios elementos de

informacién que se almacenan en el dispositivo para ayudar a

los sitios web y aplicaciones méviles a recordar cosas especificas

sobre el usuario cuando este vuelve a visitar el sitio.

SNAP Inc.: para proteger datos del usuario, tener conocimien-
tos sobre las caracteristicas mas populares de la aplicacién
y/o el nimero de visitas a la pagina y ofrecer servicios mds
personalizados. Dividen las cookies utilizadas en 4 categorias:
1) necesarias (para detectar riesgos de seguridad y corregir-
los); 2) preferencias (recordar ajustes y preferencias, mejorar
la experiencia del usuario); 3) desempefio (informacién sobre
el uso del sitio web con la finalidad de monitorear y mejo-
rar el desempefio); y 4) mercadotecnia (ofrecer publicidad,
anuncios y campanas publicitarias especializadas y dirigidas
alos usuarios segtin su perfil y sus intereses).

Amazon: permitir alos usuarios tener acceso a caracteristicas
y anuncios del servicio personalizados.

Payclip: monitorear el comportamiento como usuario de
internet para brindar un mejor servicio y experiencia de
usuario, asi como ofrecerle nuevos productos y servicios
basados en sus preferencias.

Telcel: no especifica el uso que le daalainformacioén recabada

por medio de este método.

«  Webbeacons / Etiquetas de pixel: tipo de tecnologia presente en

un sitio web o en el interior del cuerpo de un correo electrénico,

permite realizar un seguimiento de ciertas actividades.

« Almacenamiento web: tecnologia de almacenamiento local que

permite que los sitios web almacenen datos en el navegador de

un dispositivo.
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« URL: enlaces personalizados que le ayudan a las empresas a
comprender de donde viene el trifico de sus paginas web.

« Identificadores unicos de aplicaciones y dispositivos: cadena
de caracteres que se puede utilizar para identificar de forma
exclusiva un navegador, una aplicacién o un dispositivo.

« Sensores: mecanismo interno de los dispositivos que los capacita
paramediry detectar acciones o estimulos externos y actuar en
consecuencia (acelerémetro, giroscopio, barémetro, magnetd-
metro, sensor de proximidad, sensor de luz, termémetro, sensor
de ritmo cardiaco, podémetro, lector de huellas, etc.).

Enrelacién con las cookies como medio pararecopilar informacion,
es destacable el hecho de que Snapchat cuenta con su propia “Politica de
cookies” (que entrd en vigor el 15 de enero del 2019) y ofrece al usuario
de esta plataforma mds informacién especificamente sobre tecnologias
como cookies, almacenamiento web ylos identificadores asociados con el
dispositivo. Asimismo, clasificalas cookies segtin el criterio por el cuallas
utilizan: 1) Necesarias, 2) Preferencias, 3) Desempefio, 4) Mercadotecnia
y ofrece una pequena guia al usuario sobre cémo desactivarlas tanto en
el navegador como en su propio dispositivo mévil.

Ahora bien, en cuanto al anilisis de los datos recabados, este se
divide en dos vertientes: la primera busca personalizar el servicio y
segmentar alos usuarios en grupos con intereses y conexiones comunes
(estas pueden ser desde los contactos en la agenda, los lugares que ha
visitado, los anuncios que ha visto o los productos sobre los que haya dado
click), es decir, un andlisis de tipo descriptivo. Por otro lado, se hace un
analisis prescriptivo encaminado a mejorar la experiencia de uso para
conocer las caracteristicas mas populares del producto o servicio. No
se especifica en ninguna de las 4 politicas de privacidad las tecnologias
o los métodos utilizados para llevar a cabo estos andlisis.

Respecto a este punto, en la politica de privacidad de Telcel se re-
fiere, por ejemplo, que entre las finalidades que se les daran a los datos
recabados estd la de:

realizar tratamientos de técnicas de andlisis masivo de datos para
actividades de perfilamiento a partir de combinar informacién
facilitada por usted, la obtenida de fuentes de acceso publico,

incluyendo redes sociales, y aquella informacion que se pueda
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inferir u obtener como resultado de la aplicaciéon de diversas
tecnologfas de anélisis de datos (Telcel 2019).

Si bien si hay una mencidén sobre tecnologia de andlisis, no se es-
pecifica en qué consiste. Por otra parte, Payclip senala en su politica de
privacidad que una de sus finalidades primarias esla “creacion, integracion,
analisis, actualizacién y conservacién de su expediente”, nuevamente sin
especificar la tecnologia utilizada para cumplir con este fin.

2.3. Finalidad

En las politicas de privacidad de cada una de las EMNBD analizadas en
el presente estudio, se mencionan finalidades similares para los datos
recabados. De manera general, estas incluyen acreditar la identidad del
usuario, mejorar la seguridad, personalizar los servicios y los anuncios,
generacion de perfilesy creacién, actualizacion, analisis y conservacion
de expedientes, andlisis y estudios de prospeccion comercial, compartir
con terceros, etc.

Para el caso de Amazon, como ya fue mencionado con anteriori-
dad, esta EMNBD no proporciona una lista exhaustiva de las fuentes de
las cuales recolecta la informacién de sus usuarios, sino que mds bien
unicamente proporciona ejemplos ilustrativos del ‘tipo” de fuente dela
que puede sacar la informacién, ocurre algo similar en su apartado de
finalidad. Nuevamente, esto es un incumplimiento a los lineamientos
sobre avisos de privacidad que explicitamente prohiben la ambigiiedad
o generalidades para describir los procesos de recoleccion y tratamiento
que dan a los datos personales.

Telcel es mas preciso al elaborar unalista puntual de las finalidades
principales en que pueden derivar los datos recolectados, para esto se
mencionan los mismos usos generales que en otras politicas similares
como son verificarlaidentidad, contactar al usuario, monitorear los usos
de los productos por parte de los clientes para mejorarlos y personali-
zarlos, dar cumplimiento a la obligacién de cooperar con instancias de
seguridad y justicia (finalidad especifica de Telcel por la naturaleza del
servicio) y planear y llevar a cabo procedimientos de disociacién para
generar audiencias segregadas para que terceros o socios comerciales
puedan ofrecer sus productos y servicios. Por otro lado, porlo que hace
a las finalidades secundarias del tratamiento (que el usuario tiene la
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opcién de solicitar que sus datos no sean utilizados para estas), sefiala que
se usaran los datos para informar al usuario sobre promociones, nuevos
lanzamientos u ofertas de acuerdo con el perfil y hdbitos de consumo
que fueron generados.

Payclip divide también las finalidades de los datos recolectados
entre primarias y secundarias, siendo las primeras aquellas esenciales y
necesarias para poder proporcionar el servicio, y las segundas aquellas en
que el usuario puede solicitar que no se usen sus datos. En este sentido,
refiere que son finalidades primarias la celebracién de contratos para
formalizar la prestacion del servicio, el envio y recepcion de los lectores
‘clip’, pago de las transacciones y la emisién y envio de documentos que
acrediten la transaccién (facturas, recibos).

Finalmente, Snapchat tiene, ademas de su politica de privacidad, una
seccidn especial para explicar al usuario cémo se utiliza su informacién.
En esta describe que la primera y mds importante finalidad es el desa-
rrollo de la aplicacion. Esto quiere decir conocer las caracteristicas mas
usadas y populares para que sirvan como referencia para innovaciones
futuras. Asimismo, usa la informacién para personalizar el servicio y

los anuncios publicitarios.
2.4. Relacion con GAFAM

Ninguna delas 3 empresas estudiadas menciona de forma explicita alguna
relacion con empresas del grupo GAFAM. Sin embargo, si existen entre
estas y aquellas algunas conexiones que es necesario referir. Para empe-
zar, tanto Clip como Telcel utilizan “botones sociales’, aquellos enlaces
incluidos en las pdginas web para compartir informacién de manera
directa en las distintas redes sociales, los botones hacen de nexo entre
una pdgina web y la otra. Los mds comunes son aquellos ligados a las
grandes empresas, como el botén ‘me gusta’ de Facebook, el “Tweet’ de
Twitter o el ‘41’ de Google+.

Snapchat tiene sus servicios ligados a los mapas de Google y de
Apple y tiene la cdmara del dispositivo vinculada con Amazon. Sobre
estos puntos, las politicas de privacidad son muy opacas y carecen de
claridad. Como ya se dijo, no hay ninguna referencia o mencién directa
y especifica delarelacion que tienen con grandes empresas, sin embargo,

de manera préctica es posible ver como si estdn ligadas.
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3. Evaluacion del nivel de preparacion del régimen
juridico de proteccion de datos personales para
abordar nuevas dinamicas propias de la era digital

Alaluz de la forma de operar de las empresas aqui estudiadas, se pasa
ahora a establecer el nivel de preparacién del régimen legal mexicano y
delasautoridades competentes para enfrentar los riesgos, y llamar a estas
empresas a rendir cuentas en cuanto al tratamiento de datos personales

recabados en México.
3.1. Alcance del régimen de proteccion de datos

En México, el derecho ala proteccién de datos personales es un derecho

humano, previsto en el Articulo 16 de la Constitucién Politica de los

Estados Unidos Mexicanos, el cual establece que:
Toda persona tiene derecho ala proteccidn de sus datos perso-
nales, al acceso, rectificacién y cancelacion de los mismos, asi
como a manifestar su oposicién, en los términos que fije laley,
la cual establecerd los supuestos de excepcién a los principios
que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud

publicas o para proteger los derechos de terceros.

Como leyes reglamentarias de dicho precepto, se emitieronla Ley
Federal de Proteccién de Datos Personales en Posesion de los Particu-
lares (en adelante LFPDPPP) y la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados. Pertinente para el presente
analisis, a continuacidn, nos centraremos en la LEPDPPP.

El &mbito de aplicacién de la LFPDPPP comprende todas aquellas
personas fisicas o morales de caracter privado quelleven a cabo actividades
de tratamiento de datos personales, esto incluye a personas responsa-
bles del manejo de datos personales que no se encuentren fisicamente
en territorio mexicano.

El reglamento de la LFPDPPP refiere en su Articulo 4 que la legis-
lacién es aplicable aun cuando el responsable no esté establecido en
territorio mexicano, pero le resulte aplicable la legislacién mexicana,
derivado de la celebracién de un contrato o en términos del derecho
internacional, y cuando el responsable no esté establecido en territorio
mexicano pero utilice medios situados en dicho territorio, salvo que tales
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medios se utilicen dnicamente con fines de transito que no impliquen
un tratamiento (fracciones 11y 1v).

Estan exceptuadas de estas disposiciones: 1) las sociedades de
informacién crediticia en los supuestos de la Ley para Regular las Socie-
dades de Informacién Crediticia y demas disposiciones aplicables; y 2)
las personas que lleven a cabo larecoleccion y almacenamiento de datos
personales para uso exclusivamente personal y sin fines de divulgacion
o utilizacién comercial (Articulo 2). En este sentido, por ‘tratamiento’
deberd entenderse toda “obtencién, uso, divulgacion o almacenamiento
de datos personales, por cualquier medio” (Articulo 3, fracc. xviII).
Asimismo, el ‘uso’ deberd interpretarse como “cualquier accién de
acceso, manejo, aprovechamiento, transferencia o disposiciéon de datos
personales” (Articulo 3, fracc. xvirr).

Profundizando en el alcance de proteccién conferida porla LEPDPPP,
deacuerdo con su Articulo 6.°, cualquier tratamiento de datos personales
deberd estar regido por los principios de licitud, consentimiento, infor-
macion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad
(Articulo 6).

La ley establece de manera expresa, entre lo mds destacable, que
la obtencién de datos personales no debera hacerse mediante maneras
enganosas o fraudulentas y que se presume que existe la expectativa
razonable de privacidad, la confianza que deposita cualquier persona
en otra, respecto de que los datos personales proporcionados entre ellos
seran tratados conforme a lo que acordaron las partes en los términos
establecidos por ellas (Articulo 7).

Asimismo, la ley establece que, tratindose de datos personales
sensibles, el responsable deberd obtener el consentimiento expreso y por
escrito del titular para su tratamiento, por medio de su firma autdgrafa,
firma electrénica, o cualquier mecanismo de autenticacién que al efec-
to se establezca y que no podran crearse bases de datos que contengan
datos personales sensibles, sin que se justifique la creacion de estas para
finalidades legitimas, concretas y acordes con las actividades o fines
explicitos que persigue el sujeto regulado (Articulo 7).

De conformidad con lo anterior, si bien podria argumentarse que
el régimen de proteccion de datos personales en México es de los mads
solidos, a comparacién de los otros existentes en la region, lo cierto
es que atendiendo los cada vez mds cambiantes e inminentes avances

tecnoldgicos, el dmbito de proteccion existente en la materia resulta
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insuficiente para enfrentar los potenciales riesgos o vulnerabilidades
que de ello deriven.

Por tanto, tomando como ejemplo el Reglamento Europeo de
Proteccién de Datos Personales (Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, en adelante el Reglamento) como el
California Consumer Privacy Act? (en adelante el ccpa), dado su 4mbito
de proteccién y de la forma en que prevén cuestiones propias al entorno
digital, en adelante se abordan aquellos aspectos atin no previstos por
lalegislacion mexicana y cuya incorporacién amerita ser considerada.

3.1.1. Lo que no esta regulado y debe regularse

La LrPDPPP establece en su Articulo 3, fraccién v, una definiciéon de
‘datos personales’ bastante parecida ala prevista tanto por el Reglamen-
to como por el ccpa, entendiendo estos como “cualquier informacion
concerniente a una persona fisica identificada o identificable”.

3.1.2. Datos sensibles inferidos

Por su parte, como ‘dato personal sensible’ la LEPDPPP reconoce a aque-
llos “datos personales que afecten ala esfera mds intima de su titular, o
cuya utilizacién indebida pueda dar origen a discriminacién o conlleve
un riesgo grave para este”. En particular, aquellos que “puedan revelar
aspectos como origen racial o étnico, estado de salud presente y futuro,
informacion genética, creencias religiosas, filosoficas y morales, afiliacién
sindical, opiniones politicas, preferencia sexual” (Articulo 3, fracc. vI).

No obstante, la LEPDPPP no ofrece suficiente claridad respecto de
silas definiciones anteriores incluyen los datos inferidos a partir de otros
datos, en particular, lainferencia de categorias sensibles a partir de la agre-
gacion de datos no sensibles. Sibienla ccpa tampoco hace referenciaalos
datos inferidos sensibles, el literal (0) de la seccién 1798140, si hace men-

cion explicita de las inferencias extraidas de diversas categorias de datos.
3.1.3. Direccion Ip

Contrario a los desarrollos existentes en el derecho europeo (Newman
y Angel 2019) y a la mencién explicita en la ccpa, la LEPDPPP no ofrece

2  Assembly Bill No. 375, Chapter 55, an act to add Title 1.81.5 (commencing
with Section 1798.100) to Part 4 of Division 3 of the Civil Code, relating
to privacy, approved by Governor on June 28, 2018.
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proteccidén explicita de identificadores en linea, como las direcciones
1P, lo cual genera incertidumbre juridica y falta de homogeneidad en el
tratamiento de estos datos por parte de las EMNBD. Esta prictica, que a
primera vista puede parecer relativamente inofensiva, es en realidad una
invasién ala privacidad delos usuarios en el sentido de que las direcciones
IP permiten conocer, con un alto grado de exactitud, la ubicacién desde
donde un equipo accede alaredy, por tanto, la direccién 1P podria ser
considerada como un dato personal en caso de que el proveedor posea
todos los datos necesarios para asociar esa IP a una persona concreta y
de esta manera saber donde ha estado y los sitios que ha visitado.

3.1.4. Tratamiento automatizado o elaboracién de perfiles

En el mismo sentido, la LFPDPPP se queda corta y no ofrece proteccion
explicita respecto de toda forma de tratamiento automatizado de datos
personales consistente en su utilizacién para evaluar determinados
aspectos personales de una persona fisica, en particular, para analizar o
predecir aspectos relativos al rendimiento profesional, situacién econémi-
ca, salud, preferencias personales, intereses, fiabilidad, comportamiento,
ubicacién o movimientos de una persona fisica. Asimismo, a diferencia
del Reglamento, la LFPDPPP carece de un dmbito de proteccion para el
cifrado de datos (regulado por el Articulo 83 del Reglamento) asi como
parael tratamiento de datos personales sistematico o a gran escala (pre-
visto por el Articulo 91 del Reglamento).

Adicionalmente, el Estado Mexicano incluso se encuentra en in-
cumplimiento de su obligacion de emitir la legislacién reglamentaria
relevante. En efecto, el Articulo 42 dela LFPDPPP establece que, enlo que
concierne a las bases de datos de comercio, la Secretaria de Economia
deberd emitir regulacion aplicable a bases de datos automatizadas o que
formen parte de un proceso de automatizacion. No obstante, ala fecha
de redaccion del presente informe tal regulacién no ha sido expedida.

Regular con mayor profundidad los derechos de los titulares frente
al tratamiento automatizado de sus datos personales resulta particu-
larmente relevante para México, considerando que el pais se ha visto
involucrado en escindalos como el de Cambridge Analytica, extinta
compaiia privada con sede en Londres que se ha reportado que “usa el
andlisis de datos para desarrollar campanas para marcas y politicos que
buscan cambiar el comportamiento de la audiencia” (88¢ Mundo, 2018).

A partir del pasado 19 de marzo de 2019, diversas notas periodisticas
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revelaron que dicha compania adquirié, de manera presumiblemente
ilegitima, los datos personales de alrededor de 50 millones de personas
por medio de una aplicacién de Facebook llamada “thisisyourdigitallife”
(Cabrera 2017, Murata, San Martin, Linares 2018).

La obtencién de dichos datos se presume ilegitima en funcién de que,
contrario alo manifestado por Facebook, la mayoria de los usuarios que se
vieron afectados no otorgaron un consentimiento informado para que
sus datos fueran explotados de esa manera ni mucho menos para esas
finalidades. Los usuarios desconocian que mediante lainstalacién dela
aplicacion en cuestion estaban facilitando el acceso de esta a los rasgos
de su personalidad, salud mental, orientacion sexual, preferencia politi-
ca, historial de abuso de sustancias y demds informacién que pudieran
revelar las paginas alas que le hubieran dado “me gusta” enla red social
(Tufekci 2017).

Estos datos constituyen datos personales sensibles, de conformidad
con el Articulo 3 dela LEPDPPP, no obstante su tratamiento automatizado
y/o la elaboracién de perfiles de sus titulares son cuestiones que atin no
se encuentran previstas explicitamente por la ley.

Sin embargo, a la fecha no existe evidencia o informacién publica
disponible de que la autoridad competente en la materia, el Instituto
Nacional de Transparencia y Acceso a la Informacién Publica (1NAT),
haya sancionado esta practica en el pais, o cuando menos, implementado
efectivamente el proceso de verificacién correspondiente parala debida
investigacion de este caso. Aunado a ello, tampoco existe evidencia o
informacién publica disponible que demuestre que se estdn desple-
gando esfuerzos para ampliar el dmbito de proteccién de la LFPDPPP al
tratamiento automatizado de datos personales y/o a la elaboracién de
perfiles de las y los usuarios sin su consentimiento ni, peor adn, sin su
conocimiento, situacién que claramente vulnera el derecho de proteccién
de datos personales.

3.1.5. Datos biométricos

Ademas delo anterior, a diferencia del Reglamento y del ccpa,la LEPDPPP
no incorpora expresamente entre su definicién de datos personales
sensibles aquellos relativos a los datos biométricos. Regular plena y
detalladamente su tratamiento resulta crucial considerando el grado de
sensibilidad, de identificacién tnica de un individuo, asi como del nivel

de informacion que se puede desprender de este por dicha categoria de
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datos, ya que entre estos se encuentran, por ejemplo, aquellos obtenidos
apartir de un tratamiento técnico especifico, relativo alas caracteristicas
fisicas, fisiologicas o conductuales de una persona fisica que permitan
o confirmen la identificacién tnica de dicha persona, como imdgenes
faciales o datos dactiloscépicos.

Para demostrar la importancia de regular el tratamiento de este
tipo de datos, el ccpa incluso desarrolla este concepto encuadrando en
él aquella informacién “fisiolégica, bioldgica o caracteristicas del com-
portamiento de un individuo incluyendo informacién relativa a su ADN
(4cido desoxirribonucleico) que pueda usarse de manera aislada o entre
si o en combinacién con otros datos de identificacion, para establecer la
identidad de un individuo” (State of California 2018, Assembly Bill No.
375, section 1798.140, para (b)).

Lainformacién biométrica se incluye, pero no se limita aimagenes
deliris, retina, huella digital, cara, mano, palma de la mano, patrones de
las venas, asi como grabaciones de voz, de las cuales se pueda extraeruna
plantilla de identificacidn, tales como un “ faceprint”, “minutiae template”,
asi como patrones o ritmos de tecleado, forma de caminar, suefio, salud
o informacién de ejercicio fisico que contengan datos de identificacién.

Partiendo de este contexto, resulta crucial mencionar que es parti-
cularmente preocupante el potencial uso de la biometria en consonancia
con sistemas de vigilancia masiva que permitan identificar de forma
factible los datos recolectados porlos sensores que nos rodean. De dichos
sistemas es posible derivar patrones biométricos que, combinados con
los datos personales que suelen recabarse de nosotros diariamente, pue-
den dar pie abases de datos que comprometan seriamente el anonimato
(Chayka 2015), asi como el ejercicio de otros derechos.

Al respecto, el Consejo de Derechos Humanos de las Naciones
Unidas ha senalado que generalmente los datos que son recogidos con
propositos especificos terminan siendo usados parala vigilancia masiva
y, sinlas adecuadas salvaguardas procesales y legales, y, ademds, perjudi-
canlos derechos humanos (UNHR 2014). Por tanto, es fundamental que
la LEPDPPP, 0 su interpretacion por parte de la autoridad de proteccién
de datos personales, permita derivar reglas claras y delimitadas para el

tratamiento de este tipo de datos personales.
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3.1.6. Otros datos personales relevantes
propios del entorno digital

Ademas de lo anterior, tomando como punto de partida el ccpa, la
LEFPDPPP carece de una regulaciéon que maneje como tratamiento de
dato personal diversas categorias de datos relevantes respecto del en-
torno digital.

3.1.7. Informacion comercial

Esta incluye registros de propiedad, productos o servicios adquiridos,
obtenidos o considerados o cualquier otra informacién de historial o
tendencias de compras o consumo. Esta informacion es de particular
importancia paralas EMNBD que comercializan bienesy servicios, pues
esla que les permite llevar a cabo anélisis mds profundos con base en los
hébitos de sus usuarios, concretamente permite la creacién de perfilesy
la segregacién de usuarios segun intereses comunes. A partir de esta
informacidn, las empresas pueden dirigir publicidades especificas alos
usuarios, segiin su comportamiento en linea y asimismo determinarlas

conductas de estos.

3.1.8. Informacién de actividad en internet
o en cualquier otra red electrénica

Esta categoria de informacién suele entenderse como, de manera enuncia-
tiva mds no limitativa, el historial de navegacion, historial de busquedas
e informacidn relativa a la interaccién de un consumidor con un sitio
web, app o publicidad en linea, entre otros. La necesidad de que la
LEPDPPP reconozca expresamente y regule el tratamiento de este tipo
de informacién como dato personal encuentra su sustento en que de
una recopilacion y analisis de esta es posible inferir rasgos propios de
la personalidad, estado de 4nimo, estado de salud, orientacion sexual,
preferencias ideoldgicas, religiosas y politicas, y demds informacion de
naturaleza altamente sensible, que permite la creacion de perfiles que
ademads suelen comercializarse o transferirse a terceros, la mayoria de las
veces sin que medie conocimiento ni el consentimiento paraello delasy
los usuarios, en absoluta violacion de su derecho ala autodeterminacién

informativa, entre otros.
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3.1.9. Localizacion geografica

El reconocimiento de los datos de localizacién de una persona como
datos personales resulta de particular importancia, sobre todo consi-
derando que, de acuerdo con la Ley Federal de Telecomunicaciones y
Radiodifusion, especificamente los Articulos 189 y 190, las empresas
de telecomunicaciones estan obligadas a recolectar, almacenar y pro-
porcionar dicha informacion, incluso en tiempo real, a las autoridades
competentes cuando estas se las requieran. No obstante, la proteccién
juridica de esta informacion ha sido deficiente, como lo demuestra la
evidencia, basada en informacién publica, de que el acceso a este tipo
de datos por parte de autoridades no facultadas para llevar a cabo este
tipo de requerimientos ha sido frecuente (R3D 2018).

Incluso, se ha identificado que una de las empresas con el mayor
namero de usuarios de telecomunicaciones en el pais, Telcel, ha propor-
cionado dicha informacién el 100 % de las veces que le fue requerida,
sin haber llevado a cabo un anilisis de la procedencia y legalidad de la
solicitud respectiva (R3D 2018). Esto es de crucial importancia consi-
derando que, como ya se menciono, los datos que revela la localizacién
geogrifica constituyen datos altamente sensibles de una persona. En
este sentido, el Grupo de Trabajo sobre Proteccién de Datos Establecido
por el Articulo 29 de la Directiva 95/46/CE del Parlamento Europeo,
mediante el Dictamen 13/2011 sobre los servicios de geolocalizacion
en los dispositivos moviles inteligentes, claramente reconoce que los
datos delocalizacion revelan una gran cantidad de informacion sensible:

Los dispositivos méviles inteligentes estin muy estrechamente
vinculados a las personas porque la mayoria de ellas tienden a
mantener su dispositivo mévil muy cerca de ellas, en el bolsillo,

en el bolso o sobre la mesilla de noche [...]

Esto permite alos proveedores de servicios de geolocalizacién
disponer de una panordmica detallada de los habitos y pautas
del propietario de estos dispositivos y establecer unos perfiles
exhaustivos. A partir de un periodo de inactividad nocturna,
puede deducirse el lugar donde duerme la persona, y a partir
de una pauta de desplazamientos regulares por la mafana, la
localizacién de su empresa. [...] Unmodelo de comportamien-
to también podria incluir categorias especiales de datos, por
ejemplo visitas a hospitales y lugares de culto, presencia en

actos politicos o en otros lugares especificos que, verbigracia,
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revelen datos sobre la vida sexual. Estos perfiles pueden ser
utilizados para tomar decisiones que afecten significativamente

a su propietario.

No obstante lo anterior, la LFPDPPP 0 cualquier otra legislacién
vigente en el pais, asi como su interpretacién por parte de los 6rganos
competentes, no definen cuestiones como el procedimiento a seguir para
obtener este tipo de dato personal, nilo reconocen como tal, niregulan
el tratamiento que deberd darse a los datos de localizacién obtenidos,
ni las salvaguardas necesarias para detectar e impedir el abuso de la
medida de vigilancia.

Lo anterior contraviene lo sefialado porla Suprema Corte de Justicia
delaNacién (scyN) en su resolucion de la Accién de Inconstitucionalidad
32/2012, mediante la cual decidi6 quelalocalizacion geografica en tiempo
real de equipos de comunicacién mévil solamente podia considerarse
constitucional si, inter alia limitaba su uso a situaciones excepcionales
paralainvestigacion de delitos particularmente graves definidos enlaley.

3.2. Lo que esta inadecuadamente regulado

De manera similar al Reglamento Europeo, la LFPDPPP reconoce a los
titulares la facultad de ejercer los siguientes derechos:
Articulo 23.- Lostitulares tienen derecho aacceder a sus datos
personales que obren en poder del responsable, asi como co-
nocer el Aviso de Privacidad al que estd sujeto el tratamiento.

Articulo 24.- El titular de los datos tendra derecho a rectificarlos

cuando sean inexactos o incompletos.

Articulo 285.- El titular tendré en todo momento el derecho a
cancelar sus datos personales (Articulo 26: excepciones).

Articulo 27.- El titular tendrd derecho en todo momento y
por causa legitima a oponerse al tratamiento de sus datos. De
resultar procedente, el responsable no podr4 tratar los datos
relativos al titular.

Como se menciond anteriormente, si bien podria argumentarse que
lalegislaciéon mexicana en materia de proteccién de datos personales es
de las mds so6lidas de la region, lo cierto es que su dmbito de proteccién
y los derechos que confiere a los titulares de datos personales siguen
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siendo bastantes acotados para mitigar, reaccionar o resarcir posibles

danos o vulnerabilidades propias del entorno digital y de los avances

tecnologicos en este sentido. Si se toma como marco de referencia el

Reglamento Europeo y el cCPa, es posible constatar algunas deficiencias

normativas en cuanto ala pretension de proteccion efectiva ofrecida por

la LepDPPP. Entre las cuales se encuentran:

174

— Derecho alaportabilidad de los datos, es decir, el derecho arecibir

los datos personales que le incumban al titular, que haya facilitado
aun responsable del tratamiento, en un formato estructurado,
de uso comun y lectura mecdnica, y a transmitirlos a otro res-
ponsable del tratamiento sin que lo impida el responsable al que
se los hubiera facilitado.

Derecho de oposicion al tratamiento de datos personales con finali-
dades de mercadotecnia directa, incluidala elaboracion de perfiles
enlamedida en que esté relacionada conla citada mercadotecnia.
Derecho a no ser objeto de una decision basada tinicamente en el
tratamiento automatizado, incluida la elaboracién de perfiles,
que produzca efectos juridicos para el titular o le afecte signifi-
cativamente de modo similar.

Derecho alareparacién del dafio, ya sea de naturaleza econdémica
o cualquier otra que se estime pertinente. La LEPDPPP aun no
reconoce el derecho de los titulares a que el responsable del
tratamiento de sus datos personales les pague una indemniza-
cién por los danos y perjuicios, materiales o inmateriales, que
les genere en virtud de violaciones a sus obligaciones en la ma-
teria. En este sentido, tomando como base el ccra, la LFPDPPP
deberia establecer que cualquier consumidor tendra acceso,
como minimo, alareparacién por los daios y perjuicios que se
le ocasionen cuando su informacién no cifrada o no reservada
sea sujeta de acceso no autorizado, filtracion, robo o divulga-
cién debido a que la empresa incumple con su obligacion de
implementar y mantener medidas y practicas de seguridad ne-
cesarias para proteger la informacién de acuerdo con su propia
naturaleza. Para determinar el monto de lareparacién del dano
aplicable la LEPDPPP, también deberia prever que el tribunal
competente considere, por ejemplo, la naturalezay gravedad de

la conductaincurrida, el nimero de violaciones en este sentido,
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la persistencia de la conducta, su duracidn, la voluntad detrés del
actuar del sujeto activo, asi como su nimero de bienes, grado
responsabilidad y valor neto.

Derecho a ser representado por una entidad, organizacién o asocia-
cién sin dnimo de lucro. La LEPDPPP tampoco contempla explici-
tamente que una entidad, organizacién o asociacién sin dnimo
de lucro debidamente constituida, con fines de interés publico
y de proteccion de derechos y libertades, pueda presentar, en
nombre de los titulares de datos personales, la reclamacion co-
rrespondiente o ejercer los derechos que le son conferidos por la
misma ley. Asimismo, existen multiples obstdculos para utilizar
la figura de “acciones colectivas” contemplada en el Cédigo
Federal de Procedimientos Civiles para el caso de violaciones
al derecho de proteccién de datos personales.

Derecho de exclusién (opt out). En México tampoco se ha otor-
gado a los consumidores el derecho a oponerse, en cualquier
momento, a que sus datos personales no sean comercializados
a terceros por parte de aquellas empresas que hagan de eso su
eje de negocio.

Derecho de inclusién (opt in) (aplicable a menores de edad). Tam-
poco se ha regulado propiamente el tratamiento que debera
otorgarse por parte de una empresa o negocio a los datos de un
consumidor que es menor de edad, cuando este consista en la
explotacion comercial de estos; entendiendo que, de acuerdo
con los estdndares internacionales en la materia, tal cuestién
deberd estar prohibida a menos que el consumidor cuente con el
consentimiento explicito de sus padres o de quien ejerza sobre
ellos la patria potestad y sea mayor de 13 anos de edad.
Notificacién por vulneracién. Ademds de todo lo anterior, resulta
de suma importancia que la LEPDPPP reconozca el derecho de
los titulares a recibir una notificacién por vulneracién cuando
sus datos personales hayan sido vulnerados o comprometidos.
Notoriamente, tanto el Reglamento como el ccpa reconocen
esta obligacion por parte de los responsables del tratamiento.
Transferencias transfronterizas de datos personales: en el mismo
sentido, la LEPDPPP, a diferencia de]l Reglamento, carece de una
provision que establezca que las transferencias transfronterizas de

datos personales de titulares que se encuentren en el pais podran
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realizarse inica y exclusivamente si el tercer pais u organizacion
internacional receptor cumplen con las condiciones establecidas
porlamismaley, garantizando un nivel de proteccién adecuado

y/o otorgando las garantias pertinentes para ello.

Esta cuestion también resulta de particular interés, tomando en
cuenta la creciente tendencia y/o presion internacional para que los
Estados adopten tratados bilaterales o multilaterales de asistencia
mutua internacional para proporcionar la informacién personal de sus
ciudadanos o habitantes. Si México quiere ser reconocido como un pais
cuyo nivel de proteccion sea suficiente para ameritar ser receptor de la
informacion en cuestion, debera exigir el mismo nivel de proteccion de
regreso.

Unalegislacion robusta que tome en cuentalos aspectos menciona-
dos con anterioridad permitiria atender de mejor maneralos problemas
que derivan de las practicas negativas de las EMNBD aqui estudiadas. De
esta manera, incluir en la legislacion nuevas categorias de informacién
recabada y considerarlas como datos personales englobandolas en una
definicién amplia de estos obligaria a las empresas a ser mds precisas al
senalar los datos recabados, pues podrian encuadrarlos dentro de las
definiciones legales proporcionadas por la ley. Asimismo, se pueden
esclarecer algunas cuestiones, como lo referente a los datos sensibles
inferidos y al tratamiento automatizado y la elaboracién de perfiles.

3.3. Consideraciones adicionales
que deberian regularse

3.3.1. Esquemas de mejores practicas

La LFPDPPP deberia promoverla creacién de mecanismos de certificacion
en materia de proteccion de datos y de sellos y marcas de proteccién de
datos orientados a demostrar que el responsable cuenta con las garantias

adecuadas parala proteccion y transferencia de datos personales.
3.3.2. Registro de las actividades de tratamiento

Asimismo, cadaresponsable debera llevar registro de las actividades de
tratamiento efectuadas bajo su responsabilidad. El Reglamento enlista
aquellainformacion que el registro debera contener, misma que incluye
las transferencias de datos que se realicen a otro pais u organizacién

internacional (Articulo 30).

176 Festin de datos. Empresas y datos personales en América Latina



3.3.3. Actualizacion de categorias de datos personales

Tomando como ejemplo el ccra, deberian adoptarse las regulaciones
necesarias para actualizar la proteccién de datos personales a aquellas
categorias de datos adicionales que deriven de cambios enla tecnologia,
en sus practicas de recoleccion o en obstdculos para suimplementacion.

3.3.4. Regulacion del derecho de cancelacion
de datos personales para su venta (right to opt-out)

También seria pertinente que la LFPDPPP establezca reglas y proce-
dimientos para facilitar la solicitud de un consumidor para ejercer el
derecho de cancelacién respecto de la venta de sus datos personales. De
igual forma, pararegular que las empresas efectivamente garanticen los
derechos de los consumidores para ejercer la cancelacién respecto de la
venta de sus datos personales.

3.3.5. Conciliacion del derecho a la proteccion
de los datos personales con el derecho a la
libertad de expresion y de informacion

Tanto el Reglamento como el ccpa hacen mencién expresa de que el
derecho a la proteccion de datos personales deberd ponderarse frente
al derecho alalibertad de expresién y de informacién. Dado el nivel de
interdependencia de ambos derechos, asi como de laimportancia de que
exista una armonizacion entre estos, ya que por su propia naturaleza es por
demds comuin que entren en conflicto sin que exista aun el conocimiento
suficiente por parte de los legisladores como de los érganos impartidores
de justicia para hacerlos coexistir de la manera menos lesiva posible, la
LFPDPPP deberia a su vez incorporar este principio.

3.4. Ambito de aplicacion territorial
de la ley de proteccion de datos

LaLFPDPPP no hace mencidén respecto de su dmbito territorial de aplica-
cioén. No obstante lo anterior, el Reglamento de la LEPDPPP desarrolla en
su Articulo 4 dicho dmbito territorial de aplicacién, aunque de manera
sumamente acotada.

Dicho articulo sefiala que la obligatoriedad del cumplimiento de
la normatividad mexicana en la materia dependera de los siguientes

supuestos:
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- Eltratamiento selleve a cabo en un establecimiento del respon-
sable ubicado en territorio mexicano.

— Eltratamiento sea efectuado por un encargado con independen-
cia de su ubicacién, a nombre de un responsable establecido en
territorio mexicano.

— Elresponsable no esté establecido en territorio mexicano, pero
le resulte aplicable la legislacién mexicana, derivado de la cele-
bracién de un contrato o en términos del derecho internacional.

- Elresponsable no esté establecido en territorio mexicano y uti-
lice medios situados en dicho territorio, salvo que tales medios
se utilicen unicamente con fines de trinsito que no impliquen

un tratamiento.

Los anteriores supuestos no ofrecen claridad respecto de la apli-
cabilidad de las normas de proteccién de datos personales en México
a empresas que ofrecen servicios en el entorno digital ubicadas en el
extranjero. Derivado de lo anterior, en la practica, la propia interpreta-
cion del INAT? ha excluido de su competencia cualquier consideracién
relacionada al tratamiento de datos personales realizado por empresas
deinternet como YouTube o Google, alegando una falta de competencia
territorial (El Informador 2017).

4. Evaluacion de las capacidades de las
Autoridades de Proteccion de Datos para
hacer rendir cuentas a las EMNBD

El Articulo 6.°, apartado A, inciso vIiI de la Constitucién de México
dispone la existencia de un organismo auténomo, especializado, impar-
cial, colegiado, con personalidad juridicay patrimonio propio, con plena
autonomia técnica, de gestion, capacidad para decidir sobre el ejercicio
de su presupuesto y determinar su organizacion interna, responsable
de garantizar el cumplimiento del derecho de acceso a la informacién
publica y a la proteccién de datos personales en posesion de los sujetos
obligados. Este organismo es el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales (INAT), el

3 Resolucion del INAI al expediente nimero pPD 0094/14 de fecha 26 de
enero de 2015.
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cual estd conformado por siete personas comisionadas, nombradas por
el Senado de la Republica.

La Ley Federal de Proteccién de Datos Personales en Posesion de
Particulares (LEPDPPP), relativa al sector privado, establece las facul-
tades del INAT en relacién con las actividades de tratamiento de datos
personales de las EMNBD.

La LFPDPPP contempla varios mecanismos para garantizar el derecho
ala protecciéon de datos personales. En primer lugar, laley reconoce los
derechos de solicitar a una empresa el acceso, rectificacion, cancelacién
y oposicién (derechos ARCO), respecto de los datos personales que le
conciernen. Ante cualquier inconformidad con la respuesta otorgada
por el particular, la ley contempla el Procedimiento de Proteccién de
Derechos (ppD), el cual debe interponerse ante el INAT, este ltimo tiene
la facultad de confirmar, modificar o revocar la respuesta otorgada por
la empresa al solicitante.

Las resoluciones del INAI respecto de los PPD son impugnables
mediante el juicio de nulidad ante el Tribunal Federal de Justicia Admi-
nistrativa, cuyas resoluciones son a su vez controvertibles mediante el
juicio de amparo ante el Poder Judicial de la Federacién. Este proceso en
la préctica puede tardar afios, lo cual resta efectividad a este mecanismo.

En la préctica, los PPD han sido poco efectivos para remediar y
disuadir practicas violatorias del derecho ala protecciéon de datos perso-
nales. Por ejemplo, segin datos obtenidos de la Plataforma Nacional de
Transparencia (INA12018), en el afio 2018, el INAT inicamente recibi6
251 solicitudes de pPD, de las cudles inicamente en 6 se determind re-
vocar larespuesta del particular, solamente en 16 modificarla. Es decir,
ademads de que el volumen de solicitudes es sumamente bajo, solamente
en el 8.7% de los PPD se concluy6 y remedi6 una infraccion al derecho
de proteccion de datos personales. Lo anterior sin considerar los largos
procesos de litigio ante el Tribunal Federal de Justicia Administrativa
y ante el Poder Judicial Federal que podrian implicar que un nimero
todavia mds bajo de resoluciones puedan considerarse definitivas. Las
anteriores cifras contrastan de manera importante con la actividad de
otras autoridades de proteccion de datos en el mundo. Por ejemplo, la
Autoridad Espafiola de Proteccién de Datos (AEPD), que opera en un
pais con alrededor de un tercio de la poblacion que tiene México, recibié
13005 reclamaciones (mds de S0 veces la cantidad recibida por el iNA1)
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y emiti6 resoluciones 11839 veces, declarando una infraccién en 604
ocasiones (27 veces mas que el INAT).

Por otro lado, el INAI también posee otros dos mecanismos de
supervision y garantia del derecho de proteccion de datos personales:
el procedimiento de verificacién y el procedimiento de imposicién de
sanciones. El procedimiento de verificacion permite al INAT abrir una
investigacion, de oficio o mediante denuncia, para determinar si una
empresa ha incumplido la LEPDPPP. Por su parte, el procedimiento de
imposicion de sanciones permite al INAI sancionar a empresas respecto
de las cuales se haya determinado que han violado la LEPDPPP, ya sea
producto de un PPD o de un procedimiento de verificacion.

De nuevo, estos procedimientos no han resultado enlaimposicién
de sanciones significativas que permitan considerar un efecto disuasorio
relevante. En el ano 2018 el INAI inicamente impuso, en total, sanciones
por poco més de 98 millones de pesos mexicanos (aproximadamente 5
millones de délares estadounidenses).

Por lo tanto, si bien México cuenta con un disefio institucional
robusto, conlegislacién y autoridades de proteccion de datos, en la préc-
tica existen serios obstaculos parala realizacién efectiva del derecho de
proteccién de datos personales. En particular, respecto de las EMNBD,
existen limitaciones interpretativas para que les sean aplicables los me-
canismos de proteccién de datos personalesy, en cualquier caso, existen
importantes obstdculos para que eventuales decisiones de la autoridad
de proteccién de datos puedan obtener firmeza y ser implementadas
con celeridad.

En aras de ejemplificar e ilustrar al lector sobre lo que se mencio-
na en los parrafos que anteceden, es conveniente referirse al indice de
responsabilidad corporativa de Ranking Digital Rights (2019), una
herramienta de establecimiento de estindares destinada a alentar a las
empresas de servicios en linea como de telecomunicaciones a cumplir
con los estdndares universales de derechos humanos que garantizan la
libertad de expresién, privacidad y el manejo de datos personales.

En el informe publicado en mayo de 2019 fue evaluadala empresa
América M6vil, de la que Telcel forma parte, por ser una de las mds
grandes empresas de telecomunicaciones del mundo yla més grande de
laregion. De acuerdo conla evaluacidn, pese a tener avances en su com-
promiso con el respeto alalibertad de expresiény derecho ala privacidad

de sus usuarios, ademas de dar a conocer un nuevo entrenamiento para
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trabajadores y programas sobre alertadores y derechos humanos, todavia
no alcanza los marcadores bésicos sobre transparencia.

Por ejemplo, la empresa no publica informacién sobre cdmo maneja
peticiones gubernamentales y privadas para bloquear contenido o dar
informacién sobre usuarios. Asimismo, omitié proporcionar informacién
suficiente sobre sus politicas que afectan la privacidad yla seguridad, de
igual manera no aclara si notifica o no a sus usuarios cuando su infor-
macién personal es solicitada por las autoridades (a pesar de tener una
obligacién legal de hacerlo).

Finalmente, Telcel no proporcioné informacion relacionada a
posibles filtraciones masivas de datos. Si bien las empresas en México
solo tienen la obligacién de notificar a los usuarios cuando esta “afecta
significativamente” sus derechos, Telcel no divulga esta informacion a
sus usuarios. América Mévil tuvo una calificacién de 25 de 100 posibles,

lejos de la mejor empresa del rubro, Telefénica (Espafia), con 57.

Recomendaciones

Elrégimen de proteccion de datos personales en México es inadecuado
e insuficiente para garantizar la rendicion de cuentas de las EMNBD.
Por ello, resulta indispensable adecuar el marco normativo e institu-
cional para garantizar que la creciente sofisticacion de las pricticas de
explotacion de datos personales por parte de este tipo de empresas, no
deje en indefension a las personas y ala sociedad en general frente a sus
multiples impactos.

Algunas de las recomendaciones para corregir las insuficiencias del
régimen de proteccioén de datos personales en México son las siguientes:

1. Expandir normativamente y/o interpretativamente el alcance
del derecho de acceso, de manera que las personas titulares de
datos personales, la academia, los organismos garantes y la so-
ciedad en general estén en posibilidad de conocer, identificar,
estudiar y deliberar los impactos que la explotacion de datos
personales llevada cabo por las EMNBD tiene en los derechos
humanos. En particular:

b. Elderecho de acceso establecido enla LEPDPPP debe modifi-
carse o reinterpretarse de manera que el derecho a conocer
“las generalidades del tratamiento” no impida a los distin-
tos actores relevantes poder conocer con mayor detalle las
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fuentes, finalidades, tratamientos y transferencias realizadas
a partir de la explotacion de datos personales.

El organismo garante de la proteccion de datos personales
debe adoptar unainterpretacién amplia del concepto y debe
utilizar sus facultades de verificaciéon de manera mas eficien-
te para generar mds conocimiento respecto de la forma de
operar de las EMNBD.

Debe promoverse mayor investigacién académica sobre el
alcance yrepercusiones de la operacién de la EMNBD en los
derechos humanos dentro de México.

Deben promoverse un mayor desarrollo normativo e interpre-

tativo de conceptos cruciales para garantizar la protecciéon de

datos personalesy el respeto a otros derechos humanos a partir

de las practicas de las EMNBD. En particular:

a.

Deben clarificarse los conceptos de “dato personal”y “dato
personal sensible”, de manera que dentro de ellos se encuen-
tren comprendidos, al menos en algunas circunstancias,
los datos biométricos, los identificadores en linea u otros
identificadores unicos de dispositivos.

Debe otorgarse proteccion respecto de lainferencia de cate-
gorias sensibles a partir de la agregacion de datos no sensibles.
Desarrollarlimitaciones y protecciones especificas respecto
del uso de técnicas de monitoreo en linea como el uso de
cookies, etiquetas de pixel, entre otras.
Desarrollarlimitaciones y protecciones especificas respecto
de practicas como la elaboracién de perfiles, de manera que
se garantice la transparencia, la autodeterminacién infor-
mativa y se evite la discriminacién.

Desarrollar limitaciones y protecciones especificas respecto
delatoma de decisiones automatizadasy sus consecuencias.
Al menos, debe garantizarse que la persona tenga derecho
a conocer cudndo una decisién automatizada le afecte, asi
como conocer particularidades respecto del proceso y el
resultado de la decision.

Deben eliminarse las ambigiiedades respecto de las obli-
gaciones de notificacion en casos de vulneraciones de se-
guridad. En concreto, debe establecerse la obligacion de
notificar cualquier vulneracion ante el INAI y no limitar la
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obligacion de notificacion al titular de datos personales solo
respecto de las vulneraciones que “afecten significativamente
los derechos patrimoniales o morales”, como hoy indica el
Articulo 20 de la LFPDPPP.

3. Dadalaasimetria de poderyloslimitesintrinsecos ala capacidad
delas personas de otorgar un consentimiento verdaderamente
informado ylibre, es indispensable establecer limites al consen-
timiento de tratamientos de datos personales que representen
una afectacion al interés publico.

4. Modificar las normas reglamentarias de la LFPDPPP y la in-
terpretacion del INAT respecto del dmbito territorial de la ley,
de manera que las EMNBD que, a pesar de tener su ubicacién
principal fuera del pais, ofrecen servicios que impactan el ejer-
cicio del derecho ala proteccién de datos personales de perso-
nas usuarias ubicadas en México, deban cumplir con lo que la
LFPDPPP establece.

5. Robustecerlas capacidadesinstitucionales parala proteccion del
derecho ala protecciéon de datos personales. Algunas medidas
que deben considerarse incluyen:

a. Fortalecerlas capacidades del INAT como regulador en ma-
teria de protecciéon de datos personales, garantizandole re-
cursos materiales y humanos suficientes para desempenar
su labor.

b. Eliminarlaposibilidad de impugnarlas decisiones del iNAI
ante el Tribunal Federal de Justicia Administrativa y ofrecer
unicamente el juicio de amparo como medio de control
judicial de las decisiones del regulador.

c. Eliminar obstdculos para el ejercicio de la facultad de ve-
rificacién y aumentar los montos de sancién que el INAI
puede imponer, de manera que los procesos de verificacion,
proteccién e imposicion de sanciones sean verdaderamente
disuasorias de conductas violatorias del derecho ala protec-
cién de datos personales.

d. FacultaralINAIparaordenar mecanismos efectivos deindem-
nizacién de las personas titulares del derecho de proteccion
de datos personales afectadas por conductas violatorias de
la LFPDPPP.
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e. Incentivar que las universidades desarrollen capacidades y
promuevan la educacion especializada en la proteccion de
datos personales en México.

f. Fomentarla cooperacién entre las autoridades de proteccién
de datos personales y otras autoridades a nivel nacional e
internacional.

6. Las EMNBD deben implementar medidas de autorregulacién
suficientes para prevenir, evitar, mitigar o remediar impactos
en el derecho ala proteccion de datos personales, incluyendo la
minimizacion delos tratamientos de datos personales, medidas
efectivas de anonimizacién resilientes a técnicas de reidentifi-

cacion y medidas de transparencia efectiva, entre otras.
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EMNBD Y PROTECCION DE DATOS PERSONALES
EN BRASIL, CHILE, COLOMBIA Y MEXICO:
LA EXPERIENCIA COMUN
Daniel Ospina-Celis*
Juan Carlos Upegui Mejia**

Introduccion

En este capitulo se ofrece una visién analitica y comparada de la formaen
que algunas EMNBD capturany tratan datos personales en Brasil, Chile,
Colombia y México. Este ejercicio es posible a partir de los informes por
pais que integran este texto, los cuales, segtin la metodologia descrita en
laintroduccién de cada apartado, fueron elaborados a partir del analisis
de las politicas de privacidad de los productos de diferentes empresas
y de su relacién con los gigantes de internet (cAFAM). Como capitulo
de comparacion, tiene la pretension de dar cuenta —a partir de resaltar
los hallazgos comunes— de los desafios que los avances de la era digital
les plantan a los derechos a la proteccién de la vida privada y de datos
personales en la region.

Este informe comparativo es, a la vez, una reflexion sobre las di-
namicas actuales de la economia digital y su impacto en los derechos
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fundamentales, un somero ejercicio de derecho comparado —en punto a
laslegislacioneslocales en materia de proteccion de datos personales—,
y un modesto aporte a la literatura sobre la relacién entre empresas y
derechos humanos' en los entornos digitales.

Elderecho ala proteccion de datos personales es un derecho humano
derivado del derecho a la proteccién de la vida privada. En el contexto
universal, el derecho ala proteccién de la vida privada fue reconocido en
el Articulo 12 dela Declaracién Universal de Derechos Humanos (Asam-
blea General de las Naciones Unidas 1948) y en el Articulo 17 del Pacto
de Derechos Civiles y Politicos (Naciones Unidas 1966). El Comité de
Derechos Humanos, interpretando estas disposiciones, haindicado que
“toda persona debe tener el derecho de verificar si hay datos personales
suyos almacenados en archivos autométicos de datos” (1988) y de saber
cudles son esos datos y como son utilizados. Recientemente, la Asamblea
General de las Naciones Unidas adopt6 la Resolucién A/C.3/71/L.39
(2016), sobre derecho ala privacidad en la era digital, en la que exhorta
a Estados y empresas a cumplir su obligacién de respetar los derechos
humanos, especialmente el derecho a la privacidad en la era digital.

En el contexto europeo, el derecho ala proteccién de datos perso-
nales fue objeto del Convenio 108 de 1981, del Consejo de Europa, el
primer instrumento internacional que tuvo como finalidad garantizar
a cualquier persona fisica “su derecho a la vida privada, con respecto al
tratamiento automatizado de los datos de cardcter personal”. Asimismo,
ha sido reconocido, como derecho fundamental auténomo, en el Articulo
8.1 de la Carta de los Derechos Fundamentales de la Unién Europea,
adoptada en el ano 2000 — y vinculante desde e] 2009— como el derecho
de toda persona “a la protecciéon de los datos de caracter personal que
le conciernan” (Unién Europea 2000). Por su parte, en el contexto del
derecho dela comunidad europea se adoptd, en el afio 1995, la Directiva
95/46/CE del Parlamento europeo y del Consejo que regulé con amplitud
“la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales”. Esta Directiva fue recientemente derogada por el

1 En desarrollo de esta idea, el Consejo de Derechos Humanos de las
Naciones Unidas adopté los Principios Rectores sobre las Empresas y
Derechos Humanos (Asamblea General de las Naciones Unidas 2011).
Los Principios Rectores sobre las Empresas y los Derechos Humanos
se encuentran recogidos en el documento HR/PUB/11/04 (Naciones
Unidas 2011).
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nuevo Reglamento General de Proteccién de Datos, Reglamento (UE)
2016/679, cuyo revelado propdsito ha sido la actualizaciéon del régimen
de proteccién de datos personales para ponerlo a tono con las nuevas
practicas de la economia digital.

En el ambito latinoamericano no existe todavia un instrumento
internacional vinculante que reconozca y que regule el derecho a la
proteccidn de datos personales. Sin embargo, si ha sido reconocido en
instrumentos de soft law, como la declaracion de Santa Cruz dela Sierra,
adoptada en 2003, al final de una cumbre iberoamericana de Jefes de
Estado, que, en su numeral 45, reconoce la proteccion de datos persona-
les como un “derecho fundamental de las personas”. Adicionalmente, la
Red Iberoamericana de Proteccién de Datos (2017) aprobé en 2017 los
Estdndares de proteccién de datos personales para los Estados iberoameri-
canos en donde se reconoce ala proteccion de datos personales como un
derecho humano fundamental (considerando 1) de especial importancia
en la era digital.

De forma paralela alos desarrollos sobre el derecho ala proteccion
de la vida privada en el dmbito universal y regional, los ordenamientos
juridicos de los paises objeto de andlisis han reconocido constitucional
y legalmente el derecho a la proteccién de datos. En Brasil, el derecho
al habeas data se encuentra reconocido en el numeral 71 del Articulo 5°
de la Constitucion de 1988. En especifico, se garantiza un mecanismo
procesal para conocerla informacioén propia que conste en bases de datos
publicasy paralarectificacién de datos. Casi 30 anos después de expedida
la Constitucion, se promulgé en Brasil la Ley N° 13.709 de 2018, que
regula integralmente la proteccion de datos personales.

De manera similar al caso brasileno, el Articulo 15 de la Constitu-
cién Politica de Colombia de 1991 reconoce el derecho de toda personaa
conocer, actualizar y rectificar lainformacién personal que se encuentre
recogida en bancos de datos publicos o privados. En desarrollo de esta
disposicién, el Congreso colombiano expidi6, después de 20 anos de
la reforma constitucional, la Ley 1581 de 2012, una normativa general
sobre el derecho a la proteccion de datos personales.

En Chile, el derecho ala proteccion de datos personales fue inclui-
do en la reciente reforma constitucional de 2018, que lo incorporé a la
disposicion del numeral 4° del Articulo 19. Segtn la cual, se asegura a
todas las personas “la proteccion de sus datos personales. El tratamien-
to y la proteccion de estos datos se efectuard en la forma y condiciones
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que determine la Ley”. No obstante, hace mds de 20 afos, en 1999, el
Congreso chileno habia expedido la Ley 19.628, una de las primeras en
regularla proteccion de datos personales enlaregion. Ante la antigiiedad
de la normativa chilena, la nueva reforma constitucional y los avances
tecnologicos desde 1999, el Congreso chileno se encuentra discutiendo
una actualizacidén de su normativa de protecciéon de datos.

Por otro lado, desde el afio 2009, el Articulo 16 de la Constitucion
Politica de los Estados Unidos Mexicanos reconoce explicitamente el
derecho ala proteccidn de datos personales, al acceso, rectificaciény su
cancelacidn, y a manifestar su oposicion al tratamiento de informacién
personal. Delas cuatro disposiciones constitucionales invocadas, esta es
lamds completa y comprehensiva. A partir de esta reforma constitucional,
en 2010 se promulgé la Ley Federal de Proteccién de Datos Personales
en Posesion de Particulares.

Teniendo en cuenta que la proteccion de datos personales es un dere-
chohumano reconocido internacionalmente y un derecho constitucional
fundamental en los Estados comprendidos en este estudio, el presente
capitulo busca: primero, identificar algunos elementos caracteristicos o
relevantes de las practicas de acopio y tratamiento de datos de las EMNBD
estudiadas en Brasil, Chile, Colombia y México; segundo, identificar la
manera en que las legislaciones locales en los paises referidos regulan
(0 no) dichas précticas, y si tal regulacién es adecuada y suficiente; y
tercero, esbozar algunas recomendaciones que sirvan de insumo para
una futura regulacién regional, que fortalezca la proteccion de los de-
rechos asociados con el tratamiento de datos personales y permita una
verdadera rendicion de cuentas de las EMNBD que capturan y tratan los
datos personales de las y los ciudadanos en la region.

Para estos efectos, primero, se analizard qué aspectos comunes
existen en la forma de operar de las EMNBD, lo que supone, ademis,
identificar los riesgos que enfrentan los cuatro paises en cuanto al uso y
andlisis de datos enla era digital. Enseguida, se analizardn las carencias
regulatorias de las legislaciones en cuestion, de cara al tratamiento de
datos personales en la era digital y sus desarrollos tecnolégicos. Por
ultimo, se analizara la figura de la autoridad de protecciéon de datos y
sus capacidades de hacer rendir cuentas a las EMNBD que no cumplan

con lalegislacién.
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1. Aspectos y riesgos comunes en
la forma de operar de las EMNBD

Los estudios por pais sobre las practicas de las EMNBD revelan cierta
convergencia en las formas de recolecciéon de datos, y en las motivacio-
nesy técnicas de andlisis con las que se adelanta el tratamiento de datos
personales en el contexto de la economia digital. Esto es asi, a pesar
de que, como es obvio, cada empresa adelanta el tratamiento de datos
personales de sus usuarios/clientes a partir de su estrategia de negocio.
A continuacion, se presentardn los aspectos comunes a la mayoria de
las EMNBD analizadas —mads de cuarenta companias— que operan en
Brasil, Chile, Colombia y México y sus implicaciones para el derecho a
la proteccién de datos de los usuarios de servicios digitales. Para esto, se
tendrdn en cuenta las categorias que fueron definidas en la metodologia
de la investigacion: 1) fuentes de datos, 2) tratamiento y 3) finalidades

del tratamiento.
1.1. Fuentes de datos

La mayoria de las EMNBD analizadas reconoce que recolecta datos de
sus usuarios/clientes mediante tres fuentes: 1) los datos proporcionados
directamente por el usuario/cliente, 2) los datos recolectados por medio
del web tracking o monitoreo, y 3) los datos proporcionados por terceros
o socios estratégicos. Estas tres fuentes son tan comunes parala econo-
mia digital que, en México, por ejemplo, Amazon y Snapchat reconocen
abiertamente en sus politicas de privacidad que utilizan estas tres cate-

gorias como ‘fuentes’ de datos.

1.1.1. Recoleccion directa en la fuente:
el registro del titular de los datos

Los datos proporcionados por el usuario/cliente son usualmente recolec-
tados en la etapa de registro en la plataforma y, por tanto, son los datos
sobre los que el titular tiene mayores posibilidades de conocimiento y
control, y de incidir en surecoleccién. Es comun en las EMNBD estudia-
dasrequerirla creacién de una cuenta o perfil para el uso del producto/
servicio ofrecido. Esto sucede con iFood y Magazine Luiza en Brasil;
AIRA, Facebook y PedidosYa en Chile; Facebook, Instagram y Uber,
entre otras, en Colombia, y Amazon, Snapchat y PayClip en México. En
todos estos casos, las aplicaciones o los servicios no pueden ser utilizados
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sin la creacion de un perfil. Los datos que usualmente se recolectan por
esta via son: nombre, correo electrénico, edad, nimero de teléfono del
titular, direccién postal, y datos de medios de pago —nuimero de tarjeta
de crédito, franquicia, etc. —, en los casos de las EMNBD dedicadasala

venta y entrega de bienes y servicios.
Poca claridad sobre el tipo de datos recolectados

Una circunstancia comun en las politicas de privacidad de las EMNBD
analizadas en los cuatro paises es que en muy pocas se indica de forma
exhaustiva cudles son los datos recolectados. En México, la politica de
privacidad de Payclip indica que se recolecta un listado de datos de ma-
nera enunciativa mas no limitativa; por su parte, la politica de privacidad
de Amazon utiliza términos vagos y ambiguos, e incurre en la practica
—prohibida porloslineamientos del aviso de privacidad mexicanos*— de
utilizar ejemplos de los datos recabados, sin agotar de forma exhaustiva
el listado de los datos objeto de recolecta. Esta practica revela, sobre
todo, la falta de transparencia sobre la totalidad de datos personales
que efectivamente son recogidos, y la imposibilidad del titular de los
datos, primero, de conocer cuéles de sus datos personales serdn objeto
de tratamiento y segundo, de adelantar cualquier tipo de control sobre
los tratamientos posteriores.

Uno de los casos mds preocupantes sobre este aspecto lo ofrece
Brasil. Al estudiar el caso del servicio de streaming de Amazon Prime
Video, que se comercializa por medio de la suscripcién de un contrato
con Vivo, empresa de telecomunicaciones filial de Telefénica, el estudio
revel6 la concurrencia de dos politicas de privacidad (la de Vivoyla de
Amazon Prime Video) con el agravante de que, en el caso de esta ulti-
ma, las politicas solo estdn disponibles en idioma inglés. Al usuario le
son aplicables las dos politicas de privacidad, sin que sea muy claro qué
sucede en caso de contradiccién entre estas. En este caso, no solo no hay
claridad sobre la extensién del universo de los datos personales objeto de

recoleccidn, sino que un consumidor promedio tiene dificultades para

2 Los lineamientos del aviso de privacidad son un acto administrativo,
expedido por la autoridad nacional de proteccion de datos mexicana
(en este caso el INAI) donde se fijan reglas para establecer la politica de
privacidad de los sujetos obligados por la Ley de Proteccion de Datos
Personales en Posesion de Particulares. (Estados Unidos Mexicanos
2013).
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encontrar la politica de privacidad aplicable, y solamente un consumidor
cualificado —con el tiempo suficiente y conocimientos de la lengua
inglesa— podria tener una idea mds o menos cercana sobre el tipo y la
extension de los datos objeto de recoleccion.

Los datos sensibles

Algunas EMNBD solicitan informacién que, segun las legislaciones de
cada pais, corresponden a datos sensibles®. Los datos sensibles, en gene-
ral, tienen una proteccion adicional, al ser considerados una categoria
especial de datos personales, pues atanen a la esfera mas intima de las
personas y su tratamiento inadecuado podria generar discriminacién.
Estos corresponden usualmente a informacion relacionada con las
creencias religiosas, ideologia politica, caracteristicas fisicas o morales,
habitos (en el caso chileno), datos biométricos y de salud, entre otros. El
caso de los ‘hébitos’ es destacable. El perfilamiento y la fidelizacién de
los usuarios/clientes son actividades centrales paralas EMNBD. Ninguno
de estos importantes activos de la economia digital puede obtenerse o
comercializarse si no hay tratamiento de datos personales que consti-
tuyen los ‘hébitos’ de consumo o de conducta de los clientes/usuarios.
La cuestién es tan delicada que, en el contexto de la discusién del nuevo
régimen de proteccién de datos chileno, se ha propuestola eliminacién de
los ‘hébitos” como categoria de datos sensibles. Una situacién considerada
por los expertos consultados en el caso chileno como un claro retroceso
frente al régimen juridico vigente. El punto es critico, pues existe un claro
interés de las EMNBD en que este tipo de informacién no sea calificada
como informacién sensible. En Colombia, Tinder y Unilever solicitan
en su etapa de registro, de manera obligatoria, la entrega de informacién
sensible y asi lo hacen explicito. De otra parte, la politica de privacidad
de EasyTaxi también en Colombia indica explicitamente que “[n]inguno
de los datos que serdn objeto de tratamiento tienen el cardcter de dato

3 En Chile, los datos sensibles se encuentran regulados en la Ley N°
19.628, Articulo 2, literal g; en Colombia su regulacién esta en la Ley
1581 de 2012, Articulo 5. México regula los datos sensibles por medio
de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, Articulo 3, numeral viy Articulo 9. Finalmente, en Brasil el
tratamiento de datos personales sensibles se encuentra regulado en
el numeral 11 del articulo 5 y en los articulos 11, 12 y 13 de la Ley N°
13.709 de 14 de agosto de 2018.
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sensible”. Esta situacion podria considerarse una buena prictica, en tanto
la empresa se abstiene voluntariamente de recolectar datos sensibles,

bajo el entendido que no son necesarios para la prestacion del servicio.
Los datos ‘necesarios’

Las legislaciones de proteccion de datos de Brasil, Chile, Colombia y
México no regulan directay explicitamente la entrega voluntaria de datos
personales en el escenario digital. Estas conductas son reguladas porlas
normas generales sobre el consentimiento para el uso y recoleccioén de
datos y por el principio de proporcionalidad-necesidad. Las EMNBD de-
ben informar adecuadamente qué datos estdn recolectando y garantizar
la voluntariedad con la que el usuario los entrega, especialmente si se
trata de datos personales sensibles. Los casos de las politicas de uso de
Facebook y de Falabella en Chile son relevantes en este punto, porque
obligan al usuario a entregar informacion sobre su sexo/género como
requisito para usar el servicio. ;Es realmente necesario entregar este dato
a Facebook o a Falabella para hacer uso delared social o de los servicios
online de esta retailer, o se trata de un requisito desproporcionado por
parte de la EMNBD que muchos —tal vez con tal de poder hacer uso de
Facebook o de Falabella online— estan dispuestos a soportar? Algunos
procesos de registro no discriminan entre los distintos tipos de informa-
cién personal (sensible/no sensible), no permiten espacios de libertad del
usuario para negarse a entregar los datos sensibles y, en todos los casos,
el argumento que justifica su recolecciéon “la personalizacion de las co-
municaciones” (los mensajes, segtin su politica, cambian dependiendo
si se trata de hombres o mujeres) no parece suficiente. Esta situacién es
ilustrativa del desbalance existente entre empresa y usuario, incluso en

un escenario de aparente consentimiento libre.
Datos relacionados con pagos

Otro tipo de datos usualmente recolectados, proporcionados por el usua-
rio/cliente directamente, se relacionan conla informacién indispensable
para realizar pagos y otros negocios juridicos mediante la plataforma.
Datos como el nombre del banco, el nimero de cuenta y/o el nimero de
tarjeta de crédito del usuario, la franquicia, fecha de vigencia, etc., son
recolectados por las EMNBD que facilitan la celebracion de contratos de
compraventa mediante sus plataformas. Asimismo, informacién relacio-

nada con los productos seleccionados, histérico de compras, direccion
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de correspondencia o envio y monto de la transaccién son susceptibles
de ser recolectados. Es preocupante que empresas que se dedican a la
venta o intermediacién y que, debido a la naturaleza del servicio pres-
tado, recolectan informacién sobre las compras y transacciones, no
sean completamente transparentes al respecto. Falabella y PedidosYa,
dos plataformas que ofrecen servicios de comercializacién de bienes y
servicios en Chile, no ponen de presente en sus politicas de privacidad
que recolectan este tipo de informacién. Lo anterior, en contraste con
los términos de servicio de Ifood (Brasil) o de Facebook, en los que se
especifica que se hace tratamiento de “informacién de pago, como el

namero de tu tarjeta de crédito o débito™.
1.1.2. Recoleccion de datos mediante web tracking

Frente a los datos recolectados por medio de web tracking o monitoreo,
esto es, informacion sobre los sistemas y herramientas de internet uti-
lizados por un usuario al navegar o utilizar una plataforma, la situacion
supone una valoracion especialmente técnica. Esta faceta de recolec-
cién incluye, principalmente, la informacién sobre la actividad en la
aplicacién (denominada online data) que se refiere a datos como tiempo
de uso dela aplicacién, detalles de las compras, historial de busquedas,
mapa de calor del mouse, interacciones dentro dela plataforma, entre otros.
También incluye informacion sobre los dispositivos o sistemas usados
por el usuario (log data), como la aplicacién en si misma, la direccién 1p
(protocolo de internet) desde la que se conecta, el tipo de dispositivo,
lared ala que estd conectado, la version del navegador, preferencias de
idioma o zona horaria.

La caracteristica central de esta fuente de datos es que la informa-
cion se recolecta con cada uso de la aplicaciéon o con cada acceso a la
pagina web y, por tanto, puede indicar patrones y/o hébitos del usuario/
cliente/consumidor de gran interés paralas EMNBD. Gracias alos datos
recolectados por medio del web tracking, en donde en principio parece
no haber recolecta de datos personales, las companias pueden perfilara
sus usuarios y ofrecer servicios personalizados. Facebook, en los casos
chileno y colombiano, esla que describe con mayor detalle los métodos

4  Alrespecto, ver el apartado “Informacion sobre transacciones realizadas
en nuestros Productos” de las politicas de privacidad de Facebook en
https://www.facebook.com/policy
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de monitoreo que emplea. Categorizalos datos obtenidos enrazén de los
mecanismos utilizados, asi: 1) atributos de dispositivos, 2) operaciones
de dispositivos, 3) identificadores, 4) sefiales del dispositivo, 5) datos de

configuracién de dispositivos, 6) red y conexiones, 7) datos de cookies®.
Web tracking y cookies

Elweb tracking se refiere ala prctica de recolectar informacién (incluyen-
do datos personales) generada al navegar por internet. La informacion,
en principio y en apariencia, no es personal, pero si que lo es en tanto
puede ser vinculada a una persona identificable mediante un identi-
ficador de usuario. La informacion recolectada no necesariamente se
produce al momento de interactuar con la pagina web, sino que puede
corresponder a informacién propia del dispositivo en el que se realice
la navegacién. Es importante tener en cuenta que, para el sistema, es
fundamental identificar al usuario-equipo porque eso permite facilitar
la experiencia de navegacion. Por ejemplo, esta identificacion permite
mostrar una pagina web en determinado idioma, el del usuario, que al
navegar por una red social la sesién se mantenga activa o que los pro-
ductos que se introducen en el carrito de compras no se borren al iniciar
el proceso de pago en linea.

Para realizar web tracking se pueden usar diversas herramientas
que, dependiendo de sus caracteristicas técnicas, recolectardn cierto
tipo de informacién. En términos generales, existen dos tipos de tecno-
logia para realizar web tracking: el stateful web tracking (con estado) y el
stateless web tracking (sin estado). El primero implica la instalacién de un
archivo en nuestros dispositivos, mientras que el segundo se basa en la
recoleccién de informacién (usualmente datos técnicos del dispositivo),
sinla necesidad de instalar archivo alguno. Las cookies son un ejemplo
de tecnologia stateful, mientras que fingerprinty beacon son muestras de
tecnologia de tipo stateless. En el grafico 1 se muestra una explicacion de
web tracking y algunas de las tecnologias que lo posibilitan.

Teniendo claro qué es web trackingy las tecnologias que lo posibili-
tan, ahora procederemos a hacer una breve referencia alas cookies como
herramientas especificas por medio de las cuales se hace el seguimiento

web. A pesar de la relevancia de otras tecnologias usadas para realizar

5 Ver: https://www.facebook.com/about/privacy/update
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web tracking, discutiremos Ginicamente las cookies debido a su particular
relevancia en las politicas de privacidad de las EMNBD analizadas en
este libro.

Grafico 1. Web Tracking

Web tracking
|
_______ B
I I
Es la practica de recolectar puntos de informacion Algunas tecnologias por medio de las cuales
(datos) generados al navegar por sitios web y que se hace web tracking
pueden ser vinculados a una persona en especifico
a través de un identificador de usuario.
Beacons Fingerprint Cookies
| | |
Imadgenes invisibles o Recolecta datos técnicos Archivos de texto que se
frecuencias sonoras del computador y de la instalan en el ordenador al
inaudibles que recogen navegacion para crear una navegar por internet y que
la actividad del usuario. identidad tinica. permiten recordar al usuario.
| | |
| | |
A\ \ A\
Datos recolectados: Datos recolectados: Datos recolectados:
- Navegador - Navegador - Inicios de sesién
- Direccién 1p - Direccién 1p - Direccién 1p
- Pégina visitada - Sistema Operativo - Actividad en la pagina web
- Hora de acceso - Idioma del sistema - Localizacion
- Otros - Otros - Otros

Algunos de estos datos son necesarios para el
correcto funcionamiento de los sitios web

Las cookies son pequenos archivos de texto que se instalan en los
dispositivos al navegar por internet. Su funcién principal (de hecho,
este fue su uso inicial) es facilitar la navegacién del usuario en tanto se
encargan de ‘recordar’ cierta informacion util para los sitios web. Por
ejemplo, permiten que el sitio reconozca que se hainiciado sesién o que
se ha seleccionado determinada opcién/configuracion. Hoy en dia, sin
embargo, las cookies se usan para mucho mas que permitir la adecuada
navegacion por los sitios web. Uno de sus usos méas comunes, de hecho,
es la recoleccion de informacion personal con fines publicitarios o de
marketing.
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Principalmente, las cookies se pueden clasificar utilizando tres
criterios:1) su duracion, 2) su origeny 3) su funcién. En cuanto a su du-
racion —es decir, cudnto tiempo van a permanecer en el dispositivo—,
las cookies pueden ser de sesién (se borran al cerrar el navegador o la
sesion) o persistentes (permanecen tras cerrar el navegador hasta que
sean borradas o caduquen). Si tenemos en cuenta su origen, las cookies
puede ser de origen (first-party cookie) o de terceros. Cuando son de
origen, significa que las instala la pagina web que estamos visitando,
mientras que, si son de terceros, quien las instala es otro actor diferente
ala pagina en la que navegamos. Por ultimo, en cuanto a su funcion, las
cookies pueden ser necesarias (sin ellas no es posible la navegacion, e.g.
compras en linea), de funcionalidad (mejoran la experiencia de navega-
cién, e.g. reconocer el idioma), estadisticas (agregan datos sobre cémo
se usa la web) o de marketing (buscan adaptar la publicidad que recibe
el usuario para que se ajuste a sus gustos). En el gréfico 2 se muestra una
representacion visual de qué son las cookies y su clasificacion.

Grafico 2. Representacion del funcionamiento de las cookies

Cookies
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Deterceros  Necesarias De funcionalidad De marketing Estadisticas

Lo anterior se enmarca en un contexto en el que, como queda claro
delas practicas de las EMNBD analizadas, las empresas comparten datos
entre ellas y con empresas de datos o data brokers. En el grifico 3, se
muestra una representacion grafica del proceso de recolecciéon de datos

por medio de las pdginas web y de la transferencia de datos entre empresas.
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Grafico 3. Representacion grafica del proceso
de recoleccion y transferencia de datos
3. La informacién sobre el comportamiento del usuario, el contenido

accedido en la visita a los dos sitios y el identificador son enviados a
terceros que pueden inferir mas informacién y perfilar al usuario.
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Estatus de los datos obtenidos mediante web tracking

El entendimiento sobre el caricter (personal o no) de los datos obteni-
dos a partir del web tracking es un asunto critico en el contexto de las
practicas de recoleccion de datos. Por ejemplo, la brasilena iFood, una
aplicacion paralaventa de comida a domicilio, estima que la informacién
sobre las actividades de los usuarios en el sitio web o en la aplicacion de
la empresa tiene la caracteristica de no ser personal, en tanto es agregada
y supuestamente no permite la identificacién de cada usuario. La politica
también clasifica “la edad del individuo, las preferencias individuales,
elidioma, el CEP y el cédigo de drea” como ‘datos no personales’. Una
situacion similar sucede en el caso de Social Miner, start-up de marke-
ting digital en Brasil, cuya politica de privacidad niega la condicién de
informacién personal de los datos recolectados a partir del uso de cookies
persistentes y de sesiéon cuando estos se utilizan para estudios generales

de mercado. Social Miner define que “los datos usados para los estudios

6 iFood (2018). Politica de Privacidade. Disponible en: https://www.iFood.
com.br/privacidade

Documentos Dejusticia 58 201


https://www.ifood.com.br/privacidade
https://www.ifood.com.br/privacidade

generales de comportamiento del consumidor se obtienen eliminando
la informacién personal de los usuarios” caso en el cual no configuran
un dato personal y si un “mero conjunto de datos andénimos para fines
de estudio e investigacion”. La definicién de los datos recolectados por
medio del web tracking como informacién no personal no es exclusiva
de las empresas brasilefias. En Colombia, Duety y Apple también lo
consideran asi en tanto, argumentan, estos datos no estan vinculados
con el usuario/cliente, sino con una direccidn 1p.

Tratamiento y cookies

Es comuin que las empresas estudiadas en Brasil, Chile, Colombia y
México indiquen en sus politicas de privacidad que usan cookies para
recolectar informacién de sus usuarios. Las cookies son una fuente dis-
creta de captura de datos personales. Surelevancia es tal que varias de las
EMNBD han decidido hacer explicitala finalidad y el tipo de informacién
que se recaba a partir de estas. Son tan importantes para las compaiias
analizadas, y para el big data en general, que varias de ellas tienen una
politica de cookies propia, separada de su politica de privacidad. Este es
el caso de Snapchat en México, PedidosYa en Chile y Social Miner en
Brasil que, debido al rol preponderante de recoleccién de datos que reali-
zan mediante cookies, crearon un documento destinado exclusivamente
a explicar a sus usuarios como funcionan las cookies de sus productos.
Asimismo, Facebook tiene un apartado dentro de su politica de datos
dedicada exclusivamente a cookies y otras tecnologias de almacenamiento
en la que explica su uso en detalle.

Por ejemplo, Snapchat, en México, indica en su politica de privacidad
que utiliza las cookies para distintos fines (seguridad, personalizacion,
desempefio) y las clasifica en 4 categorias: 1) necesarias (para detectar
riesgos de seguridad y corregirlos); 2) preferencias (recordar ajustes,
mejorar la experiencia del usuario); 3) desempefio (informacién sobre el
uso del sitio web con la finalidad de monitoreary mejorar el desempefio) y
4) mercadotecnia (ofrecer publicidad, anuncios y campafas publicitarias
especializadas y dirigidas a los usuarios segtn su perfil y sus intereses).
Por su parte, la chilena PedidosYa, en su apartado de cookies, indica con
detalle que emplea tres tipos: analiticas, de sesion y persistentes, e indica
que estas recopilan “informacién acerca de su computadora, y acerca de

sus visitas y uso de este sitio web incluyendo su direccién 1p, ubicacion
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geogrifica, tipo de navegador, fuente de referencia al sitio, duracién de
las visitas y numero de vistas por pagina”.

1.1.3. Los datos suministrados por terceros

Los datos proporcionados por socios estratégicos o por terceros son la
tercera fuente de datos de las EMNDB analizadas. Teniendo en cuentala
forma en que funciona el comercio de datos personales y suimportancia
parala economia digital, podria suponerse que las empresas reconocen
abiertamente que obtienen datos de terceros y que informan al usuario/
cliente de esta situacion. Sin embargo, esto no sucede enla prictica. De
las cuatro EMNBD analizadas en Chile, solo Facebook reconoce en su
politica de privacidad que recolecta datos mediante socios estratégicos
—Ilos cuales, debido a su caracter de gran empresa de internet y a la
posibilidad de vincular casi cualquier pagina o plataforma con botones
sociales, son millares alrededor del mundo—. Esto supone que el resto
de empresas estudiadas en ese pais o no usan datos proporcionados por
terceros o que al menos no son transparentes al respecto. Por otra parte,
hay buenos ejemplos de transparencia en este punto, como el caso de
la aplicacion 8fit Workouts and Meal Planner, en Colombia, que incluye
los nombres de todas las aplicaciones de terceros que se conectan a la
aplicacion y los socios con los que comparte informacion.

La tercerizacion de la recoleccion de datos:
un problema de transparencia

Larecoleccién de datos por medio de socios o terceros, si bien no nece-
sariamente implica un problema de legalidad en sentido estricto (aunque
podriallegar a serlo), si estd acompafiada por una falta generalizada de
transparencia por parte de las EMNBD estudiadas. En Colombia, por
ejemplo, Spotify indica en sus términos de servicio que utilizard datos
personales cuando se le haya dado autorizacién a un tercero o cuando la
empresa tenga un interés legitimo en ello. ;Cudles son los socios estra-
tégicos de los que se nutren las EMNBD para recolectar datos? Este tipo
de informacidn no suele estar disponible en las politicas de privacidad.
Otro ejemplo de esta situacion lo ofrece Telcel en México. En sus poli-
ticas de privacidad reconoce que puede recolectar datos por medio de
fuentes indirectas, como comunicaciones con otros o de terceros con
los que Telcel tenga acuerdos comerciales, o incluso, que podré recoger

datos personales de fuentes de acceso ptiblico (como redes sociales).
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No se indica, sin embargo, cudles son esos socios comerciales de los que
obtiene informacidn, ni qué tipo de informacién recolecta, ni tampoco
cémo adelanta el rastreo de internet para la recolecta de datos.

Por otro lado, la start-up brasilena Social Miner indica en sus po-
liticas de privacidad que hace uso de datos de terceros como Google y
Facebook mientras que, a su vez, les entrega datos a estas compaiias.
Este intercambio de informacién pone de presente una situacién comun
a casitodaslas EMNBD: surelacién comercial (de iday vuelta) con Goo-
gle, Amazon, Facebook, Apple y/o Microsoft. En este caso en concreto,
Social Miner ofrece la posibilidad de conectarse por medio de Facebook,
lo cualle otorga ala start-up informacion sobre inicio de sesion en la pla-
taforma y ala red social la informacién de navegacion en Social Miner.
Se trata, mejor dicho, de una alianza en la que ambas companias sacan
provecho de los datos, mientras que el usuario aumenta su comodidad

y/o facilidad de conexion.

La matryoshka: los botones de inicio y
las paginas propias en redes sociales

Larelacién entre las EMNBD y GAFAM tiene, al menos, dos aristas. Porun
lado, varias empresas usan en sus aplicaciones moéviles o en sus paginas
web botones de inicio de sesion o herramientas de interoperabilidad que
permiten el intercambio de datos. Por el otro, las EMNBD mds pequenas
tienen pdginas en redes sociales con el fin de hacer publicidad y atraer
nuevos clientes, o utilizan los servicios de Google Analytics para efectos
de medir el funcionamiento de sus aplicacionesy las interrelaciones con
sus usuarios/clientes. En Chile, por ejemplo, AIR A, Falabella y PedidosYa
tienen pdginas en Facebook, mediante las cuales comparten publicidad y
generan un vinculo mds cercano con sus seguidores. Lo anterior permite
que Facebook recolecte informacién adicional de los usuarios de las apli-
caciones, mientras que le ofrece a estas su plataforma para difundir mejor
y a mds personas su contenido. En el caso brasilefio, iFood afirma que
podra compartir datos con sus socios, con el fin de desarrollar campanas
de marketing més asertivas, aunque dice que “solamente compartira datos
con aquellos socios que tengan una politica de privacidad que ofrezca
niveles compatibles de proteccién alo ofrecido” por su politica. Ademis,
los terceros que realicen marketing dentro de la aplicacion o el sitio web
de iFood, o sea, que promuevan la publicidad de productos a terceros
en esos espacios, “pueden utilizar cookies y otras tecnologias propias en
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los servicios de iFood, tales como Facebook, Google Analytics y Double
Click” para evaluar el funcionamiento de las campanas de marketing.
Una situacidn similar ocurre con la brasilefia Social Miner, caso en el
cual siempre que un usuario navegue en el sitio web de la empresa, la
visita es transformada en un dato procesado por Google Analytics.

Elintercambio de datos entre empresas aparece caracterizado por
la opacidad. Sobre todo, cuando el producto en cuestion es el resultado
de una alianza entre dos empresas o cuando una misma empresa es
duena de dos productos distintos. El primer escenario es el que se da
en el caso de Amazon Prime Video en Brasil, el cual es un producto de
Amazon.com, Inc., pero que se ofrece por medio del operador de telefo-
nia Vivo. Aunque un usuario en Brasil puede acceder alos términos de
servicio de Amazon Prime Video, estos no se encuentran disponibles en
portuguésy, ademads, no establecen claramente silos datos recolectados
por Vivo se consideran datos de terceros o cudl es la relacion entre las
dos empresas en este punto. El segundo escenario (dos productos, un
dueno) se da en el caso de la empresa Facebook que es duena, simultd-
neamente, de Facebook, Instagram y WhatsApp. Si bien las politicas
de privacidad de esta ultima en Colombia indican que al momento de
compartir informacién con terceros —incluso con aquellos que hacen
parte del grupo empresarial de Facebook— WhatsApp exige que estos
cumplan con sus condiciones, no es claro qué sucede en el caso contrario:
cuando son terceros (hagan o no parte de Facebook) quienes comparten
datos con WhatsApp.

La politica de uso de datos de Facebook en cuanto a surelacién con
otras aplicaciones es un caso especial. Como muestra de la interoperabi-
lidad entre Facebook y otros, esta informa que los socios “proporcionan
informacion sobre las actividades que realizas fuera de la plataforma,
incluidos los datos sobre el dispositivo que utilizas, los sitios web que
visitas, las compras que realizas, los anuncios que ves” y demds’. En todo
caso, esta no es la inica referencia al ‘compartimiento’ de datos en las
politicas de privacidad de Facebook. Esta vez, sin embargo, los datos
fluyen en sentido contrario. Segun la informacién proporcionada por
esta red social, “cuando decides utilizar aplicaciones, sitios web u otros

7  Esta explicacion se encuentra en la seccion de “Informacion en poder
de los socios” de las politicas de privacidad de Facebook en https://
es-es.facebook.com/privacy/explanation
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servicios de terceros que usan nuestros Productos o estin integrados
en ellos, estas plataformas pueden recibir informacién acerca de tus
publicaciones o del contenido que compartes”. Asimismo, “los sitios
web ylas aplicaciones que usas pueden tener acceso a tu lista de amigos
de Facebook™.

1.2. El tratamiento

En términos definitorios, el tratamiento de datos personales incluye
practicamente cualquier actividad relevante relacionada con datos per-
sonales. Esto incluye, entre otras, las actividades de recogida, cesion,
transferencia, transmision de datos, independientemente de su modalidad,
delas circunstancias de tiempo, modo ylugary de quiénes intervengan en
dichas actividades. Algo de esto yalo presentamos en el acipite anterior
al describir las practicas de web tracking, el uso de cookies y otras formas
mas sutiles de compartir la informacién. En el presente apartado, nos
concentraremos brevemente en las practicas de tratamiento de datos de
las EMNBD relacionadas con el andlisis de la informacion.

El analisis y la clasificacion de la informacién personal, como for-
mas de tratamiento, son comunes a varias de la EMNBD. Estas formas
de tratamiento tienen la finalidad de generar soluciones de informacién
con valor agregado, al identificar, por ejemplo, patrones de consumo y
preferencias de usuarios. Estos activos son muy ttiles para mejorar la
experiencia de los usuarios, fidelizarla clientela y optimizarlas activida-
des y las estrategias de mercadeo y publicidad de productos y servicios
de terceros.

Losresultados delos andlisis y procesamientos de datos personales
pueden ser de tipo descriptivo o prescriptivo. Son descriptivos cuando
estdn encaminados a segmentar o a perfilar a los usuarios, de acuerdo
con una categorizacion de sus datos personales a partir de sus intereses,
gustos o hdbitos. Son prescriptivos cuando su objetivo esta orientado
a predecir o a inducir el comportamiento del titular de los datos perso-
nales. En general, las politicas de privacidad de la EMNBD no indican

8 Para mas informacion, ver la seccion de “Aplicaciones, sitios web e
integraciones de terceros en nuestros Productos o que usan nuestros
Productos” de las politicas de privacidad de Facebook en https://es-es.
facebook.com/privacy/explanation
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las tecnologias o los métodos de big data utilizados para llevar a cabo
tratamientos de esta estirpe.

Ninguna compania analizada en México especifica esta cuestion.
En Chile, Facebook y Falabella se limitan a indicar que realizan anali-
sis de datos con el fin de segmentar a los usuarios para personalizar el
contenido, mas no indican de qué manera realizan dicho andlisis. Las
politicas de privacidad de algunas de las EMNBD analizadas en Colom-
bia y Brasil tienen un mayor nivel de detalle, aunque no el deseable.
Microsoft, Netflix, Google, Social Miner y AliExpress indican que el
andlisis se hace por medio de procesos automatizados, machine learning,
algoritmos o sistemas como Google Analytics. Estos conceptos, debe
decirse, son sumamente amplios e indeterminados. Aunque es un avance
en comparacion con aquellas empresas que no incluyen informacién al
respecto, indicar el uso de sistemas automaticos, algoritmos o machine
learning realmente no permite que las personas del comin —nitampoco
los expertos— conozcan qué sucede con sus datos y como se adelanta
su tratamiento.

Ala falta de transparencia o especificidad de las politicas de priva-
cidad estudiadas, enrelacién con los métodos por medio de los cuales las
EMNBD analizan datos personales, se suma el silencio legal en la materia.
En ninguno de los paises objeto de estudio las normas de proteccion de
datos obligan a que el responsable del tratamiento de datos personales
indique claramente la tecnologia que usa para procesar la informacion.
Una precision de la normativa en este punto es de la mayor importancia:
permitiria que los usuarios se hagan unaidea de qué sucede con sus datos
personales una vez entregados o recolectados, y de contera, permitiria
garantizar la aspiracién del consentimiento libre e informado que es el
que en tltimas legitima todo proceso de tratamiento de datos personales
en el sector privado.

1.3. Finalidades del tratamiento de datos personales

El tratamiento de datos personales por parte de las EMNBD analizadas
persigue, por lo general, dos grandes objetivos. Por unlado, prestar ade-
cuadamente el servicio y, por ende, mejorar la experiencia del usuario/
cliente, ofrecer nuevos productos o servicios y realizar investigacién
de mercado. Por el otro, compartir esta informacion, o los productos de
esta informacién, con terceros.
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Por lo general, las politicas de privacidad estudiadas son bastante
claras en cuanto a las finalidades que persiguen con el tratamiento de
datos. En ese sentido, empresas como Falabella (Chile), Telcel (México)
0 Magazine Luiza (Brasil) incluyen en su politica de privacidad listados
faciles de entender en relacion conlos propésitos del tratamiento. Telcel
y Payclip en México establecen que hay finalidades primarias —que son
esenciales para proporcionar el servicio— y secundarias —aquellas que
el usuario puede decidir no consentir y, que, por tanto, permiten excluir
sus datos para tales tratamientos—. Las finalidades primarias coinciden
con el objeto dela EMNBD y, por tanto, son necesarias parala prestacion
del servicio o para la ejecucién de la funcién de la plataforma (prestar
el servicio de telefonia, permitir la facturacion, concretar la entrega
del producto en el domicilio, etc.). Las finalidades secundarias estan
relacionadas con la comunicacién con el cliente para la ampliaciéon de
los servicios o la celebracion de nuevos contratos (envio de publicidad,
informes sobre la empresa, cesion a terceros para ciertos fines, etc.).

Ahora bien, no todas las EMNBD cumplen con estos estindares de
transparencia. AIRA, en Chile, se limita a indicar que utilizard la infor-
maciénrecolectada inicamente en relacién conlos servicios prestados.
Amazon, por su parte, indica de manera ilustrativa, mas no taxativa,
algunas de las finalidades con las que realiza el tratamiento de datos,
dejando la puerta abierta a que existan mas. La falta de claridad se debe
también a la dificultad que puede tener un usuario para encontrar la
informacién. El caso de Facebook es notable porque no tiene un listado
unico de finalidades, sino que estas se encuentran dispersas a lo largo
de toda su politica de privacidad, dependiendo del tema que se trate en
cada apartado. Esta practica dificulta que un usuario obtenga de manera
directa y sencilla la informacion que necesita sobre las finalidades para
las que Facebook hace uso de sus datos.

2. Las legislaciones de proteccion de datos
de Brasil, Chile, Colombia y México

Elanélisis de lalegislacién en materia de proteccién de datos determina
qué tan preparado estd un ordenamiento juridico para enfrentarlos retos
de la era digital. Segun las conclusiones de los informes de los cuatro
paises estudiados, las legislaciones locales no son suficientes para regular
las dindmicas de acopio y tratamiento de datos de las EMNBD. En esta
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seccion presentaremos los aspectos comunes que condicionan el nivel
de preparacion dela normativa de Brasil, Chile, Colombia y México para
hacer frente a las précticas de tratamiento de datos propias de la econo-
mia digital. Para esto, nos concentraremos en tres temas: 1) el dmbito
de aplicacién de la ley nacional, 2) la (in)adecuacién de la legislacién
para enfrentar fendmenos propios de la era digital y 3) las capacidades/

competencias de la autoridad de proteccién de datos.
2.1. Ambito de aplicacion de la ley

Siguiendo el principio general del derecho sobre aplicacién territorial
de la ley, las legislaciones de proteccion de datos de Chile, Colombia y
México son aplicables, casi exclusivamente, cuando el tratamiento de
datos personales searealizado en el pais y por responsables domiciliados
en el territorio nacional’. Lalegislacion mexicana, sin embargo, incluye
un supuesto adicional: cuando el responsable del tratamiento “no esté
establecido en territorio mexicano y utilice medios situados en dicho
territorio, salvo que tales medios se utilicen con fines de transito que no
impliquen un tratamiento”. En Colombia, por ejemplo, el Articulo 2° de
laLey 1581 de 2012, indica que dicha normativa también serd aplicable
cuando al responsable del tratamiento “no establecido en territorio
nacional le sea aplicable la legislacion colombiana en virtud de normas

y tratados internacionales”.

2.1.1. El domicilio de la EMNBD como criterio
para la aplicacién territorial de la ley

Las legislaciones de Chile, Colombia y México se aplican, en principio,
aresponsables del tratamiento que se encuentren efectivamente domi-
ciliados dentro de la jurisdiccion territorial del Estado. Lo anterior se
desprende tanto de una interpretacion literal del texto legal —o, mejor
dicho, de susilencio al respecto— como, en parte, de la practica judicial.
En México, el INAT ha interpretado que la legislacion de proteccion de
datos no le es aplicable a personas domiciliadas en otros paises. Esta

9 Segln el Articulo 2° de la Ley 1581 de 2012 (Colombia) y el Articulo
4° del Reglamento de la LFPDPPP (México), la normativa nacional sera
aplicable cuando el tratamiento sea realizado dentro del territorio o
cuando el responsable del tratamiento no se encuentre en el territorio
nacional, pero le sea aplicable su legislacién en virtud de convenios o
tratados internacionales.
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situacién pone de presente uno de los mayores retos a los que se en-
frenta la regulacion sobre estos asuntos en América Latina. Enrazén a
que el criterio parala aplicacién de laley es el lugar en el cual se realice
el tratamiento o en el que se encuentre domiciliado el responsable, la
ley de ese lugar no le seria aplicable a las grandes empresas de internet
como Google, Apple, Facebook, Amazon o Microsoft. Estas empresas,
por lo general, se encuentran domiciliadas en Estados Unidos y tienen
oficinas —no estd claro si se trata de filiales— alrededor del mundo.

En efecto, desde 2019 ]a autoridad de proteccion de datos colombiana
ha considerado que la ley colombiana es aplicable a empresas transna-
cionales que recolecten datos de personas que residan en el territorio
nacional, toda vez que la recoleccién hace parte del tratamiento y, por
ende, es posible considerar que el tratamiento se realiza en el territorio
del Estado. En desarrollo de esta interpretacidn, esta autoridad ha ex-
pedido sendas resoluciones en las que instruye la proteccién de datos
personales de nacionales colombianos a empresas sin domicilio en
Colombia: Facebook y Uber'.

En contraste, en Chile,laLey N° 19.628 no se refiere en absoluto a su
dmbito de aplicacion. Esto hallevado a que, enla préctica, suinterpretacion
sea acotada, en cumplimiento de los principios generales del derecho.
Por tal motivo, aunque no exista disposicion expresa sobre el particular,
la Ley N°© 19.628 es aplicable unicamente respecto del tratamiento de
datos personales que tenga lugar al interior del territorio chileno. Resulta
extrafio que el proyecto de ley que se tramita en el Congreso chileno no
contenga disposiciones especiales sobre la aplicacién territorial de laley,
un aspecto critico frente alos actores ylas practicas de tratamiento dela
era digital. Como mucho, este proyecto obliga a que el responsable que
no tenga domicilio en el territorio, pero realice tratamiento de datos de
personas nacionales, disponga de un buzén de contacto, con una cuenta

de correo electrénico habilitada para los efectos.

10 Alrespecto, véase la Resolucion 1321 de 2019 (caso Facebook) y la Re-
soluciéon 21478 de 2019 (caso Uber) de la Delegatura para la Proteccion
de Datos Personales de la Superintendencia de Industria y Comercio.
Ambas decisiones fueron apeladas. Sin embargo, en el caso Facebook la
decision de segunda instancia confirma la decision de primera instancia.
Al momento de publicacidn de este documento todavia no se ha resuelto
la segunda instancia del caso Uber.
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2.1.2. El domicilio del titular de los datos como
criterio para la aplicacion territorial de la ley

A vpartir dela entrada en vigencia Reglamento General de Proteccion de
Datos de la Unién Europea (GDPR, por sus siglas en inglés) el dmbito de
aplicacion territorial de laregulacion de proteccion de datos europeaya
no depende dellugar en el que se encuentre el responsable del tratamien-
to, sino dellugar en el que se encuentre el titular de los datos personales
objeto de tratamiento. Segtin el Articulo 3 del GDPR, este se aplica:
al tratamiento de datos personales de interesados que residan
en la Unién por parte de un responsable o encargado no es-
tablecido en la Unidn, cuando las actividades de tratamiento
estén relacionadas con: la oferta de bienes o servicios a dichos

interesados enla Unién [...] o el control de su comportamiento.

Esto quiere decir que la normativa europea debe ser acatada por
empresas transnacionales como GAFAM, incluso si no tienen domicilio
en Europa, siempre que el tratamiento de datos personales se relacione,
grosso modo, con situaciones propias de la economia digital.

Inspirdandose en el GDPR, la Ley N° 13.709 de 2018 de Brasil es-
tablece en su Articulo 3° que la normativa nacional es aplicable en los
siguientes escenarios: 1) cuando el tratamiento sea realizado en Brasil,
2) cuando el tratamiento tenga como objeto la oferta de bienes y servi-
ciosy 3) cuando los datos personales objeto de tratamiento hayan sido
recogidos en territorio nacional —mejor dicho, cuando el titular de los
datos personales se encuentre en Brasil—. La ley brasilefia entrard en
vigencia a mediados del afio 2020, por lo que parala fecha de terminacién
de este reporte no existen datos que den cuenta de su nivel de eficacia.

Por otra parte, lainterpretacién que ha sostenido recientemente la
Autoridad de proteccion de datos personales colombiana, sobre el dmbito
de aplicacion de la ley, es muy similar a lo dispuesto en el GDPR y en la
normativa brasilefia. Segun esta autoridad, las empresas transnacionales
deben cumplir conlalegislacion colombiana porque realizan tratamiento
(es decir, recoleccién) de datos personales en Colombia. Es importante
aclarar que Facebook y Uber apelaron las decisiones, por considerar que
laley de proteccion de datos colombiana no les es aplicable, y hasta el
momento de cerrar la edicién de este informe, en segunda instancia, la
autoridad de proteccion de datos en Colombia, un 6rgano de naturaleza
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tipicamente administrativa, habia confirmado la decisién condenatoria
en el caso contra Facebook.

2.2, Regulacion inadecuada o
insuficiente para la era digital

Delas normativas existentes en los paises estudiados, la que mas se ajusta
alas nuevas pricticas y a las vicisitudes técnicas propias de la era digital
eslalegislacion brasilefia (Ley N° 13.709 de 2018). Las legislaciones de
los otros paises analizados (Chile 1999, México 2010, Colombia 2012)
son indiferentes —en el mejor de los casos siguiendo el principio de
neutralidad tecnolégica— al lenguaje y a las particularidades de las
practicas digitales del siglo xx1. A pesar de que sus términos, generales
y abstractos, permiten una paulatina adecuacién interpretativa a las
complejas practicas de tratamiento de datos personales propios de la
economia digital, los estudios aqui referenciados dan cuenta de la conve-
niencia de adecuar dichas regulaciones, o de adecuar su interpretacién,
para hacer frente, entre otros, a los problemas relacionados con el web
tracking, la identificacion de datos personales a partir de acumulacién
y relacionamiento (datos personales inferidos), el perfilamiento, la
analitica predictiva, la toma de decisiones automatizadas, el derecho al
acceso efectivo de la informacién personal, y el derecho a la oposicién

de tratamiento, entre otros.
2.2.1. Web tracking, Ip y la definicion de ‘dato personal’

Uno de los elementos comunes a las legislaciones de Brasil, Chile, Co-
lombia y México es que no estd claro cudl es el estatus juridico de los
datos recolectados por medio del monitoreo o web tracking. Lo anterior
es problemético porque las EMNBD, como hemos visto (en los casos
de las brasileiias iFood y Social Miner, por ejemplo), consideran que
la informacién que obtienen por medio de esta practica no constituye
informacién personal —se trataria de informacion estadistica, por ejem-
plo— y, en consecuencia, estiman que no les es aplicable la legislacién
sobre proteccion de datos.

La definicién de dato personal de las legislaciones de los paises

estudiados es maximalista y utiliza universales positivos'" lo cual, sin

11 Segln el literal ¢) del Articulo 3° de la Ley 1581 de 2012, en Colombia un
dato personal es aquella informacion “vinculada o que pueda asociarse a
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duda, facilita las adecuaciones interpretativas. Sin embargo, ante la so-
fisticacion de las practicas de recogida de datos, en contextos altamente
tecnificados, las siguientes preguntas son pertinentes: ;la informacion
sobre el dispositivo, el navegador utilizado y el historial de busqueda
generado a partir de cierto aparato constituye dato personal? ;La in-
formacién sobre el protocolo de internet (1p) de un dispositivo —que
permite identificar cualquier dispositivo y el lugar del mundo en el que se
conectd ainternet— es un dato personal? ;Esto independientemente de
que tales aparatos o dispositivos sean empleados por diferentes personas?

No existe en las legislaciones de los paises estudiados disposicién
que estime, de forma explicita, los identificadores en linea o las interac-
ciones entre dispositivos y plataformas como dato personal. Estos son
elementos basicos de lasinteracciones en internet y fundamentales en la
operacion dela EMNBD. Con el fin de evitar esta incertidumbre juridica,
los legisladores en Europa y California optaron por incluir dentro de la
definicion de dato personal aquella informacién que puede ser recolec-
tada por medio de web tracking y que usualmente estd relacionada con
nuestros dispositivos'?. Esto elimina la posibilidad de que la captura

y el tratamiento de esta informacién, por parte de las EMNBD, suceda

una o varias personas naturales determinadas o determinables”. En Chile,
el literal f) del Articulo 2° de la Ley N° 19.628 establece que los datos
personales son aquellos “relativos a cualquier informacion concerniente
a personas naturales identificadas o identificables”. De igual manera,
la legislacion mexicana define los datos personales como “informacion
concerniente a una persona fisica identificada o identificable” (LFPDPPP,
Articulo 3, numeral V). Por su parte, la Ley General de Proteccion de Datos
de Brasil define los datos personales como la “informacién relacionada
a una persona natural identificada o identificable”.

12 En ese sentido, el CCPA en su seccion 1798.140 establece que dentro
del concepto de informacion personal se encuentran, de manera ilus-
trativa mas no taxativa, los protocolos de identificacion de internet (1p),
el correo electronico, los datos de geolocalizacion, la actividad web de
las personas, su historial de navegacion y cualquier otra interaccion
del consumidor con un sitio de internet o aplicacion movil. El GDPR, en
contraste, reconoce en su considerando 30 que “las personas fisicas
pueden ser asociadas a identificadores en linea facilitados por sus
dispositivos, aplicaciones, herramientas y protocolos”. Asi, al definir el
concepto de datos personales como toda informacién sobre una persona
fisica identificada o identificable, indica que “se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse [...]
en particular mediante [...] datos de localizacion [0] un identificador en
linea” (GDPR, Articulo 4, numeral 1).
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sin posibilidad alguna de control. También sirve de muestra de cémo
la normativa de proteccién de datos personales puede cumplir mejor
su funcidn, si se encuentra ajustada a las exigencias de la era digital y
reconoce que dentro de las dindmicas de la economia digital se encuen-
tra la explotacion a gran escala de datos recolectados por medio de las

interacciones en internet.
2.2.2. Cookies y transparencia

Aligual que sucede con otras herramientas tecnolédgicas que facilitan la
recolecciéon de informacidn, las legislaciones de Brasil, Chile, Colombia
y México no hacen referencia al uso de cookies u otro tipo de tecnologia
por medio de la cual se realiza web tracking. Tampoco regulan qué tan
clarayentendible debe serlainformacion al respecto. ;Resulta suficiente
—vy comprensible para un usuario medio— indicar que la aplicacién o
pagina web utiliza cookies para recolectar informacién? ;No seria reco-
mendable que, en el contexto de las obligaciones de transparenciay de
finalidad y propésito, se incluyeran a nivel legal o interpretativo subreglas
en materia de cookies? Estas preguntas cobran mayor relevancia cuando
se trata de la recolecciéon de datos sensibles. Por ejemplo, en Chile, los
hébitos personales, dentro de los cuales se encuentrala actividad reiterada
de una persona en la web, son considerados datos sensibles y, por ende,
tienen mayor grado de proteccién. Sin embargo, ante la inadecuacion
técnica de la regulacion de protecciéon de datos a la era digital, se diluye
la posibilidad de mayores controles sobre el uso de cookies. Ni siquiera
la legislacion brasilena expedida en 2018 tiene previsiones especificas

sobre esta materia, lo cual resulta, cuando menos, sorprendente.
2.2.3. Los datos sensibles inferidos

Los ordenamientos juridicos estudiados enfrentan el reto de cémo
regular las précticas de tratamiento (acopio-obtencién-identificacién)
de datos inferidos, y en especial de datos sensibles inferidos y de datos
utilizados para inferir dichos datos. Gracias alos desarrollos de técnicas
de mineria de datos y de andlisis de big data, las EMNBD pueden inferir
datos de las personas sin que estas los hayan entregado de manera directa
y voluntaria. Estas précticas de inferencia de datos personales permiten
precisar y explicitar nuevas informaciones que, una vez ‘producidas’
tengan la calidad de datos sensibles.
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Existe relativo acuerdo sobre la prohibicién, salvo algunas excepcio-
nes, del tratamiento de datos sensibles, y sobre los especiales deberes de
salvaguarday de tratamiento de este tipo especifico de informacién per-
sonal. Esta prohibicion y estos deberes, sin embargo, resultan inaplicables
en la practica, porque las EMNBD pueden hacerse a la informaciéon —o
acercarse bastante a ella— por medio delainferencia de datos. Mediante
analisis de conjuntos de datos no sensibles (supongamos, historial de
busqueda, compras, etc.) pueden inferirse datos sensibles (sexo/género,
orientacién sexual, ideologia politica, salud, creencias religiosas, etc.).
Lo que se desprende de este estudio es que distintas EMNBD realizan
tratamiento efectivo de estos datos en un aparente escenario de anomia.
Ello es asi porque no existe disposicion legal que regule la obtencién y
el tratamiento de datos sensibles por la via de la analitica de datos o de
procesos de inferencia y relacionamiento de datos.

2.2.4. El perfilamiento

Otro de los aspectos no regulados por las legislaciones estudiadas es
la creacién de perfiles (o perfilamiento) de los usuarios con cualquier
fin, siendo la toma de decisiones automatizadas de cardcter comercial
(marketing) el uso mas comun. El perfilamiento automatizado es posible
gracias al big data, el cruce y la mineria de datos. Asi, gran cantidad de
informacién es analizada y sistematizada para identificar a cada quien
por medio de distintas y numerosas unidades de informacién (data
points) que, al ser recolectadas masivamente, relacionadas y puestas en
contexto pueden decir algo (o mucho) de una persona. Esta situacién no
es menor. El perfil virtual de una persona fisica, creado por una EMNBD,
suele ser empleado para determinar los servicios alos que tiene acceso y
los productos que puede adquirir, o para incidir en los derechos que le
son garantizados, en la informacién que se le muestra, y en la decisién
de ser objeto o no de vigilancia activa (Biichi, Fosch-Villaronga, Lutz,
Tamo-Larrieux, Velidiy Viljoen 2019).

Sibienlas EMNBD por lo general hacen perfilamiento de sus usuarios
con fines comerciales, como los de ofrecer publicidad dirigida y dar acceso
a ciertos bienes o servicios, lo cierto es que esta practica corporativa no
estd exenta de riesgos, especialmente de aquellos asociados con la mo-
dificacién del comportamiento online de las personas (Marder, Joinson,
Shankar y Houghton 2016). Hay autores que afirman que los usuarios
cambian sus hdbitos de navegacion intentando anticipar las decisiones
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automatizadas producto del perfilamiento (Grif 2017), lo cual supone
riesgos todavia inexplorados para la autonomia individual (Kandias,
Mitrou, Stavrou y Gritzalis. 2016). La inexistencia de regulacién sobre
la forma en la que se pueden realizar perfiles, o sobre las decisiones
automatizadas basadas en ellos, deja a los usuarios en total desventaja
frente al poder de accién y decision de las EMNBD.

2.2.5. Respuesta regulatoria al perfilamiento

Advertidos de los riesgos anteriores, el europeo GDPR establece la obli-
gacion de informar a los usuarios cuindo serdn objeto de decisiones
automatizadas y de perfilamiento. Esta obligacion incluye el deber de
informar sobre lalégica aplicada —es decir, cémo funciona el sistema—
ylas consecuencias que puede tener paralas personas (literal f, numeral
1, Articulo 7). Asimismo, esta normativaindica que las personas podrédn
oponerse al tratamiento de datos personales cuando este implique la
elaboracion de perfiles o la toma de decisiones automatizadas que los
afecte significativamente (numeral 1, Articulo 21). Es importante resal-
tar que el proyecto de ley que se tramita en el Congreso chileno recoge
algunas de estas lecciones e incluye una definicién sobre la creacién de
perfiles. Laslegislaciones de Brasil, Colombia y México guardan silencio
al respecto, lo que deja nuevamente sin proteccién especifica al titular
de los datos personales.

2.2.6. El derecho de oposicion

El derecho de oposicion faculta al titular de los datos personales para
recuperar el control sobre suinformacién personal e inhibir actividades de
tratamiento en caso de que estas seanilegales o ilegitimas. Sin embargo,
lainexistencia de este derecho enlas regulaciones de Chile y Colombia, y
suprobada poca eficacia en México, es otra de las carencias regulatorias
(¢0 interpretativas?) identificadas en el presente estudio. Por ejemplo,
todaslas politicas de privacidad de lasl analizadas en Colombia deben ser
aceptadas o rechazadas en bloque, sin otorgarla posibilidad de que una
persona se oponga al tratamiento de datos personales de cierta manera
o para determinado fin, desde el inicio o durante las fases posteriores
al tratamiento. De igual forma, la ley mexicana no ofrece mecanismos
para excluir de la autorizacién de uso de datos, la toma de decisiones
automatizadas o la creacion de perfiles. Este derecho (también conocido

como right to opt out) permitiria que los usuarios tengan mayor control
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sobre sus datos personales. No en vano, tanto la normativa europea como
el ccpa —en lo relacionado con la comercializacién de datos (seccién
1798.129)— permiten que los usuarios se opongan al tratamiento de datos

personales de cierta formay entreguen parcialmente su consentimiento.

2.3. Capacidades de la autoridad
de proteccion de datos

No todos los ordenamientos juridicos contemplan la existencia de una
autoridad encargada de la protecciéon de datos personales. Sin embargo,
en Brasil, Colombia y México existe una autoridad nacional de protec-
cién de datos y en Chile estd en marcha el proceso para su creacion.
Esto parece dar cuenta de la importancia que tiene la existencia de una
autoridad de proteccion de datos personales para garantizar adecuada-
mente los derechos fundamentales de las personas en un contexto de
tratamiento de datos masivo e intensivo.

2.3.1. La extension de la competencia
y el problema de la territorialidad

La competencia delas autoridades de proteccion de datos depende, en gran
medida, del dmbito de aplicacion de la normativa de proteccién de datos.
En Chile, Colombia y México laley no parece reconocer de forma explicita
su competencia para adelantar actividades de control y vigilancia sobre las
EMNBD que no se encuentren domiciliadas en territorio nacional o cuyo
tratamiento de datos personales se adelante en otro pais. Esto, como lo
hemos visto, podria suponer que la autoridad de proteccién de datos, al
menos en principio, carece de competencia para pronunciarse sobre el
tratamiento de datos realizado por empresas como Facebook o Google,
incluso si los datos pertenecen a nacionales colombianos o mexicanos.
Sin embargo, en el ano 2015, la autoridad de protecciéon de datos
mexicana expidi6 una resoluciéon contra Google en un caso relacionado
con el derecho de oposicién de un titular de datos personales mexicano.
Esta decision fue anulada posteriormente en sede judicial, y el caso se
encuentra todavia pendiente. Por su parte, en 2019, la autoridad de pro-
teccion de datos colombiana ha buscado por viainterpretativa extender
su potestad de vigilancia y control para cobijar EMNBD domiciliadas en
otros paises, pero que adelantan practicas de recoleccion de datos en
territorio nacional, sin que todavia este criterio haya superado el control

judicial de legalidad.
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A pesar de estos valiosos esfuerzos interpretativos, el fortalecimien-
to de las capacidades de actuacidn de estas autoridades depende, entre
otras, de que todoslos actores institucionales interpreten adecuadamente
el Ambito de aplicacién de forma amplia. Esto permitiria precisar la
competencia de la autoridad de proteccién de datos sobre las EMNBD
que adelanten cualquier tipo de tratamiento sobre los datos personales
de los nacionales del Estado respectivo. En este sentido, es aconsejable
una modificacién explicita de lasleyes o una interpretacion integral que
se ajuste a larealidad digital. Una posible alternativa regulatoria puede
ser la tomada por los Esténdares Iberoamericanos (consideracién 22),
el GDPR y por la normativa brasilefia, cuyo factor determinante es la
residencia del titular de los datos que son objeto de tratamiento. Esto
puede lograrse mediante la modificacién de las legislaciones locales o
por medio de interpretaciones amplias de la norma existente o, en un
escenario ideal, mediante la aprobacién de un tratado internacional
regional en la materia.

2.3.2. Las capacidades institucionales

Mais alla de la dificultad de hacer rendir cuentas a empresas transna-
cionales, las autoridades de proteccién de datos analizadas tienen una
capacidad limitada para hacer frente a las dindmicas propias de la era
digital. Esto es asi, al menos, por dos razones. En primer lugar, porque
la garantia de este derecho hace necesario que quienes trabajen en la
autoridad de proteccion de datos tengan amplio conocimiento en dos
dreas complementarias: 1) ciencias de la computacién, es decir, nociones
basicas de cdmo funcionan internet, el mercado de datos, el machine
learning, la inteligencia artificial, el big data, los algoritmos, etc.; y 2)
cienciasjuridicas, especialmente enlo relacionado con comercio electré-
nico, propiedad intelectual, derecho ala proteccion de datos y derechos
humanos en la era digital.

En segundo lugar, los requisitos procesales para provocar pronun-
ciamientos, distintas barreras de entrada y la ausencia de personal o de
personal calificado, impiden que la autoridad sea eficiente en su funcién.
Tanto el INAT en México, como la Delegatura parala Proteccién de Da-
tos Personales en Colombia, tienen resultados magros en relacion con
la atencion y resolucién de solicitudes y/o quejas de titulares de datos
personales. En México, por ejemplo, en 2018 inicamente se presenta-

ron 251 solicitudes de Procedimiento de Proteccién de Derechos ante
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el INAT (en los que no necesariamente estaba involucrada una EMNBD).
De todos estos, menos de 25 resultaron en la modificacién y/o arreglo
de la situacién. Este dato es indicativo del muy reducido numero de
solicitudes elevadas ante el INAI, frente a la poblacién total de México
(aproximadamente 120 millones de personas) y también es indicativo
del relativamente bajo indice de éxito que tiene dicho procedimiento.

En Colombia, en contraste, la Delegatura para la Proteccién de
Datos Personales de la s1c recibe un nimero elevado de reclamos al ano.
Segun estadisticas disponibles en su pdgina web, en 2016 se encontraban
en tramite 2230 denuncias por proteccién de datos personales. En ese
mismo ano, la Delegatura imparti6 casi400 6rdenes o multas para reme-
diar la afectacion a derechos. Sin embargo, el numero de procesos que
llegan es mucho mayor a la capacidad que tiene para resolverlos, lo que
supone un largo tiempo de espera'®. No obstante, desde 2018 ha habido
un aumento sustancial en el nimero de funcionarios que trabajan enla
autoridad de proteccién de datos, lo que puede suponer un aumento en
su eficacia. En ese sentido, segiin la misma entidad, en 2019 se impar-
tieron casi mil 6rdenes o multas y se expidieron tres guias sobre temas
de actualidad: comercio electrénico, transferencias internacionales de
datos y marketing y publicidad. Lo anterior demuestra un aumento sus-
tancial en las capacidades de la Delegatura para la Proteccién de Datos
Personales en Colombia.

2.3.3. Diseno institucional

Eldiseno institucional de la autoridad de proteccién de datos es un asunto
capital. En especial, si este apunta a favorecer su independencia de los
poderes publicos, pero también de los poderes privados.

En México estd clarala autonomia técnica y presupuestal del INAI
y se predica su cardcter independiente, desde su caracterizacién como
6rgano constitucional auténomo, y su integracion por 7 comisionados
elegidos por el Senado dela Republica. Frente al que podria considerarse
un diseno institucional adecuado estdn los casos de Colombia y Brasil.

En el caso colombiano, a pesar de gozar de cierta autonomia técnica
y presupuestal, la autoridad de proteccion de datos es un delegado del

13 Indicadores por proceso de 2015 sobre la Vigilancia Administrativa de
Proteccion de Datos Personales. Datos Estadisticos-Gestion Institucional,
en el que se desglosan las actividades de la sic desde 2013 hasta 2016.
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presidente de la Republica, y la Delegatura para la proteccién de datos
personales es una oficina mas dentro de la Superintendencia de Indus-
tria y Comercio, la oficina del Gobierno nacional mediante la cual este
descarga sus funciones constitucionales de inspeccién y vigilancia de
las actividades industriales y comerciales que se adelantan en el pais.

Una situacién similar ocurre en Brasil en donde, la Autoridade
Nacional Protegdo de Dados Pessoais es dependiente de la Casa Civil de
la Presidencia de la Reptblica. Dentro de la estructura institucional, la
mencionada autoridad se encuentra inserta en el poder Ejecutivo y estd
sujeta a su voluntad. De hecho, fue la presidencia quien propuso este
arreglo institucional; esta se opuso a que fuera el Congreso el 6rgano
encargado de legislar en la materia, en tanto consideraba que se trataba
de un tema de competencia exclusiva de la Presidencia, al guardar rela-
cién con la organizacion de la administracién publica. Por tal motivo,
la autoridad de proteccién de datos en Brasil no cuenta con autonomia
presupuestal, ni con total libertad para trazar su agenda, lo que supone
un arreglo institucional desafortunado a la hora de garantizar adecua-
damente el derecho ala proteccion de datos de las personas.

Por ultimo, no tenemos certeza sobre la suerte que correrdla creacién
delaagencia de proteccion de datos chilena y si tendrd independencia total
de otros poderes politicos. Es importante mencionar que la definicion del
cardctery dellugar de esta autoridad en el contexto institucional chileno
es producto de una pugna de poder entre el Ejecutivo y el Legislativo.
Fue apenas en agosto de 2019 que el Senado confirmé que acogeria la
propuesta del Ejecutivo, segtin la cual el Consejo parala Transparencia
se transformaria en la nueva autoridad nacional de proteccién de datos.
Aunque este Consejo ha gozado hasta ahora de cierta autonomia, no es
seguro que siga siendo asi, sobre todo por cuestiones presupuestales y
de capacidad institucional.

Conclusiones y recomendaciones

Las EMNBD analizadas en Brasil, Chile, Colombia y México realizan
acopio y tratamiento de datos personales en el novedoso contexto de
la era digital y mediante herramientas tecnoldgicas especiales y en
constante transformacién. La diversidad de las estrategias de negocioy
de los objetos sociales de las EMNBD se traslada a sus politicas de priva-

cidad. Estas, a su vez, expresan la concepcion del negocio y los valores
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empresariales en relacion con las pricticas de acopio y tratamiento de
los datos personales. En general, las EMNBD estudiadas, sobre todo las
arraigadas en unajurisdiccion territorial especifica, intentan ajustar sus
practicas alalegislacion local.

Sin embargo, el especial protagonismo de las GAFAM y su doble
caracteristica de gigantes de internet y de empresas fordneas (todas con
domicilio principal en los EE.UU.) revela ciertas perplejidades sobre la
adecuacion de las practicas de acopio y tratamiento de datos personales,
con los términos y exigencias de las legislaciones locales. A esta situa-
cion, se suma la versatilidad de las précticas de acopio y tratamiento,
en un escenario especialmente cambiante, y la constante novedad de
las tecnologias dispuestas para ello. Desde las sofisticadas practicas de
web tracking, hasta el refinamiento de las herramientas para adelantar
analitica de datos, en un escenario de concentracién masiva de datos y
de fabulosas capacidades de almacenamiento y de procesamiento de la
informacién personal.

Los estudios analizados revelan ademads el creciente protagonismo
delas GAFAM en el entorno de la economia digital, también revelan, por
obvias razones temporales, que las legislaciones estatales, en especial
las de Chile, Colombia y México, se encuentran desfasadas o que, por
lo menos, su interpretacion actual es insuficiente. A pesar de que, en
ocasiones, los estudios reconocen la posibilidad de adaptar o interpretar
las disposiciones vigentes pararegular estas ‘nuevas’ practicas, también
indicanla pertinencia, cuando no lanecesidad de adecuarlalegislacion
para hacerle frente a estas nuevas situaciones, y poder asi cumplir la
promesa de la eficacia del derecho fundamental ala proteccion de datos
en la era digital.

El ejercicio comparativo de los estudios aqui recogidos nos ha
revelado la existencia de, al menos, tres grandes tipos de problemas
en atencidn a las practicas de acopio y de tratamiento de las EMNBD
en la era digital. El primero, relacionado con la transparencia y con el
consentimiento. El segundo, relacionado con la necesidad de adaptar
lalegislacion a las practicas especificas de las tecnologias que soportan
el esquema de negocios de las EMNBD. Y el tercero relacionado con las
garantias del derecho fundamental ala proteccion de datos personales.

El problema de la transparencia es acuciante. Las practicas de aco-
pio y de tratamiento de datos personales son altamente sofisticadas. El
acopio se produce por diversas vias y no solo directamente de la fuente
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mediante procesos méds o menos claros de registro. El web tracking y el
uso de distintos mecanismos para compartir informacién, como los
botones de las redes sociales, Facebook en especial, o el uso de Google
Analytics, no es suficientemente claro ni explicito. Son extraordinarias
las politicas de privacidad que describen con detalle el tipo de datos
personales objeto de recogida, o que explican con detalle las complejas
interacciones entre distintos agentes que, por una u otra via, terminan
en posesion de los datos personales de los nacionales de los Estados bajo
estudio. La demanda de transparencia se enfrenta, por otra parte, a que
la informacién relativa al tratamiento, contenida en dichas politicas de
privacidad, se encuentra en un lenguaje altamente técnico, o estd dis-
perso en varios documentos, o estd escrito solo en un idioma que no es
el oficial del pais en donde sucede la recogida de los datos personales,
o que simplemente estd contenido en textos planos y muy extensos.
Todo esto, en perjuicio de una idea bésica: que las personas del comun
entiendan o estén en condiciones de entender cudles de sus datos son
recogidos, para qué finalidad serdn objeto de tratamiento, con qué efectos
e implicaciones y por cudnto tiempo.

Por otra parte, los problemas asociados con la falta de regulacién
especifica, que atienda la complejidad técnica de las précticas de acopio
y tratamiento, merecen especial atencién por los actores relevantes (le-
gisladores, autoridades nacionales de proteccion de datos, académicos,
agentes y activistas). Deberian ser objeto de regulaciones explicitas,
por lo menos, las practicas de web tracking, el uso intensivo de cookies
de distinto tipo, las posibilidades de identificar datos por inferencia o
por relacionamiento, las practicas de perfilamiento con distintos fines,
el uso de distintas herramientas de cruce, analitica y mineria de datos, el
uso de complejos algoritmos y, a partir de aqui, la sofisticacién de las
practicas de marketing digital, de microtargeting, de analitica predictiva
y de toma de decisiones automatizadas con capacidad de afectar a los
titulares de los datos.

En esta tltima hipotesis, considérense, por ejemplo, los casos de
presentacion de publicidad de ciertos productos (en apariencia el mas
anodino), hasta los mas delicados como la construccién de burbujas
informativas, o de induccién explicita o subliminal para la toma de
decisiones individuales. Los estudios aqui analizados dan cuenta de las
limitaciones de las legislaciones en la materia en cuestiones, si se quiere

hoy, elementales: la definicién del cardcter de la 1P como un dato personal,
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la existencia de diferentes cookies y la necesidad de que los titulares de
datos puedan controlar el tipo de informacién personal que estas pueden
capturar, o lanecesidad de proteger las libertades de las personas frente
a la multiplicacion de las decisiones automatizadas.

Finalmente, los estudios también revelan la insuficiencia de las
garantias del derecho a la protecciéon de datos en la era digital, y en el
contexto critico dela operacion de las EMNBD y surelacién con GAFAM.
No solo por el problema de la aplicacion extraterritorial de la ley local,
que quizd sea uno de los grandes problemas que enfrentamos como
region, sino también por los problemas relacionados con la definicién y
el alcance de los derechos de participacion en los procesos de acopio y
tratamiento, y en especial por el alcance del derecho de oposicion. Esto
es, del derecho a que el titular de los datos reclame su titularidad y pueda
oponerse, con éxito, al tratamiento de sus datos personales una vez se
advierta que es ilegal o ilegitimo.

Sin embargo, a pesar de que este derecho seareconocido y afirmado
como tal por las legislaciones locales, faltarian las condiciones institu-
cionales para garantizarlo: procesos judiciales efectivos y céleres tipo
amparo no son laregla en las regulaciones estudiadas, y las capacidades
institucionales de las autoridades de protecciéon de datos personales
han sido puestas en duda. En unos casos, por las dificultades para arti-
cular los procedimientos administrativos y las limitaciones propias de
los érdenes legales internos (México, Colombia); en otros, porque las
multas no son suficientemente disuasorias (Chile), y en los dem4s, por
ausencia de independencia o de voluntad politica (Brasil) y, en general,
porla precariedad de las capacidades técnicas y operativas, y por el claro
desbalance de poder existente entre las autoridades de proteccién de
datos y los sujetos de control (GAFAM).

Los problemas de transparencia efectiva, las deficiencias regulatorias
ylaausencia de garantias efectivas son una mala noticia para el titular de
los datos personales en la era digital. Este diagndstico agrava la relacion
desigual de poder entre los titulares de datos y las EMNBD, y en especial
entre aquellos y GAFAM. Asimismo, no todas las leyes nacionales (o la
interpretacién dominante en cada pais) son aplicables al tratamiento de
datos personales que realizan empresas transnacionales como Google
o Facebook.

A partir de esta(s) conclusién(es), proponemos las siguientes reco-
mendaciones, inspiradas en el doble propdsito de balancearlarelacion de
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poder entre las EMNBD y los titulares de datos personales, y de avanzar

la agenda de la garantia, y ojald de la eficacia, del derecho fundamental

ala proteccion de datos de los usuarios digitales:

224

1.

Establecer el principio de transparencia como guia paralas poli-
ticas de privacidad (o términos de servicio) con el fin de informar
adecuadamente como y con qué fines se realiza el acopio y el
tratamiento de datos personales. En especial, en relaciéon con:
1) la cesién, por cualquier forma, de datos entre aplicaciones o
EMNBD; 2) la relacién comercial y/o de colaboracién entre las
aplicaciones y GAFAM; 3) la creacion de perfiles de los usuarios
con fines publicitarios o comerciales y 4) la toma de decisiones
automatizadas basindose en dichos perfiles o en la actividad
de los titulares de datos personales.
Adaptarlaslegislacioneslocales o suinterpretacién al entorno
digital. En especial, en relacion con: 1) larecoleccién de datos
por medio de web tracking, cookies y otras herramientas digita-
les, 2) la inclusién dentro del concepto de ‘dato personal” de
informacidn relativa a los dispositivos como la direccién 1p, el
historial de navegacién y de bisqueda, yla geolocalizacién, 3) la
regulacion de las pricticas de inferencia de datos, perfilamiento
y decisiones automatizadas.

Reconocer, de forma efectiva, en clave de habeas data el derecho
de oposicion delos titulares de datos personales a ciertos tipos
de tratamiento y en relacién con temas especificos (comerciali-
zacion de datos, decisiones automatizadas, creacion de perfiles,
etc.), sin que esto termine condicionado a la prestacién o no
del servicio.

En los paises en los que atn no es asi, extender el ambito de
aplicacion de la legislacion nacional para que comprenda el
tratamiento de datos personales por empresas sin domicilio
en el pais, a la vez que se reconozca de forma explicita la com-
petencia de las autoridades locales de proteccién de datos. So-
bre este punto podria acogerse la propuesta de los Estandares
Iberoamericanos, del GDPR y de la legislacion brasilena o de
la autoridad de proteccién de datos colombiana, de tomar el
lugar de residencia del titular de los datos personales, o el lugar
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de la recogida de los datos, como criterios de aplicacion de la
legislacion de proteccion de datos personales.

S. Fortalecer las capacidades —tanto tecnoldgicas como juridi-
cas—, la independencia del poder Ejecutivo y los poderes de
investigacion y sancién de las autoridades para la proteccién
de datos personales en cada Estado.

6. Impulsar y fortalecer el trabajo de la Red Iberoamericana de
Proteccién de Datos como foro en el que se encuentran las
autoridades de proteccion de datos de la region.

7. Ajustar las legislaciones nacionales para que regulen la pro-
teccion de datos de forma convergente, a partir de estindares
minimos de proteccién. Esto con el fin de que las empresas
transnacionales puedan adaptarse al mercado de los cuatro
paises, sin el riesgo de la fragmentacion y, ademds, de aumen-
tar el poder de negociacion de los paises de la region frente a
las EMNBD transnacionales. Una forma adecuada y viable de
realizarlo anterior es avanzar a partir de los acuerdos minimos
alcanzados en los Estandares de proteccion de datos para los
Estados iberoamericanos creados por la Red Iberoamericana
de Proteccién de Datos.

8. Apartirdelos minimos anteriores, debidamente incorporados en
laslegislacioneslocales, impulsarla creacion de unaregulacién
regional comin a los Estados latinoamericanos, ajustada a las
dindmicas dela era digital. Una regulacion que permita, alavez,
la promesa dela eficacia del derecho fundamental ala proteccién
de datos personales de los nacionales de estos Estados y hacerle

frente, como region, al poder de las EMNBD transnacionales.
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